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Abstract. The new courses offered by Cisco NetAcad Program in-
tended for entry-level network administrators are presented. The
CCNA Routing and Switching shows how to install, configure, oper-
ate, and troubleshoot medium-size routed and switched networks. The
Introduction to Cybersecurity course presents the concepts of cyber-
security including what it is, why it is important, and examples of good
practise which enable to secure data.

1. Wstep

Dynamiczny rozwdj technologii informatyczno-telekomunikacyjnych
sprawil, iz urzadzenia, z ktérych korzystamy na co dzien dysponuja coraz
bardziej rozbudowanymi mozliwosciami technicznymi. Ustugi i aplikacje,
ktore jeszcze 10 lat temu bylty wykorzystywane wytacznie przy uzyciu kom-
puteréw stacjonarnych obecnie sg powszechnie dostgpne za pomoca telefo-
now komorkowych, smartfondéw i tabletow. Stato si¢ to mozliwe miedzy in-
nymi dzigki ogdlnie dostepnym sieciom komputerowym, ktore czesto spra-
wiaja, iz typowe urzadzenia nabieraja zupelnie innego znaczenia. Przykta-
dem mogg by¢ telefony, ktore po podlaczeniu do Internetu staly si¢ podsta-
wowymi urzadzeniami stluzacymi do przegladania witryn WWW oraz wy-
miany informacji na portalach spotecznosciowych. Dodatkowo powszech-
nos¢ oraz szybki rozwdj roznych technologii bezprzewodowych spra-
wity [7], ze coraz wiecej urzadzen domowych wyposazana jest w interfejs
sieciowy umozliwiajacy zdalny nadzor, zarzadzanie oraz wzajemng komu-
nikacje. Dzigki takim rozwigzaniom korzystajac z telewizora mozemy nie
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tylko przeglada¢ strony internetowe, ale rowniez odtwarza¢ muzyke udo-
stepniong na lokalnym komputerze. W interfejsy sieciowe wyposazane sg
réwniez urzadzenia, ktore do tej pory nigdy nie byty kojarzone z siecig kom-
puterowg. Przyktadem mogg by¢ lodowki [2] oraz kuchenki [9], ktore umoz-
liwiajg automatyczne zamawianie brakujacych produktow, przegladanie in-
teraktywnych przepisow, a nawet zdalne przygotowanie potraw. Technolo-
gia bezprzewodowa wykorzystywana jest rowniez do sterowania tzw. inteli-
gentnym domem, w tym roéwniez jego oswietleniem. Wyposazenie kazdej
zaro6wki w niezalezny bezprzewodowy interfejs sieciowy sprawia, ze przy
pomocy smartfonu lub tabletu mozliwe jest sterowanie natezeniem oraz kKo-
lorem kazdego zainstalowanego punktu $wietlnego (Rys. 1).

Rysunek 1 Zaréwka LED sterowana za pomoca wbudowanego interfejsu
Wi-Fi (2,4 GHz) [8].

Jak wida¢ z przytoczonych przyktadow powszechnos¢ sieci komputero-
wych sprawita, iz juz dawno przestaly one by¢ zwigzane tylko z wykony-
wang pracg zawodowa, a na state zagoscily w naszych domach. Niestety wy-
korzystywane technologie czesto nalezg do bardzo ztozonych rozwigzan,
ktorych konfiguracja wymaga przynajmniej podstawowej wiedzy z zakresu
budowy i sposobu dziatania sieci komputerowych. W wigkszo$ci przypad-
kow sieci domowe potaczone sg z globalng siecig Internet co pozwala na
korzystanie z r6znych aplikacji wykorzystywanych do obstugi poczty elek-
tronicznej, kont bankowych oraz przesytania poufnych informacji takich jak
na przyktad numer karty kredytowej. Powszechnie panujacy poglad, iz nie
trzeba rozumie¢ jak dziata technologia, z ktorej korzystamy w tym przy-
padku moze niestety prowadzi¢ do bardzo dotkliwych konsekwencji. Brak
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$wiadomos$ci sposobu dziatania sieci komputerowych oraz zwigzanych z
nimi zagrozen moze doprowadzi¢ nie tylko do braku dostgpu do zasobow
Internetu, ale rowniez utraty danych przechowywanych w lokalnym syste-
mie, a nawet utraty przechowywanych w banku oszczednosci.

Ze wzgledu na bardzo szeroki i ztozony zakres zagadnien samodzielne
Studiowanie poszczegdlnych aspektow zwigzanych z budowa 1 bezpieczen-
stwem sieci komputerowych moze okaza¢ sie bardzo trudne, a wrecz cza-
sami niemozliwe. Rozwigzaniem tego problemu mogg by¢ kursy z zakresu
budowy sieci komputerowych (CCNA Routing and Switching) oraz ich bez-
pieczenstwa (Introduction to Cybersecurity) oferowane przez program Cisco
NetAcad. Materialy zwigzane z tymi kursami udostepnione sg za pomoca
platformy e-learningowej Cisco NetSpace dziatajagcej w ramach Cisco Ne-
tworking Academy (Rys. 2). Takie rozwigzanie zapewnia wysoka standary-
zacje oferowanych szkolen, gdyz studenci Akademii Sieciowej Cisco na ca-
tym $wiecie korzystaja z takich samych materiatow, wykonuja takie same
zadania oraz zdaja takie same egzaminy sprawdzajace. Oczywiscie bardzo
Wazna role w procesie nauczania odgrywa rowniez instruktor, ktérego zada-
niem jest wyjasnianie r6éznych skomplikowanych zagadnien oraz pomoc
w realizacji zadan praktycznych. Platforma dostarcza réwniez szeregu na-
rzedzi do przekazywania informacji pomiedzy instruktorami oraz stucha-
czami, stajac si¢ tym samym cennym narzedziem do wymiany wiasnych do-
$wiadczen.

cisco co Networking Academy
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and individuals worldwide.
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Rysunek 2 Platforma e-learningowa Cisco NetSpace [1].
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2.  Kurs CCNA Routing and Switching

Nowy kurs CCNA Routing and Switching opracowany przez Cisco Ne-
tworking Academy obejmuje szeroki zakres zagadnien zwigzanych z ob-
shuga sieci komputerowych, rozpoczynajac od ich budowy, sposobu dziata-
nia, a konczac na zaawansowanych aplikacjach i ustugach sieciowych.

Kurs obejmuje cztery moduty:
—  Modut 1 Wprowadzenie do sieci komputerowych
— Modut 2 Podstawy routingu i przetaczania
— Modut 3 Skalowanie sieci
— Modut 4 Laczenie sieci

Mozliwo$¢ indywidualnego wyboru poszczegdlnych modutow sprawia,
iz kurs jest interesujacy zarowno dla 0sob rozpoczynajacych swoja przygode
z sieciami komputerowymi (rozpoczynajacymi nauke od Modutu 1), jak i
uczestnikow, ktorzy pragng doskonali¢ swoja wiedze¢ 1 umiejetnosci w tym
zakresie.

Zatozeniem kursu jest nie tylko przekazanie wiedzy teoretycznej z za-
kresu sieci komputerowych, ale roéwniez nauczenie krytycznego myslenia
i rozwigzywania problemow. Mozliwe jest to dzigki laboratoriom praktycz-
nym realizowanym przy uzyciu fizycznego sprzetu sieciowego takiego jak
koncentratory wieloportowe, przetgczniki i routery. Jednym z podstawo-
wych narzedzi wykorzystywanych podczas tego typu zajec jest program Wi-
reshark Network Protocol Analyzer umozliwiajacy przechwytywanie oraz
analize danych odbieranych i wysylanych przez interfejs sieciowy kompu-
tera (Rys. 3). Program ten dostepny jest na stronie www.wireshark.org, gdzie
autorzy zamiedcili rowniez liczne materiaty szkoleniowe przedstawiajace
sposob jego wykorzystania. Osoby pragnace poszerzy¢ swojg wiedze w tym
zakresie moga rowniez siegna¢ do opracowania pt. ,,Praktyczna analiza sieci
komputerowych z wykorzystaniem programu Wireshark”, ktore jest ogolnie
dostepne w wersji elektronicznej w repozytorium Uniwersytetu Mikotaja
Kopernika w Toruniu [6].
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[ Marvel Yukon Ethernet Controller: \Device\NPF_{ES7AAATS-15F3-481C-B70F-CT24BEC23515} [Wireshark 185 (SUN Rev 47350 from /trunk-1.8)] | = ol =%
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Buees DEXELE AT (EFaaal #0B% B

Filter [ expression... Clear Apply Seve

No. Time. Source Destination Protacol  Length Info .
477 6.01613200 fe80: :f6ce:46FF:fe3ff02::1:Ff90:9691 ICMPVE 86 Neighbor solicitation for fe80::954c:1b5:1a90:9691 from fd:ce:d6:37:46:f5
478 6.02979100158.75.4.,204 255,255, 255.255 DB-LSP-I 190 Dropbox LAN sync Discovery Protocol
479 6.03076400158.75.4,204 158.75.5.255 DB-LSP-I 190 Dropbox LAN sync Discovery Protocol
480 6.03173700158.75.4.129 255.255.255.255 avep. 60 Discovery ping
481 6.04378800 Giga-Byt_03:a6:91 Broadcast ARP 60 who has 158.75.4.1247 Tell 158.75.4.249 S

F] i b

Frame 477: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0 -

= Ethernet II, src: Hewlett-_37:46:T5 (f4:ce:46:37:46:5), Dst: IPvemcast_ff:90:96:91 (33:33:77:90:96:91)
@ Destination: IPvemcast_ff:90:06:91 (33:33:fF:00:06:91)
® source: Hewlert-_37:46:f5 (f4:ce:46:37:46:f5)
Type: IPv6 (0x86dd)
S Internet Protocol Version 6, Src: fe80::f6ce:46FF:Fe37:46F5 (Fe80::f6ee:46FF fed7:465), Dst: FF02::1:FF90:9691 (FFO2::1:FF90:9691)
@ 0110 .... = version: 6
0 0000 0000 uve wras wiee caan e = Traffic class: 0x00000000
............ 0000 0000 D000 0000 0000 = Flowlabel: 0x00000000
payload length: 32
Next header: IcwPvé (58)
Hop limit: 255
source: fe80::f6ee:46Tf fe37:465 (fes0::f6cei46ffife3r 46f5)
[Source SA MAC: Hewlett-_37:46:f5 (Fd:ce:46:37:46:F5)]
Destination: £f02::1:FF90:0691 (FFO2::1:F90:9691)
[source GeoIr: unknown]
[Destination GeoIp: unknown]
S Internet Control Message Protocol v6
Type: Neighbor Solicitation (135)
code: 0
checksum: 0x9861 [correct]
Rreserved: 00000000
Target Address: feB0::954c:1b5:1290:9691 (FeS0::954c:1b5:1a90:9691)
© ICMPV6 Option (Source link-layer address : f4:ice:46:37:46:F5)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-laver address: Hewlert- 37:46:f5 (fd:ce:46:37:46:F5) Ad

Rysunek 3 Okno programu Wireshark Network Protocol Analyzer.

Bardzo waznym elementem szkolenia sg rowniez ¢wiczenia realizowane
przy wykorzystaniu symulatora sieciowego Cisco Packet Tracer (Rys. 4).
Umozliwia on uczestnikom samodzielne budowanie sieci komputerowych,
dobieranie i konfigurowanie urzadzen, badanie sposobu dziatania protoko-
low sieciowych, a takze rozwigzywanie roznego rodzaju problemow.
W oprogramowaniu tym oprocz interfejsu graficznego zastosowano réwniez
mozliwo$¢ konfiguracji urzadzen sieciowych w trybie interfejsu konsoli CLI
(Command Line Interface), ktory wiernie symuluje dziatanie systemu Cisco
I0S [4]. Ponadto tworcy tego oprogramowania zadbali rowniez o symulacje
sposobu dziatania ustug sieciowych takich jak serwer i przegladarka WWW
oraz typowych protokotéw: IPv4, IPv6, ICMP, HTTP, HTTPS, CDP, STP,
RIP, EIGRP, OSPF oraz DHCP, ktory jest praktycznie niezbedny podczas
automatycznej konfiguracji urzadzen koncowych [3].

Kazdy z modutéow opisywanego kursu podzielony zostal na szereg roz-
dziatow, ktore oprocz materiatu teoretycznego zawierajg rowniez quizy, za-
dania praktyczne, a takze ¢wiczenia do wykonania przy wykorzystaniu sy-
mulatora Cisco Packet Tracer. Dzieki zastosowaniu platformy e-learningo-
wej NetSpace kazdy z uczestnikow posiada tatwy dostep zard6wno do samego
kursu jaki i zwigzanych z nim quizoéw oraz zadan (Rys. 5). Ponadto uzycie
automatycznego systemu oceniania w potaczeniu z dziennikiem elektronicz-
nym umozliwia kazdemu z uczestnikow §ledzenie swoich wynikow i reali-
zowanych postgpow.
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Rysunek 4 Zadanie sprawdzajace realizowane w symulatorze sieciowym
Cisco Packet Tracer z widocznymi oknami interfejsu CLI.
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Rysunek 5 Platforma NetSpace z materialami
Modulu 1 Wprowadzenie do sieci komputerowych
kursu CCNA Routing and Switching.

Nalezy zwroci¢ uwage na fakt, iz przegladanie materiatdéw kursowych
mozliwe jest za pomoca standardowej przegladarki internetowej i nie wy-
maga instalacji zadnego dodatkowego oprogramowania. Takie rozwigzanie
Sprawia, iz sg one dostgpne przy uzyciu dowolnego urzadzenia podigczonego
do sieci Internet, umozliwiajgcego przegladanie stron internetowych, w tym
réwniez tabletow i smartfonow. W celu lepszego wyjasnienia opisywanych
procesow materiaty zostalty dodatkowo wyposazone w rdéznego rodzaju ani-
macje prezentujgce opisywane zjawiska. Ponadto uczestnik kursu w trakcie
studiowania materiatdw wykonuje samodzielnie r6znego rodzaju aktywno-
$ci, ktore pozwalaja na biezgce sprawdzenie jego poziomu wiedzy i umiejet-
nosci (Rys. 6). Ostateczne sprawdzenie wiedzy uczestnika realizowane jest
za pomocg egzaminOw on-line przeprowadzanych po kazdym rozdziale oraz
egzaminu finalowego obejmujacego materiat catego modutu. Ponadto umie-
jetnosci praktyczne uczestnikow weryfikowane sa podczas zadan praktycz-
nych wykonywanych pod okiem instruktora. Po pozytywnym ukonczeniu
kazdego z czterech modutéw uczestnicy otrzymuja stosowany miedzynaro-
dowy certyfikat potwierdzajgcy zdobyte umiejetnosci.
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Rysunek 6 Materialy rozdzialu 8 Wprowadzenie do sieci komputerowych.

Domyslnym jezykiem kursu jest jezyk angielski, co umozliwia uczestni-
kom zapoznanie si¢ ze specjalistycznym stownictwem z zakresu sieci kom-
puterowych. Jest to bardzo istotne ze wzglgdu na charakter obowigzkow za-
wodowych administratoréw sieci komputerowych, dotyczacych nie tylko
konfiguracji urzadzen, ale réwniez utrzymywania kontaktow z r6znymi gru-
pami wsparcia technicznego. Obecnie realizowane jest thumaczenie materia-
tow kursowych na jezyk polski, w wyniku czego pierwszy modut kursu do-
stepny jest rowniez w polskiej wersji jezykowej.

Kurs przygotowuje stuchaczy do egzaminow certyfikacyjnych:
— Cisco CCENT® (po ukonczeniu zestawu dwoch modutdow)

— CCNA® Routing and Switching (po ukonczeniu zestawu czte-
rech modutow).
W celu przyblizenia tematyki opisywanego kursu w ponizszych podrozdzia-
tach przedstawiony zostat zakres tematow realizowanych w obrebie kazdego
modutu.
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2.1. Wprowadzenie do sieci komputerowych

Modut Wprowadzenie do sieci komputerowych obejmuje przedstawienie
architektury, struktury, funkcji, podzespoléw i modeli zwigzanych z sieciami
komputerowymi. Prezentowane zagadnienia dotycza miedzy innymi adresa-
cji urzadzen w oparciu o protokot IP, podstaw dziatania Ethernetu oraz spo-
sobu przesytania danych poprzez media. Po ukonczeniu tego modutu stucha-
cze beda potrafili zbudowac proste sieci LAN, wykona¢ podstawowe konfi-
guracje routeréw oraz przetacznikow, a takze wdrozy¢ zadany schemat ad-
resacji IP. Materialy zwracaja szczegdlng uwage na pojawiajace si¢ typowe
btedy zwigzane z konfiguracja sieci oraz przedstawiaja rézne scenariusze
zwigzane z ich poszukiwaniem i naprawa.

W sktad modutu Wprowadzenie do sieci komputerowych wchodza naste-
pujace rozdzialy i zagadnienia:

— Poznawanie sieci

— Konfiguracja sieciowego systemu operacyjnego
— Protokoty sieciowe i komunikacja

—  Warstwa dostepu do sieci

— Ethernet

— Warstwa sieci

—  Warstwa transportowa

— Adresowanie IP

— Podziat sieci IP na podsieci

— Warstwa aplikacji

— Tojestsieé

2.2. Podstawy routingu i przelgczania

Modul Podstawy routingu i przetqczania dotyczy bardziej zaawansowa-
nych aspektow zwiazanych z sieciami komputerowymi. Obejmuje on swoim
zakresem architekturg, komponenty i operacje wykonywane na routerach
oraz przetacznikach w matych sieciach komputerowych. Stuchacze podczas
zaje¢ uczg si¢ jak skonfigurowac router i przetgcznik, aby moc skorzystac z
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ich podstawowych funkcji. Poznaja rowniez sposob dziatania i konfiguracje
protokotow routingu RIPvl, RIPv2 oraz OSPF. Ponadto materialy wprowa-
dzajg uczestnika w tematyke wirtualnych sieci VLAN i zwigzanego z nim
routingu wewnatrzsieciowego w sieciach IPv4 i IPv6. Podczas realizacji za-
je¢ uczestnicy ucza si¢ diagnozowac i rozwigzywac najczesciej wystepujace
problemy dotyczace routerow i przetacznikéw dziatajacych w sieciach LAN.

W sktad modutu Podstawy routingu i przelqgczania wchodza nastepujace
rozdziaty i zagadnienia:

— Wprowadzenie do sieci przetagczanych

— Podstawowe idee i konfiguracja przetgczania

— Implementacja bezpieczenstwa za pomocg sieci VLAN
— Koncepcje routingu

— Routing mi¢dzy sieciami VLAN

— Routing statyczny

— Routing dynamiczny

— Jednoobszarowy protokot OSPF

— Listy kontroli dostepu (ACL)

— DHCP

— Translacja adresow dla IPv4

2.3. Skalowanie sieci

Modul Skalowanie sieci obejmuje tematyke duzych i ztozonymi sieci
komputerowych. Stuchacze podczas zaje¢ uczg si¢ konfigurowa¢ zaawanso-
wane funkcje routera i przetacznika charakterystyczne dla tego typu rozwia-
zan. W zwigzku z powyzszym poznajg Oni bardziej zaawansowane opcje
konfiguracji protokotéw routingu EIGRP oraz OSPF. Ponadto w toku nau-
czania wprowadzane sg rowniez zagadnienia zwigzane z takimi protokotami
jak DNS, DHCP, STP oraz VTP. Podczas realizacji zaje¢ podobnie jak w
pozostatych modutach, rowniez w module dotyczacym skalowania sieci
zwraca si¢ szczegolng uwage na umiejetnosci dotyczace znajdowania i na-
prawiania btedéw w konfigurowanych sieciach.
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W sktad modutu Skalowanie sieci wchodza nast¢pujace rozdziaty i za-
gadnienia:

— Wprowadzenie do skalowania sieci komputerowych
— Redundancja w sieciach LAN

— Agregacja faczy

— Sieci bezprzewodowe

— Optymalizacja i rozwigzywanie probleméw w jednoobszarowym
OSPF

—  Wieloobszarowy OSPF
— EIGRP
— Konfiguracja i rozwigzywanie probleméw EIGRP

— Obrazy I0S i licencjonowanie

2.4. kaczenie sieci

Modut £gczenie sieci opisuje w gtownej mierze technologie sieci WAN
oraz ustugi wykorzystywane w ztozonych sieciach komputerowych. Mate-
rial zawarty w niniejszym module pozwala sluchaczom zrozumie¢ kryteria
doboru urzadzen sieciowych oraz technologii WAN, ktore sg bardzo istotne
ze wzgledu na optymalizacje sieci. W toku zaje¢ stuchacze poznajg sposob
dziatania oraz konfiguracj¢ typowych technologii WAN, zwigzanych w
glownej mierze z warstwa dostepowa modelu OSI. Ponadto materiaty swoim
zakresem obejmuja rowniez takie technologie sieciowe jak NAT, PAT,
IPSec oraz VPN.

W sktad modutu £gczenie sieci wchodza nastgpujace rozdziaty i zagad-
nienia:

— Hierarchiczne projektowanie sieci
— Przylaczanie do sieci WAN

—  Protokot PPP

—  Protokét Frame Relay

— Translacja adresow IPv4
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— Rozwigzania szerokopasmowe
— Potaczenia typu Site-to-Site
— Monitorowanie sieci

— Rozwigzywanie problemow w sieci komputerowe;j

3. Introduction to Cybersecurity

Ze wzgledu na istniejgce réznego rodzaju zagrozenia bezpieczenstwo
stato si¢ nieodzownym elementem zwigzanym z wykorzystaniem sieci kom-
puterowych [5]. Nowy kurs Cisco Networking Academy Introduction to Cy-
bersecurity wprowadza uczestnika w $wiat zagrozen zwigzanych z wykorzy-
stywaniem roznego rodzaju ustug i aplikacji sieciowych wskazujac jedno-
czes$nie na stabe punkty zabezpieczen systemow. Prezentowana w nim tema-
tyka jest atrakcyjna zarowno dla osob nie posiadajacych zaawansowanej
wiedzy z zakresu konfiguracji urzadzen sieciowych jak i administratorow,
przez co moze on stanowi¢ bardzo ciekawe uzupetinie kursu CCNA Rou-
ting and Switching. Materiaty zwigzane z kursem Introduction to Cyberse-
curity udostepniane sg za pomocg platformy NetSpace, jednakze jego bu-
dowa odbiega od struktury materiatow opisywanych w przypadku szkolenia
CCNA Routing and Switching. Kurs sktada si¢ z szeregu prezentacji audio-
wizualnych przygotowanych przez specjalistow z zakresu bezpieczenstwa
sieciowego (Rys. 7). Dodatkowo $ciezki audio dostgpne sa rowniez w po-
staci zapisu tekstowego, co jest bardzo przydatne podczas powtarzania wia-
domosci oraz wyszukiwania konkretnych informacji. W sktad kursu oprocz
wspomnianych prezentacji wchodza rowniez roéznego rodzaju ¢wiczenia
oraz quizy umozliwiajace weryfikacj¢ przyswajanej wiedzy (Rys. 8).
Uczestnicy podczas zaje¢ poznaja typowe zagrozenia sieciowe zwigzane
miedzy innymi z dziataniem wirusoéw, robakéw sieciowych, atakow DoS,
oprogramowania typu Zeus oraz SpyEye, uczac si¢ jednoczesnie dobrych
praktyk zwigzanych z obrona i unikaniem zagrozen.
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Trends in Malware
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Rysunek 7 Prezentacja dotyczaca zlo§liwego oprogramowania
w kursie Introduction to Cybersecurity.

W sktad kursu wchodza nastepujace rozdziaty 1 zagadnienia:
— Module 1: The Cybersecurity Industry
— Module 2: Malware and How to Protect Yourself

— Module 3: Overview of Cybersecurity in Finance and Telecom-
munications

— Module 4: Cisco Security Solutions

— Module 5: Defending Against Global Threats

— Module 6: Strategic and Architectural Cybersecurity Planning
— Module 7: Vulnerabilities and Solutions

— Module 8: Will Your Future Be in Cybersecurity?
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Question 3

What are two common practices that make passwords vulnerable? (Choose twa_)

[C] changing passwords very frequently

[C] using passwords that are too short

[T] using SHA-256 to encrypt passwords

[[] using the same password for many different accounts

[C] using & password with a complex mix of characters

Rysunek 8 Przykladowe pytanie wchodzace w sklad quizu sprawdzajacego
stan wiedzy uczestnikow kursu.

Po pozytywnym zaliczeniu egzaminu koncowego uczestnicy otrzymuja
stosowny certyfikat potwierdzajacy nabycie odpowiednich umiejetnosci
oraz wiedzy z zakresu bezpieczenstwa (Rys.9). Kurs dostepny jest wytacznie
w angielskiej wersji jezykowej.

aleali  Cisco
cisco  Networkir

Certificate of Completion
Presented to:

Name

For completing the Cisco Networking Academy® Introduction to Cybersecurity course, and
demonstrating the ability to explain the following:
« Global implications of cyber threats
Ways in which networks are vulnerable to attack
« Impact of cyber-attacks on industries
Cisco's approach to threat detection and defense
« Why cybersecurity is a growing profession
Opportunities available for pursuing network security certifications

Piwinski
Instructor Date

Thstructor Signature

Rysunek 9 Certyfikat ukonczenia kursu Introduction to Cybersecurity.
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4. Podsumowanie

Celem niniejszego opracowania byto przyblizenie czytelnikom nowych
kurséw oferowanych w ramach Akademii Sieciowej Cisco. Kurs CCNA
Routing and Switching stanowi bardzo ciekawg oferte zaréwno dla 0sob pra-
gnacych pozna¢ od podstaw budowe i sposob dziatania sieci komputero-
wych, jak rowniez uczestnikow posiadajacych juz podstawowe informacje
w tym zakresie. Ciekawe uzupetnienie wiedzy z zakresu bezpieczenstwa sie-
ciowego stanowi nowy kurs Introduction to Cybersecurity, wprowadzajacy
zagadnienia dotyczace typowych zagrozen sieciowych. Ze wzgledu na za-
kres materiatu, atrakcyjny sposob przekazywania wiedzy i nowoczesne me-
tody nauczania prezentowane kursy mogg by¢ kierowane zaréwno do
uczniow szkot srednich, studentéw oraz osdb dorostych.
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