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Przefom drugiego i trzeciego tysiaclecia oraz, jak na razie, pierwsza de-
kada XXI wieku to czas globalizacji i rozwoju spoleczefistwa informa-
cyjnego. Spoteczenistwa, ktére moze by¢ rozpatrywane w wielu kontek-
stach, w tym takze jako nowy, dynamiczny i nieliniowy system. Ten za$
uktad moze by¢ postrzegany jako system cybernetyczny i jako globalne
spoleczenstwo ryzyka'. W takim ukladzie szczegdlnej wartosci i zna-
czenia nabiera dyskusja na temat bezpieczenstwa i zagrozen w global-
nym spoleczenstwie informacyjnym.

' P. Sienkiewicz, Bezpieczeristwo i wolnosé w globalnym spoleczeristwie informa-
cyjnym, dostepny w Internecie: http://www.dobrauczelnia.pl/upload/File/ KONFE-
RENCJE/BAZPIECZENSTWO/ sienkiewicz.pdf [4.05.2011].
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Hasta bezpieczenistwo uzywa si¢ do okreslenia stanu pewnosci,
spokoju, braku zagrozenia. Wedtug Abrahama Maslowa potrzeba bez-
pieczefistwa zajmuje drugie miejsce w hierarchii potrzeb ludzkich,
tuz za potrzebami fizjologicznymi - to bardzo wysoka lokata. Nalezy
podkresli¢, ze bezpieczenstwo jest nie tylko podstawows potrzebg jed-
nostek, ale takze grup spotecznych i panstw. Niezaspokojenie tej po-
trzeby skutkuje odczuwaniem niepokoju oraz poczuciem zagrozenia.
Stany bezpieczenistwa i zagrozenia s3 zatem ze sobg $cisle zwigzane
na zasadzie antonimu. Problematyka bezpieczenstwa oraz zagrozen |
zawsze byta obecna w dziataniach i rozwazaniach ludzkosci, tylko ze
wraz z uptywem wiekéw i tysigcleci zmienialy si¢ spojrzenia ludzi na te
kwestie. Jest to naturalne, gdyz, podobnie jak ludzkos¢, réwniez niebez-
pieczenstwa ewaluowaly. Kiedys zagrozeniem dla cztowieka byt spadek
temperatury ponizej zera, poniewaz dla ludzi niepotrafigcych wykrze-
sa¢ ognia sytuacja taka byla grozna. Lek budzily takze takie naturalne
zjawiska jak za¢mienie Storica’, Ksigzyca. Przez wiele stuleci poczucie
zagrozenia wywolywaly réwniez choroby zakazne’, dzis wiele z nich
dzieki szczepieniom ochronnym oraz antybiotykom i lekom antywi- -
rusowym jest dla ludzkosci tylko mrocznym wspomnieniem. Jednak
nalezy pamieta¢ o tym, ze pojawily si¢ nowe schorzenia® i nadal czes¢
z nich jest nieuleczalna’. Obserwacje wskazujg na to, ze ludzko$c oswa-

2 Wystarczy sobie w tym miejscu przypomniec sceng za¢mienia Stonca, opisang
przez Bolestawa Prusa w powiesci pt. Faraon.

* O leku ludzi przed chorobami, ktérych drég rozprzestrzeniania ludzkosc dugo
nie znala, $wiadcza chociazby stowa hymnu religijnego Swiety Boze. W piesni tej, we-
dtug polskiej tradycji koscielnej, pierwszg strofe sublikacji stanowi inwokacja: hymn
Swiety Boze, po ktérym nastgpuje wlasciwa suplikacja zawarta w stowach: ,,0d powie-
trza, glodu, ognia i wojny. Wybaw nas Panie! Od nagtej i niespodziewanej $mierci. Za-
chowaj nas Panie! My grzeszni Ciebie Boga prosimy. Wystuchaj nas Panie!” dodanych
w XVIII wieku, kiedy czarna $mier¢, czyli dzuma (morowe powietrze) zbierata obfite
zniwo w Europie (w Gdansku 18 tysi¢cy, a w Londynie 35 tysigcy ofiar).

* Do nowych choréb naleza migdzy innymi te, ktore pojawiajg si¢ w wyniku
przekraczania przez wirusy barier miedzy gatunkami, oraz te, ktére stanowig nowe
odmiany wiruséw i bakterii: SARS (zespot ostrej cigzkiej niewydolnosci oddechowej),
HIV (zesp6t nabytego braku odpornosci) i inne.

5 Nalezy do nich np. wigkszos¢ choréb genetycznych: achorondroplazja, dystro-
fia mie$niowa Duchennea i inne. '




—

Problematyka bezpieczetistwa i zagrozenia jednostki w spoleczenistwie...

ja zagrozenia wokot siebie, potrafi z nimi walczy¢ oraz im przeciwdzia-
fa¢. Jednak, co nalezy podkresli¢, w miejsce ujarzmionych lekéw i nie-
bezpieczenstw pojawiajg sie nowe.

Pojawianie si¢ nowych zagrozen, ktore sg czesto zwigzane z rozwo-
jem technologicznym, jest znane ludzkoéci od jej zarania. I takze obec-
nie to zjawisko ma miejsce, gdyz rozwoj miedzy innymi technologii
informacyjno-komunikacyjnych generuje wiele nowych potencjalnie
niebezpiecznych sytuacji. Dlatego tez tak waznym obszarem dyskusji
staje si¢ temat bezpieczenstwa i zagrozen w spoteczenstwie informa-
cyjnym. Problematyke te¢ mozna rozwaza¢ z punktu widzenia jednost-
ki, grupy spotecznej czy tez panstwa. Obszar dyskusji jest wiec bardzo
szeroki. W ponizszym artykule autorka skupi sie jedynie na tematyce
bezpieczenstwa i zagrozen wobec jednostki w spoteczenstwie informa-
cyjnym.

ZAGROZENIA JEDNOSTKI W SPOLECZENSTWIE INFORMACYJNYM

Stan zagrozenia jednostki w spoleczenstwie informacyjnym mozna
rozumie¢ jako pewien stan psychiczny lub $wiadomosciowy, ktéry
jest spowodowany postrzeganiem przez jednostke pewnych zjawisk
charakterystycznych dla spoleczenstwa informacyjnego jako nieko-
rzystnych lub niebezpiecznych dla cztowieka. Odbior moze mieé cha-
rakter subiektywny, aczkolwiek niektére z czynnikéw wywotujacych
zagrozenia w spoleczenstwie informacyjnym maja charakter obiek-
tywny. Rodzaju i poziomu zagrozen nie mozna okre$li¢ mianem con-
stans, gdyz charakteryzuja si¢ swoistg dynamika uzalezniong od tempa
rozwoju technologii informacyjno-komunikacyjnych, od ich zasie-
gu i popularnosci, a takze od poziomu $wiadomosci uzytkownikéw.
Oznacza to, ze zagrozenia w spoleczenstwie informacyjnym sg funk-
cja wielu zmiennych, w tym takze niewspomnianego wczesniej czasu.
Z kolei bezpieczenstwo jednostki w spoteczenstwie informacyjnym
mozna pojmowac jako stan pewnosci, spokoju, braku zagrozenia ze
strony czynnikow charakterystycznych dla spoteczenistwa informa-
cyjnego.
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Ponizej zostang przedstawione zagrozenia dla jednostki w spofe-
czenstwie informacyjnym, dla ulatwienia opis ten zostanie wzbogacony
rysunkiem. W obszarze ,,zycie rodzinne i osobiste” miesci si¢ wiele za-
grozen dla jednostki. Wéréd nich mozemy odnalez¢:

L

AR ol ot

Drastyczne powiekszenie si¢ dystansu miedzypokoleniowego
spowodowanego rozwojem technologii.

Nowe uzaleznienia, w tym miedzy innymi technoholizm®.
Technostres’.

Technofobia®.

Poczucie osamotnienia jednostki w rodzinie, czesto spowodo-
wane zastgpieniem kontaktéw osobistych kontaktami wirtual-
no-technologicznymi.

. Brak poczucia stabilizacji spowodowane stalym przemieszcza-

niem sie ludzi w poszukiwaniu pracy badz lepszej posady.
Wypieranie si¢ przez rodziny funkcji wychowawczej na rzecz
szkoly i mediow.

Zanikanie rodzin wielopokoleniowych z powodu narasta-
nia probleméw zwiazanych z opiekuncza funkcjg rodziny nad
dzie¢mi, osobami starszymi i chorymi.

W sferze okreslanej mianem ,,praca zawodowa” do zagrozen jednost-
ki wynikajacych z rozwoju spoleczenstwa informacyjnego nalezy zaliczyc¢:

1

2.

Dehumanizacja stosunkéw migdzy pracownikami, a takze pra-
cownikami a pracodawcami oraz pracownikami a petentami.
Ograniczenie osobistych kontaktéw i wzrost poczucia osamot-
nienia.

6 Technoholizm to rodzaj uzaleznienia cztowieka od $rodkéw technicznych.
Osoba uzalezniona cierpi miedzy innymi z powodu stanéw lekowych, zaburzen snu
i apetytu. Dochodza do tego tez trudnosci z koncentracja. Najliczniejsza grupe wéréd
technoholikéw stanowig osoby uzaleznione od Internetu.

7 Technostres mozna rozumie¢ jako fizjologiczna i psychologiczng reakcje czlo-
wieka na dzialanie stresora, w tym przypadku nowoczesnych technologii. Technostres
moze objawiaé si¢ miedzy innymi: niepokojem, drazliwoscig, psychicznym zmecze-
niem, depresja, koszmarami sennymi, panikg, bélami glowy, spadkiem odpornoéci,
bélami mie$niowymi, poczuciem ogdlnej bezsilnosci itd.

8 Technofobia to chorobliwy lek przed technika, w tym takze przed komputerami
i innymi urzadzeniami elektronicznymi.



Problematyka bezpieczetistwa i zagrozenia jednostki w spoteczenstwie...

Zwigkszenie liczby bezrobotnych spowodowanej automatyzacja
szczegolnie czynnosci odtworczych.

Zmiana struktury zatrudnienia, narastanie koniecznoéci ciggte-
go szkolenia i poszerzania kwalifikacji czy nawet przekwalifiko-
wania sie.

Wydluzenie okresu pracy.

Zwigkszenie nadzoru pracownikéw przez pracodawcéw z uzy-
ciem nowych technologii - syndrom ,Wielkiego Brata”
Zanikanie granic migdzy czasem pracy a czasem wypoczynku,
np. w wyniku telepracy’.

Kolejng sferg jest ,,edukacja i nauka’, w niej takze mieszcz sie za-
grozenia wywotane rozwojem technologicznym:

L

ool il o

N o

»Przetadowanie” informacyjne.

Zmniejszenie si¢ kontroli w zakresie praw autorskich.
Wylonienie sie waskiej elity hamujacej dostep do informacji.
Grozba prymatu technologii nad nauczycielami.

Slepa wiara w technologie informacyjno-komunikacyjne, brak
zainteresowania czytelnictwem.

Niska ocena pewnych dziedzin nauki.

Fragmentaryzacja wiedzy.

Dehumanizacja stosunkéw miedzyludzkich, szczegélnie bole-
sna w placéwkach edukacyjnych.

Interesujagcym obszarem rozwazan nad zagrozeniami jednostki
w spofeczenistwie informacyjnym jest takze plaszczyzna, na ktérej na-
stepuje styk jednostki i spoleczenstwa, w tym przypadku mozna zdefi-
niowac takie zagrozenia, jak:

&
2,

Dehumanizacja relacji w spoteczenstwie.

Kontrola i zmniejszenie zakresu prywatnosci - liczne zagroze-
nia i naruszania prywatnosci.

Zwigkszenie si¢ zréznicowania spoleczenstwa wskutek posze-
rzania grup spotecznych objetych wykluczeniem cyfrowym®.

? Telepraca to forma $wiadczenia pracy poza siedziba firmy za posrednictwem
Srodkéw technologii informacyjno-komunikacyjne;j.

" Wykluczenie cyfrowe, zwane takze podzialem cyfrowym, to stratyfikacja spo-
feczenstwa, w ktérym linia podziatu jest tworzona przez dostep lub jego brak do In-

209
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4. Analfabetyzm komputerowy.

5. Pojawienie si¢ nowych form przestepczosci godzacych w jed-

nostke.

6. Manipulowanie informacja.

7. Nieprzestrzeganie praw obywateli spoleczenstwa informacyjne-

goll.

Zagrozenia takze tkwig w sferze okreslonej ,,opieka zdrowotna™:

1. Dehumanizacja opieki medycznej - pacjent czesto staje sie tyl-

ko rekordem.

2. Nowe choroby zwiazane z rozwojem technologii.

3. Uzaleznienie systemdw opieki zdrowotnej od systeméw kom-

puterowych.

Jest jeszcze jedna kategoria nazwana ,jednostka - administracja
publiczna’, w niej takze mozna umiesci¢ zagrozenia, ktore s3 zwigzane
z jednostka oraz administracjg publiczng tak bardzo wspierang przez
nowe technologie. Naleza do nich:

1. Dehumanizacja stosunkéw miedzyludzkich w sektorze admini-

stracji publiczne;.

ternetu i innych nowoczesnych form komunikacji. Zjawisko to wynika przede wszyst-
kim z szybkiego rozwoju technologii informacyjno-komunikacyjnych. Nalezy jednak
pamigta¢, iz czynnikiem wywolujacym ten podzial jest nie tylko fizyczny dostep do
Internetu i nowych technologii, ale takze brak umiejgtnosci postugiwania si¢ nimi,
niska przepustowo$¢ sieci, a takze brak znajomosci jezykdw obcych.

"W roku 1999 CEPIS wyszed! z inicjatywg stworzenia Karty Praw Obywateli
Spoteczenstwa Informacyjnego. Zgodnie z zalozeniami karta ta miala zagwarantowaé
obywatelom ich tradycyjne prawa oraz dostgp do informacji. Gléwne zalozenia Karty
zostaly ujete w pieciu punktach.

1. Dostep do Internetu oraz zasobéw informacyjnych powinien by¢ powszechny.

2. Informacja powinna spelnia¢ oczekiwania dotyczace jej zawartoéci, nie moze
wprowadza¢ w biad.

3. Wszelkie dane o zgodnych z prawem zachowaniach i interesach obywateli
spoleczenstwa informacyjnego nie moga by¢ wykorzystywane przeciwko nim.

4. Wszyscy obywatele powinni by¢ pewni, ze beda im dostepne $rodki zado$¢uczy-
nienia w przypadku naruszenia autentycznosci lub prywatnosci informacji.

5. Spoleczno$ci majg obowigzek umozliwienia obywatelom zdobywania umiejetnosci
potrzebnych do uczestniczenia w spoleczenstwie informacyjnym.

Niestety, w dniu dzisiejszym ta inicjatywa jest zapomniana.
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2. Zbieranie wielu danych, czgsto wrazliwych, na temat obywateli.

Dostep do danych przez osoby nieupowaznione.

4. Pojawienie si¢ mozliwosci popelnienia nowych przestepstw,
w tym takze przeciwko dokumentom.

5. Wycieki danych.

ad

Edukacja i nauka

Spoteczenstwo - jednostka Praca zawodowa

Inne

Opieka
zdrowotna

Zycia rodzinne
i osobiste
Jednostka — administracja publiczna

Rys. 1. Czlowiek i obszary zagrozen w spoteczenstwie informacyjnym

Zr6dlo: opracowanie wlasne.

Na rysunku 1. ujeto jeszcze kategorig ,,inne”, w niej moga miescic
sie te zagrozenia, ktore nie znalazly si¢ w poprzednich obszarach lub
jeszcze nie zostaly ujawnione i zdefiniowane. Powyzszy przeglad za-
grozen dla jednostki w spoteczenstwie informacyjnym ukazuje, jak po-
wazne jest to zjawisko oraz jak rozlegle. Niektdre z niebezpieczenstw s3
zwigzane bezposrednio z nowymi technologiami, inne sa posrednim
skutkiem uzytkowania nowych wynalazkéw. Nie ma zadnych watpli-
wosci, ze cztowiek powinien by¢ §wiadomy tych niebezpieczenstw. Po
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pierwsze, aby aktywnie funkcjonowac w spofeczenstwie informacyj-
nym. Po drugie, aby podejmowal w sposob $wiadomy decyzje zwigza-
ne z profilaktyka zagrozen lub dziataniami dotyczacymi samych sytu-
acji niebezpiecznych. Niestety, wyniki obserwacji oraz badan wskazuja
na to, ze w Polsce (i nie tylko) poziom wiedzy w tym obszarze jest nie-
wystarczajacy. Autorka, aby uzasadnic t¢ tez¢, ograniczy si¢ do przed-
stawienia dwoch przykladow.

PRZYKLAD PIERWSZY

Pierwszym przykladem zagrozenia, ktore szerzej zostanie omowio-
ne, jest zmniejszanie sig 1 naruszenia obszaru prywatnosci. Brak wie-
dzy w zakresie ochrony prywatnosci jest wyrazny, widac to chociazby
w bezkrytycznym stosunku do portali spolecznos’.ciowych. Coraz wig-

i

cej os6b w Polsce korzysta z portali spolecznoéciowych. 7. opubliko-
wanego przez Polskie Badania Internetu raportu wynika, ze 18 min
Polakow korzysta z serwisow spolecznoéciowych, w tym 10 mln uzyt-

kownikow ma Facebook'”. W ostatnich pieciu latach znacznie wzrosto
sainteresowanie tymi portalami. W styczniu 2006 serwisy te odwiedza-
lo 57,5% internautow, a juz w styczniu 2011 wskaznik ten wzrdst do
99,3%!%, Rejestracja w tych portalach wymaga podania podstawowych -
danych: imienia, nazwiska, adresu poczty elektronicznej, jednak in-
ternauci podaja znacznie wiecej informacji. Az 75% z nich deklaruje;
7e udostepnia swoja datg urodzenia, 68% swoje zdjecie, a 83% dane
0 miejscu zamieszkania'®. Czynig to, W wigkszosci przypadkow nie.
sastanawiajac si¢ nad tym, ze podane przez nich dane beda dostgpne
dla bardzo wielu osob. Tym samym poziom prywatnosci osoby korzy-
stajacej bezkrytycznie i bezmyélnie z portalu spofecznosciowego daz
do zera. Problem niedbania 0 swoj3 prywatnos¢ dotyczy bardzo wi

12 polski Megapanel ocenia uzytkownikow Facebooka na dziesig¢ milionow
nych uzytkownikow, natomiast oficjalne statystyki Facebooka podajg szes¢ milion
realnych kont (Ratuszniak 201 1b).

13 Raport PBI: Prywatno$¢ i whasny wizerunek w przestrzeni social media.

14 Tbidem.
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~ 0s6b, gdyz jedynie 7% internautéw nie ma konta na portalu spotecz-
nosciowym, a znaczna ich czg$¢ ma takie konta w kilku miejscach®.
Wedlug danych publikowanych przez Polskie Badania Internetu naj-
bardziej popularnym w Polsce portalem spoleczno$ciowym jest Nasza
Klasa - 78% wskazan, na drugim miejscu znajduje si¢ Facebook - 68%,
a na trzecim jest Grono ze wskaznikiem wynoszacym zaledwie 13%.
Ten wzrost popularnos$ci portali spotecznosciowych jest niepokojacy
tym bardziej, ze prywatnos¢ nie nalezy do naszych preferencji. Bada-
nia wskazujg na to, ze bardziej niz prywatno$¢ cenimy wygode badz
szybkos$¢ dostepu do informacji'®. Takze niefrasobliwe postgpowanie
uzytkownikow prowadzi takze czesto do tego, ze staja sie oni ofiara-
mi przestepstw (nie zawsze cyberprzestepstw) lub traca prace’. Takie
postepowanie jest w czesci przypadkow wynikiem braku wiedzy oraz
wewnetrznej refleksji nad swoim postepowaniem.

Facebook staje si¢ wszechobecny, a jego promocja jest natarczywa,
co powoli budzi sprzeciw i uwagi krytyczne. Coraz czg$ciej mowi sie
o zagrozeniach z jego strony, czego dowodzi chociazby o$wiadczenie
Krajowej Rady Radiofonii i Telewizji, w ktérym czytamy, ze publiczni
nadawcy nie moga w nadmierny sposéb promowac¢ Facebooka i innych
serwisow internetowych'®. Znaczaca jest tez wypowiedz Juliana Assan-
ge dla telewizji Russia Today, podkre§la on, ze ,,Facebook to najbardzie;
szczegotowa baza danych o ludziach, ich kontaktach towarzyskich i ro-
dzinnych, nazwiskach, adresach, miejscu aktualnego pobytu, sposobie
komunikowania si¢. Wszystko to znajduje si¢ w USA i dostepne jest
amerykanskim organizacjom wywiadowczym””. To wynik domysl-

'* Tbidem.

'® H. Nissenbaum, Privacy in Context: Technology, Policy, and the Integrity of So-
cial Life, Stanford 2009, Stanford University Press, ISBN: 0804752362.

7'W tym miejscu jako przyklady nalezy podaé: postgpowania dzialéw rekruta-
cyjnych, ktdre styl zycia potencjalnych pracownikdéw oceniajg na podstawie profili na
portalach spolecznosciowych. Innym przykladem moga by¢ przypadki utraty pracy
po umieszczeniu nieprzychylnych firmie wpiséw na Facebooku itp.

'® B. Ratuszniak, ,Facebookowi” w Polsce stukngto 6 milionéw kont, Dostgpny
w Internecie: http://interaktywnie.com/biznes/artykuly/social-media/facebookowi-
-w-polsce-stuknelo-6-milionow-kont-20110, [dostep: 4.05.2011].

' Onet 2011.
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nych ustawien na portalach spotecznosciowych, ktore pozwalaja na
ujawnianie wielu danych o rodzinie, edukacji, przebiegu kariery za-
wodowej. Ponadto wielu uzytkownikéw akceptuje zaproszenia od nie-
znajomych, nie zawsze wiedzac, kto proponuje znajomos¢ — prowadzi
to do zwiekszenia dostgpu do informacji. Z psychologicznego punktu
widzenia trudno sie oprze¢ takim zaproszeniom, $wiadczg one w pew-
nym stopniu o popularnosci czy tez interpersonalnej atrakcyjnosci. In-
nym skutkiem beztroskiego zachowania na portalu spolecznosciowym
jest fakt wykorzystywania przez firmy zdje¢ uzytkownikéw portali na
banerach reklamowych bez ich zgody. Taka mozliwo$¢ jest wynikiem
jednego kliknigcia na przycisk I like.

Innym negatywnym skutkiem braku troski, a przede wszystkim
wiedzy o prywatnosci w sieci, jest mityczne wrecz przekonanie o rze-
komej w niej anonimowosci. Wielu osobom wydaje sie, ze nick gwaran-
tuje pozycje incognito w Internecie. To jednak jest ztudne przekonanie.
Tropy naszych wirtualnych wedréwek pozostajg w wielu miejscach: s3
to loga odwiedzanych przez nas serwisow internetowych (dane o nu-
merze IP), historia przegladarek internetowych, archiwa foréw dysku-
syjnych, grup dyskusyjnych. Stad chociazby pojawiajace si¢ w skrzyn-
kach pocztowych reklamy produktow oraz ustug. Nie mozna takie
zapomina¢ o programach szpiegujacych, spyware zdradza upodobania
uzytkownikéw sieci. Sami takze instalujemy rozmaite aplikacje, tzw.
toolbary, ktore ufatwiajg nam co prawda codzienne zycie, ale zapamig-
tuj nasze preferencje i moga je przekazywa¢ dalej. Oddzielnym tema-
tem jest uszanowanie cudzej prywatnosci.

PRZYKLAD DRUGI

Drugim przyktadem zagrozeti wobec jednostki w spoteczenstwie infor-
macyjnym jest przestgpczo$¢ komputerowa, ktéra dotyka zaréwno sfe-
ry zycia zawodowego, jak i prywatnego. Czlowieka moga dotykac prze-
stepstwa nie tylko nakierowane na jednostke, ale takze na grupy ludzkie.
Jednostka musi by¢ $wiadoma istniej acych przestgpstw nie tylko po to,
aby nie stac si¢ ofiara, ale takze po to, aby nie stac si¢ mimowolnym
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przestepca. Nieznajomos¢ prawa nie zwalnia od odpowiedzialnosci za
swoje czyny. Przestepczo$¢ komputerowa pojawila sie i istnieje réwno-
legle z rozwojem komputeryzacji. Nowe rozwigzania technologiczne
pociggajg powstawanie nowych przestepstw. Definicji przestepczosci
komputerowej jest wiele, na 0got rozumie sie jg jako wszelkie zachowa-
nia przestepne zwigzane z funkcjonowaniem elektronicznego przetwa-
rzania danych. Wazne jest to, ze sg to czyny przestepcze popelnione za
pomoca elektronicznych systemoéw przetwarzania danych (komputer
jako narzedzie przestepstwa), ale takze i czyny skierowane przeciwko
takiemu systemowi. W obowigzujacym w Polsce kodeksie karnym?
przestepstwa komputerowe sg ujete w kilku rozdziatach. Mimo licz-
nych gloséw nie ma w polskim kodeksie karnym oddzielnego rozdziatu
poswieconego przestepstwom komputerowym. I tak, mozna wyroznié:

- przestepstwa przeciwko ochronie informacji*,
przestepstwa przeciwko mieniu?,
przestepstwa przeciwko bezpieczenstwu powszechnemu?,
przestepstwa przeciwko Rzeczypospolitej Polskiej*,
przestepstwa przeciwko wiarygodnos$ci dokumentow?,

Do pierwszej grupy przestepstw nalezy hacking komputerowy
(wlamanie do komputera oraz kradziez danych), podstuch kompute-
rowy (nieuprawnione przechwycenie informacji), bezprawne niszcze-
nie informacji, sabotaz komputerowy. W grupie drugiej wymienia sie
nielegalne uzyskanie programu komputerowego, paserstwo programu
komputerowego, oszustwo komputerowe, oszustwo telekomunikacyj-
ne, kradziez karty uprawniajacej do podjecia pieniedzy z automatu
bankowego. W trzeciej grupie mieszczg si¢ takie powazne przestepstwa
jak: sprowadzanie niebezpieczenstwa dla zycia lub zdrowia wielu oséb
albo mienia w znacznych rozmiarach, nieumyslne zaklécenie automa-
tycznego przetwarzania informacji zwigzane ze sprowadzeniem nie-

* Kodeks karny - DzU Nr 88, poz. 553 z roku 1997.

! Rozdzial XXXIII art. 267 § 1i 2, art. 268 § 2 oraz art. 296 § 1i 2 kk.

22 Rozdzial XXXV art. 278 § 211 5, art. 285§ 1, art. 287 § 1 oraz art. 293 § 1 kk.
» Rozdzial XX art. 165 § 1 ust. 4, art. 165 § 2 i art. 167 § 2 kk.

# Rozdzial XVII art. 130 § 2 i 3 oraz art. 138 § 2 kk.

» Rozdzial XXXIV art. 270 § 1 kk.
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bezpieczenstwa powszechnego, zamach terrorystyczny na statek mor-
ski lub powietrzny. W grupie przestgpstw przeciwko Rzeczypospolitej
Polskiej znajduje sig szpiegostwo komputerowe albo wywiad kompute-
rowy oraz szpiegostwo albo wywiad komputerowy na szkode panstwa
sojuszniczego. W grupie piatej mieszczg sie falszerstwa komputerowe.
Mozna jeszcze wyrézni¢ takze inne rodzaje przestgpstw, ktorych
podstawa prawna jest zawarta w innych ustawach. Oto niektore z nich,
np. nielegalne kopiowanie, rozpowszechnianie lub publikowanie praw-
nie chronionego programu komputerowego”*. Do tej grupy przestgpstw
nalezy rowniez wlaczy¢: przywlaszczenie sobie autorstwa lub wprowa-
dzenie w blad co do autorstwa programu lub jego czgsci”, rozpowszech-
nianie programu komputerowego bez podania nazwiska autora®, inne
naruszenie cudzego prawa autorskiego w celu uzyskania korzysci ma-
jatkowej”, rozpowszechnianie bez upowaznienia lub wbrew warunkom
upowszechniania cudzego programu komputerowego™, utrwalanie lub
zwielokrotnianie bez uprawnienia lub wbrew jego warunkom cudze-
go programu komputerowego®', paserstwo noénika programu kom-
puterowego™’, uniemozliwienie lub utrudnianie wykonywania prawa
do kontroli korzystania z programu’’. Natomiast na podstawie ustawy
o ochronie topografii ukladéw scalonych przestgpstwem komputero-
wym jest nielegalne kopiowanie uktadow scalonych?.
Komputeryzacja moze by¢ takze wykorzystywana do popelnia-
nia innych przestgpstw: przekazywania materiatéw pornograficz-
nych, w tym pedofilskich, propagowania treéci szerzacych rasizm,
nazizm, antysemityzm, przemoc poéredniczenia w nawigzywaniu

2% Ustawa O prawie autorskim i prawach pokrewnych, DzU Nr 24 poz. 83 z dnia
4 lutego 1994 roku, art. 1 ust. 2, p. 1.

27 Tbidem, art. 111 ust. 1.

2 [bidem, art. 115 ust. 2.

2 Tbidem, art. 115 ust. 3.

% [bidem, art. 116 ust. 1.

3 [bidem, art. 117 ust. 1.

% [bidem, art. 118.

» Ibidem, art. 119.

1 Ustawa o ochronie topografii uktadéw scalonych, Dz U Nr 100, poz. 49821992
roku, art 42. '
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kontaktéw seksualnych, w tym takze o charakterze pedofilskim. Nie
mozna zapomina¢ takze o tym, iz grupy przestgpcze wykorzystu-
ja systemy komputerowe do popefniania przestgpstw o charakterze
gospodarczym, czyli oszustw, nielegalnych transferow finansowych.
Wspominajac o innych przestepstwach, nie mozna takze pomi-
na¢ cybelstalkingu® - ofiary czgsto nie wiedzg, jak w takiej sytuacji
sie zachowac.

Obserwacja oraz wyniki niektorych badan wskazujg na to, ze
w Polsce nie jest najlepiej ze znajomoécia problematyki przestgpstw
komputerowych. Swiadczy o tym chociazby skala piractwa kompute-
rowego w naszym kraju. Wedlug badan, ktére przeprowadzono za rok
2010 na zlecenie BSA* w krajach Unii Europejskiej, skala piractwa
komputerowego w Polsce wynosi 54%, a wartos¢ uzytkowanego nie-
legalnego oprogramowania wyniosfa 553 milionow dolaréw. Wyzsze
wskazniki zanotowano jedynie w czterech panstwach: na Lotwie - 56%,
w Grecji — 59%, w Rumunii - 64% oraz w Bulgarii - 65% (Baranow-
ska-Skimina 2011). Innym przyktadem wynikajacym z nieznajomosci
problematyki zagrozen przestgpczoscia komputerowa jest beztroski
stosunek pracownikéw do wykorzystywania $rodkéw technologii in-
formacyjno-komunikacyjnych w pracy. Zasoby elektroniczne moga by¢
rezerwuarem wiruséw, trojanow, programow szpiegujacych. Rowniez
uruchamianie w tle pewnych aplikacji czy tez otwieranie stron interne-
towych moze by¢ zrédtem przecieku danych. Niestety, wigkszos$¢ pra-
cownikéw nie zdaje sobie sprawy z tych zagrozen. Pracownicy nie tylko
korzystaja z aplikacji, ktore sa niezbedne w pracy, ale takze wykonujg
wiele czynnosci online w celach prywatnych. Wedlug wynikéw badan
Pierwszego Ogolnopolskiego Badania Pracownikow przeprowadzone-

% Cyberstalking - ngkanie osoby z uzyciem mediéw elektronicznych, takich jak
Internet czy telefonia komdrkowa. Do cyberstalkingu zalicza si¢ rozsylanie kompro-
mitujacych materiatow w Sieci, wlamanie na konta poczty elektronicznej, komunika-
toréw oraz portali spotecznosciowych w celu rozsytania badz rozmieszczania kompro-
mitujacych materialéw i wpiséw, tworzenie oémieszajacych badz kompromitujacych
stron internetowych, wykonywanie komus zdje¢, filmowanie go bez jego zgody.

% BSA, czyli Business Software Alliance, to miedzynarodowa organizacja repre-
zentujaca $wiatowy przemyst informatyczny. Adres jej witryny internetowej to http://
www.bsa.org [dostep: 2.05.2012].
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go w roku 2010 najbardziej popularne jest korzystanie z poczty - uzy-
skana punktacja 4,5 (w skali od 1 do 7%), przegladanie stron WWW ze
wskaznikiem 4,4, natomiast korzystanie z serwiséw spotecznosciowych
znajduje si¢ na miejscu pigtym z wartoscig 2,4*. Te dane wskazujg na
to, ze pracownicy nie widza niczego zdroznego w takim zachowaniu.
Ale bardziej niebezpieczne jest to, ze nie zdajg sobie sprawy z tego, iz
ich postgpowanie moze zagrozi¢ miedzy innymi bezpieczenstwu da-
nych w firmie.

Przyklady mozna mnozy¢, ale nawet ograniczenie sie tylko do
dwodch wskazuje na to, ze Polakom brakuje wiedzy na temat zagrozen,
jakie niosg za soba nowe technologie. Niestety, temat ten nie jest w do-
stateczny sposob omawiany ani podczas edukacji szkolnej, ani podczas
studiéw. W nastepnym podrozdziale zostang oméwione zapisy w pod-
stawach programowych oraz standardach ksztalcenia, poswiecone bez-
pieczenstwu w spoleczenstwie informacyjnym.

TEMATYKA BEZPIECZENSTWA 1 ZAGROZEN W SPOLECZENSTWIE
INFORMACYJNYM A PODSTAWY PROGRAMOWE 1 STANDARDY
KSZTALCENIA

Problematyka zagrozen i dzialan na rzecz bezpieczenstwa dotyczy
wszystkich obywateli spoleczenstwa informacyjnego, nikt nie moze
uciec od tej tematyki bez wzgledu na wiek, wyksztalcenie, wykonywa-
ny zawdd, plec czy tez miejsce zamieszkania. Dlatego tez konieczne jest
ujecie tej tematyki w podstawach programowych oraz w standardach
ksztalcenia. Zdaniem autorki postulat ten nie jest spetniony, a zapisy
w wymienionych dokumentach s3 niepelne i przestarzate. Edukacja
szkolna w Polsce jest podzielona na cztery etapy. Niezmiernie waz-
nym dokumentem jest Podstawa programowa, w tym przypadku tom
obejmujacy edukacj¢ matematyczng oraz techniczng. Analiza zapisow

7 'W badaniach tych 1 oznaczalo nigdy, a 7 zawsze.
38 Kobiety w badaniach tych deklarowaly czgstsze korzystanie z serwiséw spotecz-
nos$ciowych w pracy, wynik dla kobiet wynosit 2,6, a dla mezczyzn tylko 2,1.
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wskazuje na to, iz uczen konczacy klase trzecig, czyli pierwszy etap
edukacji szkolnej, powinien zna¢ ,,zagrozenia wynikajgce z korzystania
z komputera, Internetu i multimediéw”*. A dokladnie:

- Wiedzie¢, ze praca przy komputerze meczy wzrok, nadwereza

kregostup, ogranicza kontakty spoteczne.

- Mieé¢ $wiadomos¢ niebezpieczenstw wynikajacych z anonimo-

wosci kontaktow i podawania swojego adresu.

- Stosowac sie do ograniczen dotyczacych korzystania z kompute-

ra, Internetu i multimediow™.

Na drugim etapie edukacyjnym, tj. w klasach IV-VI, w celach ksztat-
cenia, w ich wymaganiach ogolnych, w punkcie pierwszym zostato ujete:
,bezpieczne postugiwanie si¢ komputerem i oprogramowaniem, $wia-
domo$¢ zagrozen i ograniczen zwigzanych z korzystaniem z komputera
i Internetu™!. Natomiast w tresciach nauczania, w wymaganiach szcze-
gotowych w zakresie problematyki bezpieczenstwa w spofeczenstwie
informacyjnym w punkcie pierwszym, a $cidlej 1.6, znajduje si¢ zapis
,przestrzega podstawowych zasad bezpiecznej i higienicznej pracy przy
komputerze, wyjasnia zagrozenia wynikajace z niewlasciwego korzysta-
nia z komputera”*. Natomiast w punkcie si6dmym, a doktadniej w 7.2.,
czytelnik odnajduje zapis ,szanuje prywatnos¢ i prace innych oséb’
w 7.3. ,przestrzega zasad etycznych i prawnych zwigzanych z korzysta-
niem z komputera i Internetu, ocenia mozliwe zagrozenia™*. Opisane
cele ksztalcenia dotycza szkoly podstawowej, w ktorej realizowany jest
przedmiot o nazwie zajecia komputerowe.

Na trzecim etapie edukacyjnym, tj. na poziomie gimnazjum, w ce-
lach ksztalcenia, w ich wymaganiach ogélnych podstawy programowe;j
przedmiotu informatyka wnikliwy czytelnik odnajduje dwa punkty,
ktére mieszczg sie w kontekscie bezpieczenstwa oraz zagrozen w spo-

® Podstawa programowa z komentarzami, t. 6: Edukacja matematyczna i technicz-
na w szkole podstawowej, gimnazjum i liccum. Matematyka, zajecia techniczne, zajgcia
komputerowe, informatyka, s. 97.

“ Ibidem.

“ Ibidem.

“ Ibidem.

“ Ibidem.
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leczenstwie informacyjnym. To punkt pierwszy, ktéry dotyczy ,bez-
piecznego postugiwania si¢ komputerem i jego oprogramowaniem,
wykorzystania sieci komputerowej, komunikowania si¢ za pomoca
komputera i technologii informacyjno-komunikacyjnej”*. A takze
punkt piaty, ktéry skupia si¢ na ,,ocenie zagrozen i ograniczen, doce-
nianiu spofecznych aspektéw rozwoju i zastosowan informatyki’*,
W tresciach ksztalcenia znajduja sie dokladniejsze zapisy, i tak punkt
5.1. wskazuje na to, Ze uczen ,samodzielnie i bezpiecznie pracuje w sie-
ci lokalnej i globalnej”*. A w punkcie 7.2. znajduje si¢ zapis, ze uczen
»opisuje korzysci i niebezpieczenstwa wynikajace z rozwoju informa-
tyki i powszechnego dostepu do informacji, wyjasnia zagrozenia zwia-
zane z uzaleznieniem si¢ od komputera”. Natomiast punkt 7.3. dotyczy
»zagadnien etycznych i prawnych zwigzanych z ochrong wlasnosci in-
telektualnej i ochrong danych oraz przejawami przestepczosci kompu-
terowej”*’. Na czwartym etapie w celach ksztalcenia powtarza si¢ punkt
pierwszy i piaty z etapu trzeciego, czyli gimnazjalnego. W tresciach na-
uczania, w wymaganiach szczegétowych w punkcie 1.3. jest zapis, ze
uczen ,korzysta z podstawowych ustug w sieci komputerowej, lokalnej
i rozleglej, zwiazanych z dostepem do informacji, wymiang informacji
i komunikacja, przestrzega przy tym zasad netykiety i norm prawnych,
dotyczacych bezpiecznego korzystania i ochrony informacji oraz da-
nych w komputerach w sieciach komputerowych”*. Natomiast w punk-
tach 7.1. oraz 7.2. znajduja si¢ noty o tym, ze uczen ,opisuje szanse
i zagrozenie dla rozwoju spoteczenstwa, wynikajace z rozwoju techno-
logii informacyjno-komunikacyjnych”, a takze ,omawia normy prawne
odnoszace si¢ do stosowania technologii informacyjno-komunikacyj-
nych, dotyczacych rozpowszechniania programéw komputerowych,
przestepczosci komputerowej, poufnosci, bezpieczenstwa i ochrony
danych oraz informacji w komputerze i sieciach komputerowych™.

# Ibidem, s. 103.
% Tbidem, s. 105.
% Ibidem.
47 Tbidem.
8 Tbidem, s. 107.
% Tbidem, s. 109.
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Warto doda¢, ze w szkolach jest przedmiot edukacja dla bezpie-
czenistwa, jednak w celach ksztalcenia nie ma mowy o problematyce
bezpieczenstwa w spoteczenstwie informacyjnym. Jak mozna zauwa-
zy¢, zapisy dotyczace bezpieczenstwa i zagrozen w spoleczenstwie
informacyjnym w podstawie programowej sg bardzo, ale to bardzo
symboliczne. Praktyka wskazuje na to, ze treéci te sg traktowane raczej
pobieznie lub s3, co gorsza, pomijane. Nauczyciele, jezeli zwracajg uwa-
ge na te problematyke, to bardziej skupiaja si¢ na ergonomii stanowiska
komputerowego, profilaktyce antywirusowej (to tez wazne tematy) niz
na kwestiach zwigzanych z prywatnoscig czy tez przestepczoscig kom-
puterows.

W przypadku studiéw wyzszych programy ksztalcenia musza spet-
nia¢ standardy ksztalcenia, ktdre sg zatwierdzone przez Rade Gléwna
Szkolnictwa Wyzszego. W dokumencie tym, w punkcie piatym, tj. w in-
nych wymaganiach, w ustepie pierwszym sg opisane wskazéwki doty-
czace przedmiotu technologia informacyjna. Tres$¢ tego zapisu brzmi
»technologii informacyjnej - w wymiarze trzydziestu godzin, ktérym
nalezy przypisa¢ dwa punkty ECTS. Tresci ksztalcenia w zakresie tech-
nologii informacyjnej: podstawy technik informatycznych, przetwarza-
nie tekstow, arkusze kalkulacyjne, bazy danych, grafika menedzerska
i/lub prezentacyjna, ustugi w sieciach informatycznych, pozyskiwanie
i przetwarzanie informacji - powinny stanowi¢ co najmniej odpowied-
nio dobrany podzbiér informacji zawartych w modutach wymaganych
do uzyskania Europejskiego Certyfikatu Umiejetnosci Komputerowych
(ECDL - European Computer Driving Licence)”. W zapisie tym nie
ma ani jednego stowa o bezpieczenstwie i zagrozeniach w spoteczen-
stwie informacyjnym. To bardzo niepokojace, tym bardziej, ze studia
stopnia pierwszego przygotowuja do podjecia pracy zawodowej. A pro-
pozycja obowigzkowych zaje¢ dla studentéw ogranicza sie do obstugi
pakietu biurowego i korzystania z programu pocztowego oraz przegla-
darki internetowej. A gdzie tematy dotykajace problematyki bezpie-

* Zalgcznik nr 81. Standardy ksztalcenia dla kierunku studiéw: Politologia s. 7.
Zrédlo: http://www.bip.nauka.gov.pl/bipmein/redir.jsp?place=galleryStats&id=9831
[01.05.2011].
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czenstwa i zagrozen w spoleczenstwie informacyjnym, Biuletynu Infor-
macji Publicznej, ustug $wiadczonych online dla obywateli? To pytanie
wydaje si¢ retoryczne.

Autorka zdaje sobie sprawe z tego, ze wprowadzenie oddzielnego
przedmiotu do programu studiéw w wymiarze pietnastu lub trzydzie-
stu godzinnym jest raczej niemozliwe (aczkolwiek wskazane) przede
wszystkim z powodéw finansowych. Jednak nozna zastosowac rozwig-
zania podobne jak w przypadku szkolenia w zakresie bezpieczenstwa
i higieny pracy oraz ergonomii czy tez zaje¢ z zakresu ochrony wia-
snosci intelektualnej. Taki pigcio- lub szesciogodzinny modut bylby co
prawda rozwigzaniem potowicznym i oszczgdnosciowym, ktére jednak
mozna by w przysztodci rozszerzy¢ do zaje¢ w wymiarze pietnastogo-
dzinnym. Ponizej zostanie przedstawiony program takich zajec.

BEZPIECZENSTWO W SPOLECZENSTWIE INFORMACYJNYM
— PROPOZYCJA ZAJEC

Zajecia z zakresu bezpieczenstwa w spoleczenstwie informacyjnym
moglyby sie odbywa¢ w ramach jednego badz dwéch spotkan konczs-
cych sig testem na zaliczenie lub zaliczeniem na ocene. Niewykluczo-
ne jest zastosowanie e-learningu. W zwiagzku z ograniczonym czasem
powinny sktadac si¢ z czterech moduléw. Modutows strukture zajec
przedstawia rysunek 2. Jak mozna zauwazy¢ ma on charakter puzzli, co
wskazuje na to, ze kazdy element sktadowy moze by¢ wymieniony badz
ukltad moze zostac rozszerzony o dodatkowe elementy, chociazby w sy-
tuacji, kiedy zaistniataby mozliwo$¢ zwigkszenia liczby godzin zajeé.
Poszczegdlne elementy zajec beda przedstawione wedtug nastepujace-
go schematu: temat, uzasadnienie, tematyka zajec.

TEMATYKA: ICT W PRACY

Uzasadnienie: Studia stopnia pierwszego s3 studiami zawodowymi,
w swoim zalozeniu nie tylko przygotowuja do kontynuowania nauki na
studiach stopnia drugiego, ale takze do podjecia pracy na stanowiskach,
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ktdre s3 opisane w sylwetce absolwenta. Z tego tez powodu ujecie proble-
matyki zastosowania $srodkéw ICT w pracy zawodowej jest niezbedne.

Rys. 2. Modutowy schemat zajec z zakresu bezpieczenstwa w spoleczenstwie informacyj-
nym

Zrédto: opracowanie wiasne.

Tematyka zajgé: Przede wszystkim nalezy podjaé temat pracow-
niczego dekalogu w pracy ze srodkami ICT, tj. poufnos$¢ danych, le-
galnos¢ uzywanego oprogramowania, regularna zmiana haset, kwestie
wykorzystywanie komputera do celéw prywatnych, profilaktyka anty-
wirusowa. Tematow zwigzanych z ergonomia stanowiska komputero-
wego nie trzeba porusza¢, gdyz o tym mowi sie na szkoleniach BHP,
ktére s3 obowigzkowe w ramach studiow.

Temat: Prywatnosc.

Uzasadnienie: Uzasadnienie w tym obszarze zostalo podane
w przykladzie pierwszym.

Tematyka zajg¢: Na plaszczyznie tej nalezy zapoznaé nie tylko
z mozliwymi zagrozeniami, ale takze z zasadami postepowania, kto-
re majg uchroni¢ uzytkownika przed utratg wtasnej lub naruszeniem
cudzej prywatnosci. Nalezy podja¢ tematy zwigzane z trybami pracy
przegladarek internetowych, programéw szpiegujacych, zasadami po-
stepowania z nieuzywanymi kontami w sklepach internetowych, ser-
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wiséw aukcyjnych, portali spoleczno$ciowych, zasadami zwigzanymi
z podawaniem informacji o sobie, mozliwosciami $ledzenia 0s6b na
podstawie ich aktywnosci w sieci.

Temat: Cyberprzestepstwa.

Uzasadnienie: Uzasadnienie zostalo zawarte w opisanym przez au-
torke przykltadzie drugim. Najwazniejsze jednak jest przestanie, ktdre
mozna zawrzeé¢ w stowach: nie stac si¢ ofiarg przestepstwa komputero-
wego ani tez nie rozpocza¢ kariery cyberrzezimieszka.

Tematyka zaje¢: Krotka charakterystyka cyberprzestepstw wraz
z katalogiem kar, procedura zglaszania przestepstw komputerowych
oraz zasady przeciwdzialania im.

Temat: Inne.

Uzasadnienie i tematyka zajec¢: Taki dodatkowy obszar jest nie-
zbedny, chociaz mozna mu poswieci¢ niewiele czasu. Powinien zosta¢
spozytkowany przede wszystkim na aktualne problemy albo zagrozenia
sytuacyjne charakterystyczne dla danego kierunku studidw.

Autorka zdaje sobie sprawe z tego, ze zakres materialu pigcio-
badz szesciogodzinnego modulu jest niewystarczajacy, ale w ciggu
tak krétkiego czasu pewne tematy mozna jedynie zasygnalizowac.
Jednak pominiecie tej problematyki w czasie studiow byloby jeszcze
bardziej szkodliwe. Oszczgdne rozwigzania nie moga by¢ stosowane
przez dluzszy czas, tym bardziej ze rozwdj technologiczny przybie-
ra na swojej dynamice. Swiadczy o tym chociazby rosnaca liczba no-
wych wiruséw, trojanéw itp. Rowniez nalezy wzig¢ pod uwage to, ze
problem bezpieczenstwa w spoteczenstwie informacyjnym rozszerza
sie wraz ze spektrum form korzystania z aplikacji. Obecnie z Inter-
netu mozna korzystac nie tylko za posrednictwem komputera stacjo-
narnego, ale takze i laptopa — dostep przez Wi-Fi jest coraz bardziej
powszechny. Sposoby wykorzystywania mobilnego Internetu s3 jednak
jeszcze rozleglejsze — nie mozna zapominac o aplikacjach dostepnych
w telefonach komérkowych. Producenci oraz dostawcy ustug juz daw-
no zauwazyli ten nowy trend wéréd uzytkownikéw i do swojej ofer-
ty wprowadzili nie tylko telefony z coraz wigkszymi wyswietlaczami
oraz klawiaturg QWERTY, ale takze oferujg coraz szybszy mobilny
Internet.
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PODSUMOWANIE

- Mowigc o koniecznosci zapoznawania uczniéw na wszystkich etapach
edukacji oraz studiéw z problematykg bezpieczeristwa informacyjnego,
- nie mozna zapomina¢ o kilku kwestiach. Po pierwsze, treéci te powinny
4 by¢ obowigzkowe na wszystkich kierunkach studiéw i wczesniejszych
- etapach edukacyjnych. Po drugie, program zaje¢ powinien by¢ moder-
- nizowany kazdego roku. Po trzecie, nalezy dazy¢ do tego, aby wymiar
- godzinowy zwigkszyt si¢ co najmniej do pigtnastu godzin. Po czwar-
te, nalezy takze pamietac o osobach, ktére znajdujg si¢ poza systemem
edukacyjnym i zorganizowa¢ dla nich, chociazby w ramach akgji spo-
fecznej, informacje o bezpieczenstwie i zagrozeniach w spoleczenistwie
informacyjnym.
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