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bezpieczenstwem informacji (ang. Information Security Management Systems, ISMS)
w konteks$cie rozwijajacego si¢ i szybko ewoluujacego czarnego rynku. Stosowanie istniejacych
rozwigzan w postaci standardow takich jak ISO 27000 jest niewystarczajace bez szerszego
zrozumienia sposobu funkcjonowania przestepcow. Ponadto rozwdj cyberprzestepczosci
doprowadzit do ryzyka strat w kapitale relacyjnym i spotecznym, ktore nabieraja coraz wickszego
znaczenia dla konkurencyjno$ci organizacji w gospodarce opartej na wiedzy.
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WSTEP

Cyberprzestepczos¢ jest rosngcym zjawiskiem i przyktadem czarnego ryn-
ku we wspotczesnej gospodarce. Jej wptyw na poszczegodlne przedsigbiorstwa
jest niezaprzeczalny, jednakze nadal niezbyt dobrze zbadany. W literaturze
istnieje znaczny dorobek teoretyczny dotyczacy zardwno gospodarki opartej
na wiedzy jak i zasobéw niematerialnych przedsigbiorstw. Z tych powodow
kwestia bezpieczenstwa informacji staje si¢ coraz istotniejsza. Seria standar-
dow ISO 27000 jest przyktadem zauwazenia zarowno przez nauke, jak i §wiat
biznesu istotno$ci wspomnianych procesoéw i zagrozen. Dokumenty te posiada-
ja liczne zalety, jednakze same w sobie sg niewystarczajace by stworzy¢ naj-
lepszy system zarzadzania bezpieczenstwem informacji w przedsiebiorstwie.
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Aby osiggnac ten cel konieczne jest zrozumienie szerszego kontekstu cyberprze-
stepczosci 1 wspolczesnego czarnego rynku. Dopiero mowiac o standardach ISO
27000 w wyzej wspomnianym kontekscie, a takze w kwestii kapitalu spotecz-
nego i relacyjnego mozna osiggna¢ optymalne rezultaty. Z tego powodu artykut
ten bedzie zajmowal si¢ kwestia bezpieczenstwa informacji przedsi¢gbiorstwa
w kontekscie uwarunkowan rynkowych.

1. WPLYW CYBERPRZESTEPCZOSCI
NA FUNKCJONOWANIE PRZEDSIEBIORSTWA

Rozwdj techniczny doprowadzit do powstania nowych szans i zagrozen dla
przedsicbiorstw. Rosngcego znaczenia nabiera ,kapitat intelektualny”, ktory
jest okreslany jako zasoby niematerialne przedsigbiorstwa [Mroziewski, 2008,
s. 28]. Efektem tego jest pojawiajace si¢ w literaturze okreslenie ,,gospodarka
oparta na wiedzy”, ktora ma by¢ rezultatem pelnego rozpoznania roli wiedzy
i technologii we wzro$cie gospodarczym. Wiedza jest uciele$niona w istotach
ludzkich (kapitat ludzki) i w technice, ktora zawsze byla istotna dla wzrostu go-
spodarczego [The Knowledge-Based Economy, 1995, s. 9]. Oba te aspekty od-
zwierciedlone sg w rynku cyberprzestepczym i zagrozeniach z jakimi zmaga si¢
przedsigbiorstwo. Rownolegle na gruncie socjologii rozwija si¢ koncepcja kom-
puterologii spotecznej (social computing) [Vannoy, Palvia, 2010, s.149-150].
Wedtug niej technologie komputerowe nie majg tylko wymiaru produktowego,
lecz takze wymiar spoteczny. Cyberprzestrzen jest zatem wynikiem istnienia
odpowiedniej technologii i warunkow spotecznych [Jordan, 2011, s. 12-13].
Te aspekty rozpoznane we wspodlczesnej gospodarce majg rowniez wpltyw na
ksztattowanie si¢ przestgpczosci, ktora przybiera nowe formy, adaptujac si¢ do
nowych warunkow. Przyktadem adaptacyjnych zachowan rynku przestepczego
jest rozwdj cardingu (kradziez danych z kart kredytowych), ktory nastapit wraz
z ich wprowadzaniem [Glenn, 2011, s. 48]. Zdolnos¢ dostosowywania si¢ ryn-
ku przestepczego do nowych warunkéw doprowadzita do pojawienia si¢ nowej
wersji czarnego rynku - cyberprzestgpczosci. Wedlug Jerzego Kosinskiego zja-
wisko to moze by¢ rozumiane w waskim i szerokim znaczeniu. W tym pierw-
szym obejmuje ona kazde nielegalne zachowania realizowane za pomocg dziatan
elektronicznych nakierowanych na bezpieczenstwo systemow komputerowych
i danych w nich przetwarzanych. W szerokim znaczeniu natomiast cyberprze-
stepczos¢ rozumiana jest jako wszelkie nielegalne zachowania popetnione za
pomocg lub wzglgdem systemu komputerowego czy sieci, w tym takie przestep-
stwa jak nielegalnie posiadanie, oferowanie lub rozpowszechnianie informacji za
pomocg systemu komputerowego lub sieci [Kosinski, 2015, s. 13]. Dzigki tej de-
finicji mozna wywnioskowac, ze zabezpieczenie informacji w przedsigbiorstwie
przy pomocy rozwigzan technicznych jest niewystarczajace. Rozwigzuje ono
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problem cyberprzestepczo$ci w waskim rozumieniu. W przypadku innych dzia-
fan przestepczych np. socjotechniki tego typu rozwigzania sa niewystarczajace.
66% przedstawicieli firm uwaza, ze to ich wspotpracownicy, a nie hakerzy, sta-
nowig najwigksze zagrozenie dla zachowania poufnosci danych klientow. Je-
dynie 10% os6b wskazato hakerow jako zrodto najwigkszego zagrozenia. 46%
badanych zadeklarowalo, ze usunigcie informacji wrazliwych z firmowych baz
danych byloby dla pracownikow ,tatwe” lub ,,bardzo tatwe”. 32% ankietowa-
nych przyznato, ze nie zna wewngtrznej polityki swojej firmy w zakresie ochron-
nych danych o klientach [Hadnagy, 2012, s. 21]. Te statystyki wskazuja dlacze-
go konieczne jest zajmowanie si¢ kwestiami bezpieczenstwa informacji rowniez
w zakresie zarzadzania. Zarowno w przypadku zagrozen wewngtrznych jak
i zewnetrznych o charakterze nietechnicznym technologia stanowi drugorzedny
problem w poréwnaniu do nieodpowiednich procedur.

Majac na uwadze wszystkie wymienione wczesniej aspekty rynku przestep-
czego nalezy zadac¢ pytanie jak problem ten odnosi si¢ do realnej gospodarki.
Internet Crime Report, opracowywany przez FBI dla USA, to najdtuzej publi-
kowany raport o wiarygodnych danych statystycznych. Dane z roku 2010 byty
nieporownywalne z pozostatymi raportami i z tego powodu rok ten zostat pomi-
nigty w opracowaniu.

Wykres 1. Liczba zgloszen przestepstw internetowych w USA w latach 2001-2016
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Zrodto: Opracowanie whasne na postawie IFCC 2001 Internet Fraud Report 2001-2016

Wykres 1 wskazuje wzrost ilosci zgloszen przestgpstw internetowych mig-
dzy latami 2001-2005 1 2008-2011. Po roku 2011 nastgpita stabilizacja liczby
zgloszen. Jednocze$nie na wykresie 2 dostrzec mozna trend rosngcy tacznej stra-
ty z tytutu przestepczosci.
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Wykres 2. Laczna strata z tytulu cyberprzestgpczosci (w milionach USD) w USA
w latach 2001-2016
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Zrodto: Opracowanie whasne na postawie IFCC 2001 Internet Fraud Report 2001-2016

2. ROLA KAPITALU INTELEKTUALNEGO W PRZEDSIEBIOR-
STWIE

Zmiany w funkcjonowaniu czarnego rynku nie sg jedynymi na ktoére musi
zwréci¢ uwage przedsiebiorstwo pod wzgledem ochrony informacji i danych.
Jednym z istotnych elementoéw sg efekty traktowania wiedzy jako waznego za-
sobu, z ktorych wynikajg nastgpujace procesy:

— przeksztalcenie si¢ struktur spotecznych i organizacyjnych sieci,

— tworzenie si¢: nowych sit politycznych i ekonomicznych, nowych relacji
i wigzi, nowego klimatu dzialania, nowej kultury, nowej polityki, nowej
filozofii zarzadzania przedsigbiorstwami,

— zmiany w kierunkach badan nauk spotecznych, w tym nauk o zarzadzaniu,
gléwnym problemem staja si¢ zasoby informacyjne i intelektualne,

— zmiany tadu organizacyjnego w systemach gospodarczych w kierunku de-
centralizacji,

— zmiany norm moralnych, w tym zmiany w podziale dochodow i przywile-
jow na rzecz redukowania stopni asymetrii organizacyjne;j,

— zmiany mentalnos$ci cztonkoéw spoteczno$ci doceniajagcych wiedzg, ktora
przynosi realng poprawe jakosci zycia [Mroziewski, 2008, s. 22].

Nastepuje zmiana catego szeregu uwarunkowan, w ktorych dziata przedsie-
biorstwo. O kwestii przeksztalcenia si¢ struktur spotecznych i sieci byta mowa
w ramach ,,social computing”. Zmianie ulega takze powiazanie przedsi¢biorstwa
z otoczeniem, zarowno z innymi organizacjami jak i klientami. Obecnie wigk-
szos$¢ przedsigbiorstw posiada do$¢ znaczace bazy danych zwigzane ze swoimi
klientami oraz innymi formami np. dostawcami. Wyciek tych danych, mimo ze
moze nie zaszkodzi¢ bezposrednio przedsigbiorstwu, bedzie zagrozeniem dla
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powigzanych podmiotéw. To spowoduje straty w kapitale relacyjnym, ktory jest
cze$cig kapitatu intelektualnego przedsigbiorstwa. Kapitat relacyjny to kategoria
ekonomiczna, ktora zdefiniowana jest przez uzyskiwanie korzysci z sieci
powigzan z wewnetrznymi i zewnetrznymi interesariuszami przedsicbiorstwa.
Powigzanie, ktore istnieje migdzy organizacjg i bytami w jej $rodowisku,
wspotzaleznos¢ i interakcja migdzy powigzanymi podmiotami sg esencja kapi-
tatu relacyjnego. Utrata warto$ciowych informacji na temat cztonkow tej sieci
moze ograniczy¢ ich zaufanie i che¢ utrzymywania relacji. Przedsi¢biorstwo
w ich oczach moze wyda¢ si¢ niegodne zaufania. To spowoduje znaczaca stra-
te w kapitale intelektualnym ktorym dysponuje przedsicbiorstwo, a ktory to -
jak wczesniej wspominano - nabiera coraz wigkszego znaczenia. Relacje te sa
budowane w procesie ciagltego, stopniowego rozwoju w dtugim okresie czasu
opierajac si¢ na wzajemnym zaufaniu i zaangazowaniu [ Lenart-Gansiniec, 2015,
s. 62]. Z tego powodu odbudowanie tych relacji bedzie czasochtonne i kosztow-
ne, a bardzo czgsto niemozliwe.

Istotna zmiana nastepuje rowniez w kwestii kapitatu spotecznego. Kapitat
ten to wielowymiarowy koncept, ktory moze by¢ powigzany zar6wno z normami
spotecznymi, dzielonymi warto§ciami jak i interpersonalnymi relacjami [Castel-
franchi et. al, 2014, s. 181]. Obejmuje on zaréwno relacje formalne jak i niefor-
malne migdzy samodzielnymi podmiotami [Walkiewicz, 2012, s. 26]. Z punktu
widzenia podejmowanego tematu kapital spoteczny ma kilka istotnych efektow.
Przede wszystkim istnieje oczekiwanie pewnej poufno$ci miedzy uczestnikami
relacji rynkowych. Mozna mowi¢ zatem o presji utrzymania poufnosci informa-
cji wynikajacej z istnienia kapitatu spotecznego. Ma ona swoje odzwierciedlenie
w prawie, ktore jest jej formalnym wyrazem, jak rowniez w konsekwencjach na
gruncie nieformalnym, gdzie przedsiebiorstwo mozna okresli¢ jako niegodne za-
ufania. Kapitat spoteczny ma rowniez znaczenie dla sposobu dziatania wewnatrz
organizacji i bedzie petil pewna rolg¢ w przypadku modelu akceptacji technolo-
gii. Ostatnia rola tego rodzaju kapitatu zwigzana jest z mediami spotecznos$cio-
wymi (social media). Dowody empiryczne wskazuja, ze social media zmieniajg
strukture i nature spotecznych relacji, a tym samym zmieniajg kapital spoteczny.
Badania dowiodty, ze social media pozwalajg na szukanie szerszego wsparcia
spotecznego i powigzan. Istnieje powigzanie miedzy zachowaniami offline, ktore
maja wptyw na kapitat spoteczny [Zuniga et. al. 2017, s. 46]. To w potaczeniu ze
wzrostem obecnos$ci przedsigbiorstw online sprawia, ze konieczna jest ochrona
takze tych zasobow. Wraz z rozwojem gospodarczym i postepujaca globalizacja
nalezy spodziewac si¢ rowniez, ze rola i warto$¢ tych zasobow takze bedzie
rosta. To oznacza, ze potencjalne straty w tym aspekcie funkcjonowania przed-
sigbiorstwa beda coraz bardziej dotkliwe.
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3. SYSTEMY BEZPIECZENSTWA INFORMACIJI
W PRZEDSIEBIORSTWIE

Majac na uwadze powyzsze uwarunkowania, w ktorych zarowno IT jak
1 zarzadzanie sg istotnymi tematami dla praktykow jak i badaczy, nie dziwi fakt,
ze nastgpuje rozwoj w zakresie ISMS. Pomimo to szczegotowy opis interak-
¢ji migdzy procesami zwigzanymi z zarzadzaniem bezpieczenstwem informacji
w przedsigbiorstwie, a innymi procesami zarzadczymi nie istnieje [Brandis et.
al. 2016, s. 28]. Jedng z metod odpowiedzi na to zapotrzebowanie jest seria stan-
dardow ISO 27000. Celem tych standardow jest miedzy innymi zapewnienie
bezpieczenstwa kluczowym zasobom, zarzadzanie ryzykiem, stosowanie najlep-
szych praktyk, uniknigcie szkod dla marki, straty zyskow i potencjalnych kar
i rozwoj systemow informacyjnych. Ponadto standardy ISO sa kompatybilne
wzgledem siebie 1 mozliwe do uzycia w tym samym czasie. Nie nalezy tego
jednak myli¢ z ich zintegrowaniem. Kluczowym wsrdd tych standardow jest
ISO 270001, ktéry zawiera wymagania dla planowania, implementowania, dzia-
tania i ulepszania ISMS. Wymagania sa sformutowanie w og6lny sposob, by
pasowaty do wszystkich organizacji niezaleznie od ich rozmiaru, celow, modelu
biznesowego, lokalizacji itd. W standardzie nie znajduja si¢ wymogi dotycza-
ce konkretnej technologii, ale sa wymagania odnoscie procesow ISMS. Oprocz
ISO 27001 istnieje caty szereg procesOw w tej serii. Sg to:

— ISO 27000 — ISMS — Overview and vocabulary;

— ISO 27003 — ISMS implementation guidance;

— ISO 27004 — Information security management — Measurement;

— ISO 27005 — Information security risk management;

— ISO 27006 — Requirements for bodies providing audit and certification of
ISMS;

— ISO 27007 — Guidelines for ISMS auditing;

— IS0 27008 — Guidance for auditors on ISMS controls;

— ISO 27010 and following — sector specific standards;

— ISO 27030 and following — standards for technical controls and guidelines
for controls of ISO 27002 [Brandis et. al. 2016, s. 29].

Mowigc o ISMS 1 ISO 27000 warto zwroci¢ uwage na kwesti¢ integracji
aspektu technicznego i ludzkiego w implementacji jakichkolwiek systemow
majacych wesprze¢ bezpieczenstwo informacji. Uzyteczny przy planowaniu
i zarzadzaniu systemem bezpieczenstwa informacji jest model akceptacji tech-
nologii. Zostat on zaproponowany w 1989 roku przez Davisa w celu wyjasnienia
i przewidzenia zachowan uzytkownikéw podczas wykorzystania technicznych
innowacji, a bardziej precyzyjnie - akceptacji technologii informacyjnych [De-
neen et. al., s. 603]. Model ten jest bardzo istotny, gdyz stworzenie nawet naj-
bardziej zaawansowanego i skutecznego systemu pod wzgledem technicznym
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nie gwarantuje pelnego bezpieczenstwa bez uwzglednienia ludzi, ktorzy beda
tego systemu uzywac. Podobnie planujac procedury w organizacji nalezy wziaé
pod uwage wykorzystane technologie i sposoéb w jaki ludzie z nich naturalnie
korzystaja. Oba te elementy maja swoje odzwierciedlenie w TAM (Technology
Adaptation Model) w postaci postrzeganej przydatnosci (Perceived Usefulness)
1 postrzeganej tatwosci uzycia (Perceived Ease of Use) [Dornodulu, 2016, s. 1].
Projektujac procedury i procesy, ale takze wdrazajac rozmaite technologie
dotyczace bezpieczenstwa informacji, nalezy wzia¢ pod uwage powyzszy mo-
del. Niezaleznie od ilosci szkolen i doskonalosci procedur realne bezpieczen-
stwo informacji bedzie zalezne od realizowania wskazanych zadan i metod
postepowania. Z racji tego, ze ISO 27000 nie ma scharakteryzowanych konkret-
nych technologii TAM moze stuzy¢ jako metoda ich wyboru i wdrazania w celu
uzyskania najlepszych rezultatow. Ma to znaczenie rowniez z powodu istotnosci
czynnika ludzkiego w zapewnieniu bezpieczenstwa informacji. Wedtug raportu
»~Efektywne zarzadzanie bezpieczenstwem informacji” oprocz braku regulacji
i narzedzi najwigkszym zagrozeniem dla ochrony danych jest wtasnie czynnik
ludzki. Szczegodlnie zagrozenie wigze si¢ z menedzerami $redniego szczebla,
gdyz maja oni szerszy dostep do waznych informacji. Cztowiek dzialajacy nie-
$wiadomie badz przez tamanie zasad zwigzanych z bezpieczenstwem informacji
moze spowodowac catkowita kompromitacj¢ systemu bezpieczenstwa - np. kar-
teczka z zapisanym hastem pozostawiona na biurku, badz przylepiona do moni-
tora [Efektywne zarzadzanie bezpieczenstwem informacji, 2013, s. 11]. Wedlug
publikacji Hadnagy’ego, do najbardziej kosztownych rodzajow atakéw naleza
ataki internetowe oraz ataki wywotane przez ztosliwy kod lub ztosliwe dziatania
pracownikow. Lacznie przektadaja si¢ one na ponad 90% kosztéw spowodowa-
nych dziataniami cyberprzestepcow w przeliczaniu na jedng organizacj¢ w jed-
nym roku [Hadnagy, 2012, s. 29]. Oczywiscie stosowanie metod powigzanych
i uwzgledniajacych TAM nie daje gwarancji pelnego bezpieczenstwa, gdyz cos
takiego nie istnieje, jednakze zmniejsza zawodnos$¢ czynnika ludzkiego.
Ostatnim faktem na ktéry warto zwroci¢ uwage jest pytanie czy kazdej

organizacji optaca si¢ wprowadza¢ skomplikowang procedur¢ ochrony danych
1w jakim stopniu nalezatoby ja wprowadzi¢. Pomocny ku temu moze by¢ wskaz-
nik ROSI (Return of Security Investments).

ALE (Annual Loss Expectancy)- oczekiwana roczna strata. ALE liczone jest
za pomoca wzoru:

RS - to procentowy wskaznik efektywnosci okre§lonego rozwigzania z za-
kresu bezpieczenstwa [Brangetto, Kert-Saint, 2015, s. 12-14].

Oczywiscie ROSI jest bardzo prymitywnym wskaznikiem pomijajagcym
wiele wczesniej omawianych aspektow, migdzy innymi kwestie kapitatu re-
lacyjnego. Ponadto stosunkowo trudne moze by¢ okreslenie efektywnosci
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poszczegolnych rozwigzan z racji btyskawicznie zmieniajacego si¢ rynku i me-
tod dzialania przestepcow.

PODSUMOWANIE

Niniejszy artykut zwraca uwage na kilka istotnych aspektow zwigzanych
z ochrong informacji w przedsiebiorstwie. Przede wszystkim tak zwana ,,go-
spodarka oparta na wiedzy” wptywa nie tylko na szanse przedsigbiorstwa, ale
takze zagrozenia z jakimi musi si¢ zmagac¢. Wynika to z ewolucji czarnego rynku
i sposobu dziatania przestepcow. Ci ostatni zagrazaja najcenniejszym zasobom
jakimi dysponuje we wspolczesnej gospodarce organizacja tj. kapitatlowi inte-
lektualnemu, z szczegdlnym naciskiem na kapitat spoteczny i relacyjny przed-
siebiorstwa. Wskazana zostata rola standardow ISMS, takich jak ISO 27001
i ich brakow. Konieczne jest zdanie sobie sprawy, ze normy tego typu sa dos¢
ogolne pod wzgledem wykorzystanych technologii, jak rowniez zawieraja wska-
zowki, a nie Sciste procedury. Menedzerowie, ktdrzy probuja je wprowadzié,
czesto nie znaja szerszego kontekstu czarnego rynku przez co nie sa w stanie ich
skutecznie wdrozy¢, a nastepnie rozwijaé. Z tego powodu konieczne jest wy-
korzystanie teorii takich jak TAM, ktéry pozwoli obnizy¢ zawodno$¢ czynnika
ludzkiego w organizacji. Ten z kolei zostal wskazany jako najstabsze ogniwo
ISMS. Précz tego warto zwrdci¢ uwage na metody kalkulowania ponoszonych
na bezpieczenstwo wydatkoéw i zda¢ sobie sprawe z ich niedoskonatosci. Nalezy
stwierdzi¢, ze rola zarzadzania bezpieczenstwem informacji bedzie rosta wraz
z rozwojem czarnego rynku i rozwojem gospodarki opartej na wiedzy. Przyszie
badania powinny skupic si¢ na integracji ISMS z innymi systemami zarzadzania
przedsiebiorstwem i procesami. Obecnie badanie bezpieczenstwa danych i in-
formacji w przedsiebiorstwie jest nieco oderwane od innych czesci zarzadzania.
Bezpieczenstwo informacji powinno by¢ przede wszystkim przeanalizowane
w powigzaniu spotecznej odpowiedzialnosci biznesu i kapitatu relacyjnego nie
tylko w sferze B2B, ale rowniez kontaktéw z klientami.
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INFORMATION SECURITY MANAGEMENT SYSTEMS
IN ENTERPRISE

Abstract: The main goal of this publication is to point out rising importance of Information
Security Management Systems (ISMS) in context of developing black market. Using existing
solutions like ISO 27000 standard is insufficient without understanding of criminal modus operandi.
Development of cybercrime leads to risk of losing relational and social capitals. Both of them grain
more and more meaning for competitiveness of organisations in knowledge-based economy.

Keywords: ISM, security, cybercrime, intellectual capital,






