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Magdalena Cyrklaff-Gorczyca
UNIWERSYTET MIKOLAJA KOPERNIKA
TorRUN

CYBERSTALKING JAKO FORMA PRZEMOCY
Z WYKORZYSTANIEM TECHNOLOGII INFORMACY]JNO-
KOMUNIKACYJNYCH

Rozwoj nowych technologii informacyjno-komunikacyjnych (TIK) sprzyja wielu
pozytywnym zmianom we wspolczesnym spoleczenstwie. Rozszerza mozliwosci
eksplorowania $wiata poprzez na przyklad wirtualne zwiedzanie, umozliwia
prace online w korporacjach miedzynarodowych czy edukacje w domu dzieki
platformom e-learningowym i darmowym portalom edukacyjnym w Sieci. Obecnie
mamy do czynienia z nowym wymiarem mediéw, ktére wlaczaja uzytkownika
we wspoltworzenie swojej zawarto$ci. Dotychczasowy pionowy, autorytarny
i paternalistyczny styl mediéw zostal zastgpiony poziomym, horyzontalnym
i otwartym na kreatywno$¢ uzytkownika. Wptynetly na to przede wszystkim takie
cechy medidw, jak:

~wykorzystanie spotecznosci sieciowych;

umozliwianie  uzZytkownikowi  komentowania,  tworzenia,  zmiany,
wspottworzenia i dzielenia zawartosci;

wprowadzanie zawartosci tworzonej przez uzytkownikow do sfery ,zawartosci
profesjonalnej”;

dostosowywanie zawartosci do potrzeb, wiedzy i zainteresowati oraz kompetencji
uzytkownikéw” [9, s. 7].

Rozszerzyla si¢ dzigki temu aktywno$¢ odbiorcéw i swoboda ich dzialania,
a wraz z nig zaczely niestety ewoluowac lub powstawaé nowe formy patologii, czemu
sprzyjata w duzej mierze anonimowos¢ w Sieci. Najwiekszymi zagrozeniami sg tutaj:

publikowanie osobistych danych teleadresowych i miejsc pobytu, co moze
doprowadzi¢ do kradziezy tozsamosci czy nachodzenia danej osoby w jej
miejscu zamieszkania, pracy czy rozrywki;

nawigzywanie przypadkowych kontaktéw online i zbyt szybkie dazenie do
spotkania w $wiecie realnym bez uprzedniego upewnienia sie co do tozsamosci
rozméwcy albo wrecz przeciwnie — zarzucenie kontaktéw realnych na rzecz
wirtualnych, co moze prowadzi¢ do wyobcowania i zaniku rzeczywistych relacji;
umieszczanie badz korzystanie z tresci nielegalnych w Sieci, jak na przyklad
pornografia, portale nawolujace do faszyzmu czy innej dyskryminacji;
uzaleznienie od gier czy innych aktywnoéci w Sieci;
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patologiczny hazard;

cyberterroryzm;

cyberprzemoc [Zob. np. 5, s. 93-104; 12, s. 117-167; 23, s. 65-69; 7, s. 87-89;
zob. szerzej w: 18; 19; 22].

To ostatnie zjawisko, czyli cyberprzemoc to ,wykorzystanie technik informacyjnych
i komunikacyjnych do swiadomego, wielokrotnego i wrogiego zachowania si¢ osoby
lub grupy 0s6b, majgcego na celu krzywdzenie innych” [22, s. 8]. Poprzez technologie
informacyjne i komunikacyjne rozumie si¢ tutaj na przyklad wiadomosci
e-mail, SMS-y, MMS-y, serwisy komunikacyjne, strony WWW, fora dyskusyjne
[22, s. 8] oraz media spoleczno$ciowe itp. Cyberprzemoc moze wystepowaé w jedne;j
z nastepujacych form:

wojna na obelgi (ang. flaming), czyli zwykle publiczna i agresywna (pelna
wulgaryzméw) wymiana zdan miedzy uczestnikami na przyklad grup
dyskusyjnych;

przeSladowanie, szykanowanie (ang. harrassment) - regularne przesylanie
agresywnych i/lub o$mieszajacych wiadomosci do ofiary;

oczernianie (ang. slandering) — wysylanie przez sprawce informacji majacych
na celu zniszczenie reputacji ofiary i jej dobrych relacji z innymi;

kradziez tozsamoéci, podszywanie sie (ang. impersonation) — wysylanie przez
sprawce z konta ofiary obrazliwych komentarzy i/lub informacji (zwykle
o osobach publicznych);

upublicznianie tajemnic (ang. outing) - udostepnianie przez sprawce osobom
trzecim prywatnych materialéw ofiary (moze mu towarzyszy¢ szantazowanie);
happy slapping - prowokowanie i/lub atakowanie osoby oraz dokumentowanie
jej reakcji za pomoca filmu lub zdjeé, a nastepnie publikowanie ich
w Internecie;

ponizanie (ang. denigration) — upublicznianie ponizajacych, nieprawdziwych
informacji i/lub materialéw;

wykluczenie (ang. exclusion) — celowe usunigcie z grupy online, z listy
kontaktéw w mediach spoleczno$ciowych i/lub niedopuszczanie do nich
(blokowanie);

agresja techniczna (ang. technical aggression) — dzialania skupione przeciwko
bezpieczenstwu sprzetu elektronicznego (np. komputera, laptopa), strony
WWW ofiary (np. infekowanie wirusami, zlo§liwym oprogramowaniem,
rozsytaniem duzej liczby e-maili itd.);

$ledzenie (ang. cyberstalking) - polegajace na inwigilacji ofiary droga
elektroniczng i nekaniu jej niechcianymi komunikatami, szykanami, grozbami
o charakterze prze§ladowczym [18, s. 126-129; 17; zob. szerzej w 11].

I wlasnie ten ostatni typ cyberprzemocy jest przedmiotem ponizszej analizy.
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DEFINICJA I FORMY (CYBER)STALKINGU

O cyberstalkingu moéwi sie w $wiecie nauki i mediéw od okolo dwodch dekad,
za$ zjawisko stalkingu, z ktorego bezposrednio si¢ wywodzi, wspominane byto
w literaturze przedmiotu nieco wczesniej. J. Reid Meloy na tamach ,Forensic
Psychiatry” pisal, ze stalking jest to stare zachowanie, ale nowy rodzaj zbrodni
[15, s. 85]. Stare zachowanie znane juz w literaturze (np. ,Otellu” Szekspira) czy
mediach (np. glosne sprawy przesladowania Madonny czy aktorki Jodie Foster) [2].
Stalking mozna zdefiniowaé jako wrogie, zlosliwe i powtarzane §$ledzenie
i przesladowanie innej osoby, ktore zagraza jej bezpieczenstwu lub zyciu [15, s. 85].

Etymologia stowa ,,stalking” zwigzana jest z angielskim ,,to stalk”, ktoére oznacza
skradanie sie, skrywanie sie, §ledzenie, tropienie, na przyklad zwierzecia [21, s. 1138].
Pojecia tego zaczgto uzywaé w odniesieniu do sprawcy przesladowan od roku 1989,
kiedy to amerykanskie media donosily o stalkingu gwiazdy showbiznesu, aktorki
Rebecci Scheaffer, ktéra zostala zamordowana przez psychicznie chorego fana
[6,s. 147].

Mozna powiedzieé, ze nowego wymiaru nadaly stalkingowi technologie
informacyjno-komunikacyjne. Pojawilo si¢ zatem nowe pojecie, a mianowicie
cyberstalking, ktdry okreslany jest jako uporczywe i nie sprowokowane przez ofiare
dzialanie, obejmujace wielokrotne grozby oraz zachowania nekajace ofiare, pomimo
jej cierpienia i présb o zaprzestanie, przy uzyciu narzedzi komunikacji, jak tez
informacji, w wyniku ktérego ofiara obawia sie o wlasne bezpieczefistwo. W réznych
definicjach cyberstalkingu sygnalizowane sg wykorzystywane w nim metody, co
wskazuje na to, Ze moze on przybiera¢ formy réznych przestepstw skierowanych
zaréwno przeciw czlowiekowi, jak i jego sprzetowi komputerowemu [7, s. 87]. Pojecie
cyberstalkingu funkcjonuje od okoto 1994 roku, kiedy to w ,,ABA Journal” pojawita
sie wzmianka dotyczaca skarg kobiet na uporczywe i dokuczliwe e-maile oraz faksy,
ktére mieli im nadsylaé ich obsesyjni wielbiciele [3,s. 17, za 7, s. 87].

Jedna z najpowszechniejszych klasyfikacji, zaproponowana przez amerykanskiego
psychiatre Michaela A. Zone, dzieli stalkeréw ze wzgledu na motywacje dzialan
i wystepujace u sprawcy zaburzenia psychiczne. Wyrdzniamy tutaj:

1. Typ erotomana/erotomanki (ang. the erotomaniac/the erotomanic) -
reprezentujacy okolo 10% rejestrowanych przypadkéw i charakteryzujacy
sie urojeniami o podtypie seksualnym oraz falszywym przekonaniem
o przeznaczeniu sobie ofiary i sprawcy. W tego typu relacji sprawcami sg
najczesciej kobiety, ktorych obsesje trwaja zwykle najdiuzej ze wszystkich
czterech rodzajow stalkingu, bo od roku wzwyz, a ktére bardzo czesto nie
znaja osobiscie swoich ofiar. Tutaj ryzyko fizycznego ataku ze strony stalkera
jest najmniejsze.
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2. Typ obsesyjnie zakochany (ang. the love obsessional) - okre§lony w 30%

zarejestrowanych przypadkéw i charakteryzujacy sie patologiczng obsesja
sprawcy na punkcie ofiary, ktérg bardzo czgsto zna osobiscie. Tutaj najczesciej
stalkerem jest mezczyzna, u ktérego zdiagnozowano zaburzenie/chorobe
psychiczna i jedli wystapia u niego urojenia o podtypie seksualnym, to beda
one zawsze wtorne w stosunku do pierwotnej choroby psychiczne;.

. Typ z tendencjami do obsesji (ang. the simple obsessional) — wystepujacy

w ponad 50% zarejestrowanych przypadkow, w ktérych sprawca jest najczedciej
mezczyzna uzalezniony od narkotykéw lub ich naduzywajacy i z zaburzeniami
osobowosci. Stalker jest dobrze znany ofierze i jest lub byl z nig w bliskiej
relacji (intymnej badz nie, czyli np. zawodowej). Czas trwania takiej relacji jest
najkrétszy, bo trwa zwykle do roku, za$ ryzyko przemocy najwieksze.

. Typ ,zmyslony” [okre$lenie autorki niniejszego tekstu] w tzw. zespole

falszywej wiktymizacji (ang. false victimization syndrome) - okreslony w okoto
2% przypadkow stalkingu. Potencjalna ofiara twierdzi w tym przypadku,
ze jest przesladowana przez znang lub nieznanag sobie osobe, podczas gdy
w rzeczywistoéci tak nie jest. W wiekszosci tych przypadkéw stwierdzono
u rzekomej ofiary zaburzenia osobowos$ci, co moze takze wplywa¢ na jej
motywy odczuwania bycia przesladowang, ktore moga by¢ §wiadome (stanowi¢
forme alibi), pod$wiadome (wynikajace z poszukiwania zainteresowania) lub
urojone (poczucie bycia przesladowanym) [15, s. 86-87].

Cyberstalking moze przyjmowac rézne formy i najczesciej bedzie to:

wysylanie obrazliwych wiadomosci e-mail,

wyrazne grozby lub obrazliwe komentarze przesytane za pomocy
oprogramowania do wysylania wiadomosci,

wyrazne grozby lub obrazliwe komentarze wypisywane na forach/grupach
dyskusyjnych,

wyslanie falszywych informacji (np. plotek) o sobie na tablice ogloszen lub czat,
podawanie si¢ za kogo$ i wysylanie w jego imieniu wiadomosci e-mail do
znajomych, rodziny lub wspoéipracownikow,

zachecanie innych uzytkownikéw do przesladowania, zagrazania lub
zniewagi, np. innych cztonkéw czatu czy okreslonego uzytkownika mediéw
spolecznosciowych,

zamawianie towardw lub ustug (czesto w nadmiernej ilosci) w czyim$ imieniu
i oplacanie ich z jego kont bankowych,

proby uszkadzania czyjego$ komputera poprzez wysylanie zto$liwego
oprogramowania (np. wiruséw),

préoba monitorowania czyich$ dzialan poprzez zainstalowanie oprogramowania
$ledzacego,
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- préba uzyskania dostepu do poufnych informacji przechowywanych na czyim$
komputerze (np. numery kart kredytowych, wiadomoéci e-mail itp.) [1; 2],

- poszukiwanie wszelkich informacji o ofierze w Internecie majace na celu
znalezienie takich, ktére moga wprowadzi¢ ofiare w zazenowanie, o$mieszy¢
ja publicznie czy zepsuc jej kontakty zawodowe, rodzinne, towarzyskie,

- kradziez tozsamosci nie zwigzana z podszywaniem si¢ pod kogos, ale z proba
catkowitego przejecia jej cech i wlasciwosci [7, s. 88-89].

OKOLICZNOSCI I CECHY SPRZYJAJACE ROZWOJOWI (CYBER)STALKINGU

Z badan amerykanskich wynika, ze przecietny stalker to najczesciej bezrobotny
lub zatrudniony w niepelnym wymiarze mezczyzna w wieku okoto 40 lat, ktdry jest
singlem lub rozwodnikiem z przeszto$cia kryminalna, kartoteka psychiatryczng
i historig zwiazang z uzaleznieniem od narkotykéw. Ponadto zarejestrowano, ze we
wczesnym dziecinstwie osoba taka doswiadczyla utraty opiekuna, a w ciagu roku
przed przesladowaniem swojej ofiary zwykle utraty pracy badz partnera. Wydaje sie
zatem, ze podlozem stalkingu, a co za tym idzie by¢ moze takze jego cyber-formy, sa
zaburzenia zwigzane z przywigzaniem [15, s. 86].,, Nieprawidtowosci w funkcjonowaniu
psychicznym u sprawcéw wigzg sig z okreslonymi schematami myslenia majgcymi
usprawiedliwié przekraczanie norm spolecznych. Stalkerzy w czeéci przypadkow zywig
fatszywe i iluzoryczne przeswiadczenie, ze sq ofierze potrzebni czy nawet niezbedni. Swe
zachowania wyjasnig probg ochrony ofiary przed — co paradoksalne - ,,szkodliwym”
czy »toksycznym” zwigzkiem z kims innym. Albo tez uznajg, ze ofiara zastuzyla sobie
na kare i nauczke, gdyz odrzucila tak ,,wartosciowg” osobe, jakq jest sprawca. Powyzsze
ttumaczenie pozwala na bezlitosne i czesto brutalne traktowanie ofiary, w poczuciu
uzasadnionego wymierzenia sprawiedliwosci” [20, s. 142].

Typowa ofiarg (cyber)stalkingu jest zwykle mlodsza od swojego przesladowcy
kobieta, ktéra miata z nim wczesniej relacje intymne. Jesli za§ przesladowany
jest mezczyzng, to zwykle przez mezczyzne, ktérego wczedniej znal, ale nie byt
z nim w relacji, badZ nieznajomego. Zdecydowanie bardziej narazeni na bycie
przesladowanymi sg mezczyzni homoseksualni niz heteroseksualni [15, s. 86].

W kontekécie rozwijajacych si¢ ostatnimi laty wirtualnych form stalkingu
nalezaloby wskaza¢ kilka czynnikéw, ktére mogly wplyna¢ na ten fakt. Mozna te
okolicznosci powigza¢ z badaniami agresji elektronicznej. Jacek Pyzalski na przyklad
wymienia za badaczami tego zjawiska takie cechy wyrdzniajace agresje elektroniczna,
jak: anonimowos¢, ciagto$¢ oddzialywania, niewidzialng publiczno$¢ (ang. invisible
audience), ,efekt kabiny pilota” (ang. cockpit effect) oraz latwo$¢ atakowania
nieznajomych ofiar. I tak, anonimowy akt agresji w cyberprzestrzeni moze powodowacé
tzw. ,rozhamowanie” (disinhibition) sprawcy, ktéry podejmuje si¢ takich dziatan,
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ktérych w okolicznosciach jawnosci jego tozsamosci nigdy by nie popelnit. Ciagtosé
oddziatywania z kolei dotyczy tego, ze ofiara agresji elektronicznej jest dostepna dla
sprawcy w przestrzeni wirtualnej w zasadzie bez przerwy i nie ma Zadnej przestrzeni
czy miejsca, w ktérych moglaby sie ukryé. Rozkwit mediéw spotecznosciowych
i czeste publikowanie osobistych informacji w Sieci powoduje, Ze mozliwos$¢ ukrycia
sie czy zrezygnowania z bycia widzialnym w Sieci jest obecnie bardzo trudna. Kolejna
charakterystyka, o ktdrej méwi sie w przypadku e-agresji jest wystepowanie tzw.
niewidzialnej publicznosci, czyli potencjalnie nieograniczonej liczby oséob, ktdre moga
mie¢ dostep do na przyklad wrzuconego do Sieci zawstydzajacego czy obrazliwego
dla ofiary materiatu [19]. ,Efekt kabiny pilota” natomiast to odwotanie si¢ do sytuacji
pilota mysliwca, ktéry zabija swoje ofiary i przez to, ze nie widzi ich cierpienia, nie
pojawia sie u niego wspolczucie i empatia w stosunku do ich sytuacji. Podobna
sytuacja wystepuje, gdy cyberstalker komunikuje si¢ w sposéb zaposredniczony
i ukrywa sie za ekranem monitora komputerowego czy za telefonem komadrkowym
eksperymentujgc z alternatywnymi odstonami swojego mrocznego ,ja’ [19; por.
z 18, s. 138]. I wreszcie ostatni z omawianych tu aspektow agresji elektronicznej
stanowi tatwo$¢ atakowania nieznajomych ofiar, z ktérymi sprawca styka si¢ na co
dzien w przestrzeni chociazby mediéw spolecznosciowych czy foréw internetowych.
Ulatwia to atakowanie gléwnie tych, z ktérymi agresor nie jest w zaden sposob (czy
to online czy oftline) powigzany. Ponadto ofiary mniej istotnych atakéw, czyli na
przyklad ostrej wymiany zdan na ktéryms$ z foréw growych, rzadko bedg préobowaly
zidentyfikowaé napastnika i pociagnaé go do odpowiedzialnosci za ich obrazanie.
Jak wida¢, szereg czynnikéw moze, ale nie musi determinowaé zachowania
agresywne w Sieci i niejako wspomagal czy potegowal ich wystepowanie [19].
Beda wérdd nich znajdowaly si¢ na pewno dzialania cyberstalkerow.

SKUTKI BYCIA PRZESLADOWANYM I SANKCJE PRAWNE

Emocjonalne konsekwencje przesladowania sg dla ofiar powazne i przedluzone
w czasie. Przykladowo badania australijskie wskazuja, ze wiekszos¢ z ofiar miala
wskutek stalkingu intrygujace wspomnienia i tzw. flashbacki (nawracajace objawy
zaburzen percepcji) zwiazane z konkretnymi sytuacjami przesladowania, a takze
koszmary nocne, zaburzenia apetytu, nastr6j depresyjny oraz mysli samobdjcze.
Ponadto u okolo 37% ofiar pojawity sie zaburzenia ze spektrum stresu pourazowego.
Z kolei w grupie ofiar z Ameryki zarejestrowano wzrost agresywnosci, sktonnos$ci
do paranoi, latwiejszego ulegania przerazeniu i ostroznosci w kontaktach
interpersonalnych. Wiele z nich szukalo pomocy psychologicznej i wykazywato
wieksze zaniepokojenie sie o swoje bezpieczenstwo i co z tym zwigzane, nosilo jakis
przedmiot obrony [15, s. 90].
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Jak wida¢ skutki prze§ladowania s powazne, jednak mimo tego, sankcje prawne
w tym wzgledzie nadal wydaja si¢ co najmniej niewystarczajace. W prawie polskim
nalezy wskaza¢ przynajmniej na nastepujace przepisy, ktore reguluja kwestie zwigzane
z niektérymi elementami (cyber)stalkingu.

»Do czasu penalizacji stalkingu ustawg z 25 lutego 2011 roku prawo karne
pozostawato przewaznie bezsilne wobec tego zjawiska. Zdarzalo sig, iz niektore z czynow
stalkera realizowaly znamiona czynéw zabronionych, umiejscowionych gtéwnie (cho¢
nie tylko) w dwéch rozdziatach kodeksu karnego - XXIII i XXV1I. Szczgtkowej i mato
skutecznej ochrony prawnej udzielal rowniez jeden z przepisow kodeksu wykroczen.
Niektore zachowania w ramach stalkingu mogly na przyktad realizowac znamiona
typu czynu zabronionego okreslonego w art. 189 k.k., udzielajgcego ochrony wolnosci
jako wolnosci fizycznej — rozumianej jako swoboda ruchéw, mozliwos¢ swobodnego
przenoszenia sig z miejsca na miejsce” [14, s. 88]. Ponadto niektdére czyny w ramach
stalkingu podlega¢ mogly karze w ramach nastepujacych przepisow:

- art. 190 k k., ktéry chroni wolno$¢ psychiczna cztowieka od spowodowanego
dzialaniami innych uczucia strachu czy zagrozenia przyczyniajacego sie
do odczuwania dyskomfortu psychicznego i obnizenia standardu Zycia
psychicznego. ,,Dla realizacji znamion niezbedne jest sformutowanie groZby
popetnienia przestgpstwa, tj. oddziatywanie na psychike drugiej osoby w taki
sposéb, by poddal jg woli sprawcy lub wywolaé u niej poczucie strachu”
[14, s. 89]. Nie wystarczy tutaj jednak sama subiektywna obawa
pokrzywdzonego, ale potrzebne jest potwierdzenie obiektywnego
obserwatora, ze grozba ta zostala wyrazona na serio, wobec czego obawy
ofiary s3 uzasadnione. Forma kary to: grzywna lub kara ograniczenia badz
pozbawienia wolnosci do lat 2;

- art. 191, ktdry chroni przed dzialaniami, ktére mogg zaktocaé swobode procesu
decyzyjnego poprzez na przyklad grozby karalne, grozby spowodowania
postepowania karnego czy rozglaszanie wiadomosci uwtaczajacych godnosci
ofiary lub jego najblizszych. Forma kary: pozbawienie wolnosci do lat 3,
a jedli nastepuje to w celu wymuszenia zwrotu wierzytelno$ci — pozbawienie
wolnosci od 3 miesiecy do 5 lat;

- art. 207, ktéry penalizuje znecanie sie fizyczne lub psychiczne (powtarzajace
sie zachowania naruszania nietykalnoéci cielesnej, godnoéci, wyszydzanie,
straszenie) w kregu rodzinnym lub w zakresie stosunku zalezno$ci. Forma
kary: pozbawienie wolnosci od 3 miesigcy do 5 lat;

- art. 193 kk. (forma kary: grzywna, ograniczenie lub pozbawienie wolnosci do
roku) lub art. 279 k.k. (forma kary: pozbawienie wolnosci od roku do lat 10),
gdy dziatalno$¢ stalkera mogla doprowadzi¢ do wdarcia si¢ na przyklad do
mieszkania ofiary;
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- art. 217 k k., gdy dzialania stalkera prowadzily na przyktad do niepozadanego
kontaktu fizycznego (naruszanie nietykalno$ci osobistej). Forma
kary: grzywna, kara ograniczenia lub pozbawienia wolnosci do roku
[14, s. 89-90; 8, s. 107-111; 10, s. 35-38].

Penalizacja stalkingu w Polsce zainspirowana byta pracami w tym zakresie

w Stanach Zjednoczonych i Europie (np. Francja, Niemcy, Wlochy, Norwegia,
Holandia, Wielka Brytania). W obliczu czestych dyskusji opinii publicznej o zjawisku
przesladowania, podjeto w Instytucie Wymiaru Sprawiedliwosci badania skali
tego zjawiska w Polsce. Oszacowano, iz zjawisko stalkingu moglo dotknaé prawie
3 miliony Polakéw, w tym gléwnie Polek. W rezultacie w Ministerstwie
Sprawiedliwosci rozpoczeto prace nad penalizacja przeSladowania, w wyniku
ktérych uchwalono ustawe z dnia 25 lutego 2011 roku, wprowadzajaca do kodeksu
karnego art. 190a w nastepujacym brzmieniu:

»$ 1. Kto przez uporczywe ngkanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej
prywatnosé, podlega karze pozbawienia wolnosci do lat 3;

§ 2.  Tejsamej karze podlega ten, kto podszywajqgc si¢ pod inng osobe, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzqgdzenia jej szkody majgtkowej
Iub osobistej;

§3. Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targnigcie sig
pokrzywdzonego na wlasne zycie, sprawca podlega karze pozbawienia wolnosci
od roku do lat 10;

§4. Sciganie przestgpstwa okreslonego w § 1 lub 2 nastgpuje na wniosek
pokrzywdzonego”. [14, s. 91; por. z 4].

Mimo istnienia tych zapiséw, poczucie bezkarnosci niektdrych przesladowcéw
wzmaga czesty brak zglaszania przestepstwa przez ich ofiary oraz bierna postawa
policji w zakresie ochrony tychze, co nalezaloby jeszcze w odrebnych przepisach
dookresli¢.

REFLEKSJA KONCOWA - O POTRZEBIE PROFILAKTYKI I EDUKAC]I

Cyberstalking to jedna z form eskalujgcej za pomocg nowych technologii
przemocy, powagi ktorej wielu ludzi jeszcze do konica nie rozumie. Widaé to przede
wszystkich w grupie nastolatkéw i mlodych dorostych, ktérzy bardzo czgsto publikuja
w mediach spotecznosciowych bardzo osobiste informacje, na kanwie ktérych
potencjalny cyberstalker moze rozpocza¢ proces przesladowania. Stawomir Koziej
przeprowadzil w 2014 roku wérdd kieleckich gimnazjalistow i ich rodzicéw badania na
temat trzech wybranych zagrozen w Internecie, a mianowicie hejtingu, sekstingu oraz
cyberstalkingu. Pokazaly one, ze istnieje bardzo duza dysproporcja migdzy rodzicami
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jako forma przemocy z wykorzystaniem technologii informacyjno-komunikacyjnych

a ich dzie¢mi w poziomie wiedzy o cyberprzemocy. Rodzice niestety nie zdajg sobie
do konica sprawy z tego, na co narazone s ich dzieci, korzystajace z Internetu. Tylko
co piaty rodzic w badaniach Kozieja deklarowal znajomo$¢ zjawiska hejtingu, ponad
potowa z nich (55%) nie do konica kojarzyta czym jest seksting, deklarujac czesto, ze
jest to przegladanie stron pornograficznych czy uwodzenie w Sieci i az 57% z nich
nie potrafito odpowiedzie¢ na pytanie o to czym jest cyberstalking. Cyberstalking byt
takze najmniej znanym zjawiskiem wsréd badanych gimnazjalistow, na co wskazato
az 62% uczniéw [13, s. 153-157]. Jak wida¢ istnieje duza potrzeba edukowania
spoleczenstwa w zakresie rozpoznawania form cyberprzemocy oraz jeszcze wigksza
w zakresie dzialan profilaktycznych, nakierowanych gléwnie na wyksztalcanie
w mlodych ludziach odpowiedzialno$ci za umieszczane w cyberprzestrzeni
informacje oraz zachowanie si¢ w stosunku do innych internautéw. Powazng role
moga w tym zakresie odegra¢ specjalisci informacji oraz pedagodzy i bibliotekarze,
ktérych warto przygotowywac juz na studiach do krytycznego wykorzystania
technologii informacyjno-komunikacyjnych.
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