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Abstract. Wireless networks are one of the most evolving ITC technologies.
However, there are many limitation and vulnerabilities connecting with this
way of communication. In this paper the IEEE 802.11 standards will be pre-
sented and discussed together with software for planning and analyzing wire-
less computer networks.

1. Wstep

Dynamiczny rozwdj ustug teleinformatycznych spowodowat, iz staty sig one nie-
odzowng czescig naszego zycia. Powszechny dostep do Internetu sprawit, iz podta-
czane sg do niego coraz to nowe urzadzenia. Oprécz typowych ,hostow” takich jak
komputery, tablety czy smartfony, coraz czesciej w interfejs sieciowy wyposazane sq
urzadzenia, ktdre jeszcze do niedawana zupetnie nie byty kojarzone z sieciami kom-
puterowymi. Sytuacja ta sprawia, ze problemy zwigzane z bezpieczenstwem siecio-
wym dotyczg coraz szerszej sfery naszego zycia [25,27]. Obserwowane obecnie zja-
wisko polegajace na podtgczaniu do sieci coraz to nowych urzadzen gromadzacych,
przetwarzajacych i wymieniajacych miedzy sobg informacje zostato po raz pierwszy
opisane przez Kevina Ashtona w 1999 roku jako Internet Rzeczy (ang. Internet of
Things) [1]. Firma Cisco rozszerzyta tg definicje na Internet Wszechrzeczy (ang. In-
ternet of Everything — IoE) obejmujacy oddziatujace ze sobg poprzez sie¢ cztery ele-
menty: ludzi, dane, procesy oraz rzeczy. Oznacza to, iz oprécz typowej komunikacji
miedzy ludzmi (P2P) pojawita sie dodatkowo komunikacja maszyn z ludzmi (M2P)
oraz komunikacja pomiedzy maszynami (M2M). Wzajemne interakcje miedzy tymi
elementami prowadzg do automatycznego tworzenia, wymiany i analizy duzej ilosci
danych, ktére stajq sie podstawg do tworzenia zupetie nowych funkcji urzadzen
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oraz systemow. Przyktadem implementaciji tego typu rozwigzan jest system bankowy
z obstuga kont, krat ptatniczych oraz automatycznymi zleceniami ptatno$ci sptywaja-
cymi z innych systeméw informatycznych.

Zgodnie z obecnymi szacunkami do sieci podtaczonych jest okoto 20 mid urza-
dzen. W roku 2020 liczba ta ma wynosi¢ okoto 50 mld. Oznacza to podigczenie do
Internetu okoto 2,7% wszystkich urzadzen dziatajacych na $wiecie [8]. Zastosowanie
w nich interfejsu bezprzewodowego wydaje sie rozwigzywac wszystkie problemy
zwigzane z budowag infrastruktury kablowej, Jednakze podczas stosowania techno-
logii bezprzewodowych nalezy mie¢ petng Swiadomo$¢ sposobu ich dziatania, ktdry
w efekcie jest znacznie bardziej zawodny niz transmisja realizowana w oparciu o
przewody miedziane lub $wiattowodowe.

2. Standard IEEE 802.11

Charakteryzujac transmisje realizowang w ramach standardu IEEE 802.11 na-
lezy podkreslic, iz zgodnie ze swoimi zatozeniami miata ona wykorzystywac nielicen-
cjonowane pasmo. Oznacza to, iz urzadzenia pracujace w tym standardzie mozna
wykorzystywaé bez potrzeby ponoszenia optat zwigzanych z uzytkowaniem pasma
radiowego. Oczywiscie wybrane pasmo powinno by¢ uznane za nielicencjonowane
w mozliwie najwickszej liczbie panstw. Ostatecznie standard IEEE 802.11 w wigk-
szo$ci implementacji wykorzystuje dwa pasma radiowe w zakresie 2,4 GHz oraz
5 GHz. Od czasu gdy w 1997 roku opublikowano jego pierwszg wersje ulega on caty
czas modyfikacjom, ktére majg na celu zwiekszenie dostepnej maksymainej transmi-
sji, zwigkszenie bezpieczenstwa oraz optymalizacje zarzadzania. Kolejne rozszerze-
nia standardu |EEE 802.11 dotyczace sposobu transmisji danych zostaty opisane
jako a, b, g, n, ac oraz ad. Szczegdty dotyczace standardéw przedstawia Tabela 1.

Jak wida¢ z przedstawionego zestawienia w ramach jednego standardu mozliwa
jest realizacja transmisji danych z kilkoma okre$lonymi predkosciami. W odréznieniu
od typowych technologii stosowanych w sieciach przewodowych takich jak np. Et-
hernet w przypadku transmisji bezprzewodowych pasmo transmisji uzaleznione jest
od mocy odbieranego sygnatu. Analizujgc jako$¢ sygnatu urzadzenia uzgadniajg ze
sobg odpowiedni sposob kodowania danych, ktory ostatecznie determinuje maksy-
malng predko$¢ transmisji. Zatem uzytkownik odbierajacy bardzo staby sygnat od
punktu dostepowego bedzie mdgt komunikowac si¢ z nim z bardzo matg predkoscia.
Wybor innego, bardziej zaawansowanego kodowania mogtby skutkowac duzg iloscig,
bteddw w transmitowanych danych. Komunikujace sie ze sobg urzadzenia caty czas
monitorujg poziom sygnatdw, co pozwala na ciggtg optymalizacje sposobu przesyta-
nia danych.
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Tabela 1. Standardy IEEE 802.11 [4].

Nazwa Wspierane Pasmo Szerokos¢ | Liczba stru- Typ
szybkosci [GHz] kanatu mieni modulaciji
[Mbl/s] [MHZ] MIMO
802.11 1,2 FHSS,
24 22 1 DSSS, R
802.11a 6,9, 12,18, OFDM
24, 36, 48, 54 g 20 1
802.11b 1,2,5.5, 11 HR-
24 22 1 DSSS,CCK
802.11¢g 1,2,55,86,9, HR-DSSS,
11,12, 18, 24, 24 20 1 CCK,
36, 48, 54 OFDM
802.11n 100, 150, 300, OFDM
450, 600 241ub5 20, 40 4
802.11ac | 433, 867, OFDM
1300, 1733, 5 20,28, 90, 8
..., 6928
802.11ad | do 6912 60 2,16 1 OFDM

Poczatkowy brak systemu zewnetrznej certyfikacji urzadzen oraz liczno$é stan-
dardow powodowaly, iz urzadzenia réznych producentéw teoretycznie spetniajace
wszystkie wymogi dotyczace transmisji danych w praktyce mialy problem z wza-
jemng komunikacja. W zwigzku z powyzszym zostaly powotane organizacije certyfi-
kacyjne majace na celu weryfikacje zgodnosci produkowanych urzadzen z opubliko-
wanymi standardami. W przypadku urzadzen bezprzewodowych dziatajacych w
standardzie |IEEE 802.11 organizacjg zajmujacq si¢ ich certyfikacjg jest Wi-Fi Al-
liance [23]. Pomysine przeprowadzenie serii testow dla konkretnego urzadzenia skut-
kuje nadaniem mu etykiety potwierdzajacej zgodnos¢ z testowanymi standardami.

Potocznie bezprzewodowe sieci komputerowe okreslane sg mianem sieci Wi-Fi
(ang. Wireless Fidelity). Nalezy jednak podkreslic, iz nazwa ta obejmuje zestaw
wszystkich standardéw oraz protokotéw stuzacych do budowy bezprzewodowych
sieci komputerowych, a sieci lokalne (LAN) sg tylko matg ich czescia. Stad w celu
bardziej precyzyjnego okreslenia technologii bezprzewodowych stosowanych w sie-
ciach lokalnych czesto stosuje sie skrot WLAN (ang. Wireless Local Area Network).

3. Architektura sieci Wi-Fi

Sieci bezprzewodowe moga by¢ budowane w oparciu o dwie podstawowe topo-
logie. Pierwsza z nich opisywana jako ,ad hoc” zaktada bezpo$rednig komunikacje
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pomiedzy dwoma urzadzeniami. Druga opisywana jako ,tryb infrastruktury” wyko-
rzystuje do komunikacji urzadzenie posredniczace, ktdre nazywane jest punktem do-
stepowym AP (ang. Access Point). Obszar, na ktdrym uruchomiona jest taka sie¢
nazywa sie komérka sieci bezprzewodowej BSS (ang. Basic Service Set), a obstugi-
wane w niej urzagdzenia stacjami klienckimi STA (ang. Station). Sieci bezprzewodowe
pracujace w standardzie IEEE 802.11 wykorzystujg wiele mechanizméw znanych z
sieci przewodowej IEEE 802.3, jednakze charakteryzuijq sie znacznie wigkszg ztozo-
noscig procesu przesytania danych. Dziatanie sieci typu Ethernet bazuje na mozli-
wosci jednoznacznego rozpoznania kazdego poditaczonego urzadzenia w oparciu o
jego unikalny 48-bitowy adres MAC (ang. Media Access Control). Takie rozwigzanie
sprawia, iz sieci te nie wymagajg zastosowania dodatkowego urzadzenia nadzoruja-
cego ruchem. Ponadto urzadzenia podtaczone do wspolnego medium odbierajg
wszystkie sygnaty wysytane przez dowolne urzadzenie znajdujace si¢ w tym samym
segmencie sieciowym. Zatozenia te stanowig podwaliny wykorzystywanego systemu
zarzadzania dostepem do medium CSMAJCD (ang. Carrier Sense Multiple Access /
with Collision Detection) [3]. Oznacza on, iz urzadzenie chcac wystaé dane monito-
ruje stan kanatu komunikacyjnego czekajac na chwile, w ktérej kanat nie bedzie wy-
korzystywany przez inng transmisje. Technologia ta jest charakterystyczna dla ko-
munikacji jednokierunkowej (ang. half duplex), ktéra wynikata z wykorzystywanego
w tych sieciach kabla koncentrycznego (standard 10 BASES, 10 BASE2). Technolo-
gia taka nie jest niezawodna, co moze prowadzi¢ do pojawiania sie tzw. kolizji. Wy-
stepuja one wtedy, gdy w tym samym momencie dwa urzadzenia widzac wolny kanat
komunikacyjny rozpoczynajg transmisje danych, co ostatecznie powoduje natozenie
sie obu sygnatow. Urzadzenie, ktore wykryje kolizje w sieci wysyta sygnat zaktéca-
jacy informujac o tym fakcie pozostatych uzytkownikow. Stacje nadawcze po odebra-
niu tego sygnatu przerywajg transmisje, co chwilowo rozwigzuje problem. Nastepnie
niezaleznie losujg one czas, po ktorym ponowig probe wysytania danych, wczesniej
sprawdzajac stan kanatu komunikacyjnego. Zaktadajac, iz urzadzenia wylosujq
rbzne czasy, doprowadzi to do ostatecznego rozwigzania problemu. Jak nalezy przy-
puszcza¢ rozwigzanie to bedzie sprawdzato sie dla niewielkiej liczby urzadzen
umieszczonych w jednym segmencie sieci nazywanym domenag kolizyjna. Jednocze-
$nie wykorzystanie koncentratora wieloportowego w naturalny sposéb rozszerza ten
obszar o kolejne segmenty. Zastosowanie nieekranowanego kabla typu skretka UTP
(ang. Unshielded Twisted Pair) oraz wprowadzenie przetacznikdw sieciowych znacz-
nie usprawnito to rozwigzanie. Umozliwito ono realizacje komunikacji dwukierunko-
wej (ang. full duplex) opartej pierwotnie na dwéch niezaleznych parach przewodoéw.
Jednocze$nie ze wzgledu na fakt, iz przetaczniki odbierajg, buforujg, analizuja, a na-
stepnie dopiero wysytajg ramki doprowadzito to do ograniczenia wielkosci domen
kolizyjnych do ich pojedynczego portu. W zwigzku z powyzszym w obecnych sieciach
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LAN opartych na przetacznikach problem kolizji zostat zupetnie wyeliminowany. Po-
mimo tego, iz w takim przypadku opisywany mechanizm CSMA/CD wydaje sie by¢
zbyteczny, jest on nadal realizowany dla zachowania standardu transmisji danych
[28].

W swoich zatozeniach sie¢ bezprzewodowa IEEE 802.11 miata stanowi¢ natu-
ralne rozszerzenie sieci przewodowej |IEEE 802.3. W zwigzku z powyzszym zasto-
sowano w niej wiele mechanizméw znanych z dotychczasowych rozwigzan wykorzy-
stywanych w transmisjach przewodowych. Ze wzgledu na fakt, iz urzadzenia do
wspolnej komunikacji wykorzystujg jedno wybrane pasmo radiowe sytuacja ta jest
znacznie bardziej skomplikowana. Zastosowanie technologii wykorzystujacej jeden
wspotdzielony kanat radiowy oznacza, iz podobnie jak w pierwszych wersjach sieci
Ethernet komunikacja bedzie realizowana w trybie half duplex. Sytuacja, ktdra
ideowo najbardziej przypomina rozwigzanie stosowane w standardzie IEEE 802.3
jest sie¢ radiowa pracujgca w topologii ,ad hoc”, stosowana w komunikacji pomiedzy
dwoma urzadzeniami. Tryb infrastruktury przewiduje mozliwo$¢ podigczenia do sieci
radiowej wigkszej ilosci urzadzen, co wymusza zastosowanie urzadzenia posredni-
czacego, ktérym jest punkt dostepowy. Jest on najczesciej podtgczony do istniejacej
sieci przewodowej, stanowigc tym samym punkt graniczny pomiedzy dwoma tech-
nologiami. W odréznieniu od mechanizmu CSMA/CD stosowanego w standardzie
Ethernet urzadzenia pracujace w standardzie |IEEE 802.11 stosujg rozwigzanie
CSMAI/CA (ang. Carrier Sense Multiple Access with Collision Avoidance). Oznacza
to, iz podobnie jak w sieciach Ethernet urzadzenie przed wystaniem informacji musi
sprawdzi¢ dostepno$¢ wykorzystywanego kanatu komunikacyjnego. Jednakze ina-
czej niz w sieci przewodowej, w takiej topologii mozliwe jest, iz ze wzgledu na usytu-
owanie urzadzen oraz ttumienie sygnatu (np. przez Sciany) dwie stacje klienckie
mogq komunikowac sie z punktem dostepowym nie odbierajac jednakze swoich bez-
posrednich transmisji. W efekcie moze prowadzi¢ to do sytuaciji, w ktérej punkt do-
stepowy bedzie réwnoczesnie odbierat kilka interferujacych ze soba sygnatéw, co
spowoduje btedy w komunikaciji. Sytuacja ta okre$lana jako ,problem ukrytego wezta”
(ang. hidden node) powoduije, iz prosty mechanizm wykrywania kolizji musiat zosta¢
zastgpiony znacznie bardziej zaawansowanym rozwigzaniem polegajacym na unika-
niu kolizji (Rys.1).
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STA3 " Hidden Node” *

STAID:1A:14:6E:C1:11: AM

kanat 1
SSID:Firma
Kolizja

BSSID:AA:23:6D:C2:7A:24

2)"ce

STAID:1A:B4:BE:B1:31:56 STAID:1A:14:6E:C1:71:13

Rysunek 1. Podstawowa komorka sieci bezprzewodowej BSS ze zdefiniowana na-
zwa sieci Firma (SSID), z widocznym identyfikatorem BSSID punktu dostepowego AP
oraz identyfikatorami STAID trzech stacji klienckich (STA1, STA2, STA3). Stacja STA3
ze wzgledu na moc swojego sygnatu jest widoczna dla AP, natomiast nie jest widoczna
dla stacji STA1 oraz STA2.

4. Ramki IEEE 802.11

Stosowanie zaawansowanych mechanizméw zarzadzania pasmem radiowym
wymaga dodatkowych funkji realizowanych przez protokoly sieciowe, co wptywa na
rozbudowanie pél stosowanych w odpowiednich datagramach. W przypadku sieci
Ethernet ogdlna posta¢ wykorzystywanej ramki jest bardzo prosta, a przesytane pa-
kiety sg po prostu opakowywane w ramki z wypetnionymi polami adreséw MAC, ty-
pem protokotu oraz obliczong suma kontrolng. Zatem system pragnacy przestac ja-
kas informacje, po sprawdzeniu czy kanat komunikacyjny jest wolny przystepuje do
wystania ramki. Samo przytaczenie urzadzenia do sieci odbywa si¢ za$ na poziomie
warstwy pierwszej modelu OSI w momencie podtaczenia kabla do interfejsu siecio-
wego. Ze wzgledu na ciagly rozwdj technologii, w obecnych sieciach IEEE 802.3
mamy do czynienia z kilkoma standardami przesytania danych. Pierwotnie Ethernet
zostat zaprojektowany do realizacji transmisji z predko$cig 10 Mb/s opartej na kodo-
waniu Manchester. Wprowadzona technologia Fast Ethernet zmienita sposéb prze-
sytania i kodowania informacji (4B/5B z MLT3 lub NRZI) co zapewnito pasmo na po-
ziomie 100 Mb/s. Obecnie mozliwe jest realizowanie komunikacji w sieciach Ethernet
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z predkoscig 1 Gb/s oraz 10 Gb/s. Wymaga to zastosowania odpowiedniego kodo-
wania sygnatu, ktére moze byc¢ realizowane w rézny sposob w zaleznosci od zasto-
sowanego medium transmisyjnego. Oznacza to, iz urzadzenie podtaczone do sieci
LAN musi posiadac informacje w jakim standardzie bedzie realizowana komunikacja.
Skonfigurowanie nieodpowiedniego sposobu kodowania spowoduje brak mozliwosci
odczytania przesytanych danych. Problem ten dotyczy na przyktad urzadzen wypo-
sazonych w karty sieciowe wykorzystujgce port RJ45 i obstugujace standardy
transmisji 10/100/1000 Mb/s. W celu zapewnienia automatycznej kompatybilnoéci ta-
kich urzadzen réwniez ze starszymi typami interfejséw sieciowych stworzono funkcje
autonegocjacji. Bazuje ona na wysylaniu szeregu impulséw elektrycznych, za po-
mocaq ktérych ogtaszane sq mozliwe tryby pracy urzadzenia oraz negocjowany jest
najlepszy wspdlinie obstugiwany standard kodowania. Rozwigzanie to dotyczy tylko i
wytacznie komunikacji miedzy dwoma urzagdzeniami (np. komputer — komputer, kom-
puter — przetacznik ethernetowy, przetacznik — router). Negocjacja ta realizowana
jest w warstwie fizycznej modelu OSI, bez potrzeby angazowania wyzszych warstw.
W sieciach bezprzewodowych nie mamy do czynienia z ,bezpo$rednim fizycz-
nym” podtgczeniem urzadzenia do kanatu komunikacyjnego. W zwigzku z tym muszg,
zostac zastosowane w tym przypadku funkcje odpowiedzialne za logiczne podtacze-
nie stacji klienckiej do systemu BSS. Ponadto ze wzgledu na duze prawdopodobien-
stwo wystepowania zaktocen oraz pojawiania sie btedéw podczas transmisji danych
stosowany jest mechanizm potwierdzen realizowanych na poziomie drugiej warstwy
modelu OSI. Dodatkowo nalezy pamietac, iz szybkos¢ transmisji zalezy od mocy od-
bieranego sygnatu, co oznacza, iz urzadzenia w trakcie nawigzywania potaczenia
muszg uzgodni¢ najlepszy mozliwy sposéb kodowania sygnatu. W zwigzku z powyz-
szym w celu obstugi transmisji danych w sieciach bezprzewodowych IEEE 802.11
wykorzystuje sie trzy typy ramek:
o Ramki zarzadzajace (ang. management frames) — okreslajace parametry pota-
czenia oraz odpowiedzialne za podtaczenie klienta do sieci radiowe;,
o Ramki kontrolne (ang. control frames) — ramki potwierdzen, oraz ramki pozwa-
lajace na zarzadzanie czasem radiowym np. RTS/CTS,
o Ramki danych (ang. data frames) — niosace dane pochodzace z wyzszych
warstw modelu OSlI,

Format ramki IEEE 802.11 zostat przedstawiony na Rysunku 2. Jak wida¢ rozpo-
czyna si¢ ona 2-bajtowym polem kontrolnym okreslajacym typ ramki oraz liczne pa-
rametry komunikacji. W szczegoinosci sg to pola:

o Version - okre$lajace wersje protokotu 802.11 (2 bity),
e Type - typ ramki, sekwencja 00 oznacza ramke zarzadzajaca, 01 ramke kon-
trolng, 10 ramke danych, 11 jest warto$cig zarezerwowana (2 bity),
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o Subtype — podtyp ramki (4 bity), typowe kody typdw i podtypéw ramek przed-
stawiono w Tabeli 2,

o ToDs, FromDS - pola okre$lajace rodzaj ruchu z lub do systemu dystrybucyj-
nego DS, ktéry najczesciej oznacza punkt dostepowy (1 bit),

e More Fragments — pole wykorzystywane w przypadku, gdy przed wystaniem
wymagany jest podziat oryginalnych danych, co oznacza, iz przesytane w niniej-
szej ramce informacje bedg miaty swojg kontynuacje w kolejnej ramce
(1 bit),

o Retry — pole retransmisji oznaczajace, ze pakiet zostat wystany ponownie
(1 bit),

o Power Management — pole zarzadzania moca, ustawiona warto$¢ 1 oznacza,
iz po zakonczeniu transmisji interfejs przejdzie w stan oszczedzania energii (po-
wer save mode), 0 oznacza, iz interfejs bedzie caty czas aktywny. Opcja ta wy-
korzystywana jest przez urzadzenia mobilne oszczedzajace energie (1 bit),

o More Data - pole to ma wartos¢ 1, gdy urzadzenie posiada zbuforowane kolejne
dane oczekujace na wystanie do stacji odbiorczej, pole to jest istotne dla urza-
dzen z wigczong opcjq zarzadzania energig (1 bit),

o  WEP - pole ma ustawiong warto$¢ 1, gdy dane zostaty zaszyfrowane, pierwot-
nie dotyczyto to tylko klucza WEP (1 bit),

o  Order - pole posiada wartos¢ 1, gdy dane wymagajq specjalnej obstugi np. VolP
(1 bit).

802.11 MAC header

Duration | Address | Address | Address
D 1 2 3

Frame
Control

Sequence| Address
Control 4

Network Data | FCS

2Bytes |2Bytes 6Bytes 6Bytes 6Bytes 2Bytes 6Bytes 0to2312Bytes 4 Bytes

/

/ —_—
Protocol To From | More Power | More
Version Type Subtype Ds DS Frag Retry Mgmt | Data WEP | Order
2 bits 2 bits 4 bits 1bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit

Rysunek 2. Format ramki IEEE 802.11 [22].

Jak wida¢ powyzsze pola maja gtéwnie charakter informacyjny okreslajacy spo-
s6b obstugi przesytanych danych.
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Tabela 2. Typowe wartosci okreslajace typy i podtypy ramek 802.11 [11].

Typ Typ opis Podtyp Podtyp opis Interpretacja pola w
warto$¢ wartos¢ Wireshark

00 Management 0000 Association wlan.fc.type_subtype ==
Request 0x00

00 Management 0001 Association Re- | wlan.fc.type_subtype ==
sponse 0x01

00 Management 0010 Reassociation | wlan.fc.type_subtype ==
Request 0x02

00 Management 0011 Reassociation wlan.fc.type_subtype ==
Response 0x03

00 Management 0100 Probe Request | wlan.fc.type_subtype ==
0x04

00 Management 0101 Probe Response | wlan.fc.type_subtype ==
0x05

00 Management 1000 Beacon wlan.fc.type_subtype ==
0x08

00 Management 1010 Disassociation | wlan.fc.type_subtype ==
0x0A

00 Management 1011 Authentication | wlan.fc.type_subtype ==
0x0B

00 Management 1100 Deauthentication | wlan.fc.type_subtype ==
0x0C

01 Control 1011 RTS wlan.fc.type_subtype ==
0x1B

01 Control 1100 CTS wlan.fc.type_subtype ==
0x1C

01 Control 1101 ACK wlan.fc.type_subtype ==
0x1D

10 Data 0000 Data wlan.fc.type_subtype ==
0x20

Kolejnymi polami opisywanej ramki sa:

Duration /ID - pole okreslajace czas w ciggu ktérego spodziewane jest otrzy-
manie nastepnej ramki, ID pojawia sie w ramkach kontrolnych okre$lajgc iden-
tyfikator asocjacji stacji okreslony przez punkt dostepowy,

Address 1, Address 2, Address 3, Address 4 — pola okreslajace adresy fi-
zyczne poszczegolnych interfejséw radiowych, ich znaczenie zalezy od typu
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transmisji okreslonej polami ToDS oraz FromDS. Szczegétowe ich znaczenie
przedstawiono w Tabeli 3. Opis Destination oznacza adres docelowego odbiorcy
danych, Source jest adresem nadawcy danych, Receiver oznacza adres odbie-
rajgcego urzadzenia posredniczacego, Transmitter adres po$redniczacego
urzadzenia wysytajacego dane, BSSID oznacza adres radiowy punktu dostepo-
wego.

o Sequence Control — pozwala na filtrowanie ruchu i okre$lenie poprawne;j kolej-
nosci przestanych danych np. podczas retransmisji,

o Network Data — przesytane dane wyzszych warstw,

e FCS - stanowi obliczong sume kontrolna.

Tabela 3. Znaczenie adresow w ramce IEEE 802.11 w zalezno$ci od wartosci
pol ,ToDS i ,,FromDS”.

To DS FBosm Address 1 | Address2 | Address3 | Address4 | Typ potaczenia
0 0 Destination Source BSSID N/A athSo_F Au:obg$zon
0 1 Destination BSSID Source N/A 'an/:i,sggcst#rz
1 0 BSSID Source Destination N/A ianSre%itrggtuArPe
1 1 Receiver | Transmitter | Destination Source inng(tjr(t;t/:i;re

5. Proces podtaczania klienta bezprzewodowego

Wiedzac juz jak wyglada postac ramki, warto prze$ledzi¢ sam proces podigczania
klienta do sieci radiowej. Istniejg dwa sposoby wyszukiwania sieci przez stacje
kliencka;

o Polaczenie pasywne — polegajgce na skanowaniu przez stacje klienckg kana-
tow radiowych w oczekiwaniu na ramke nawigacyjng (ang. Beacon) wysytang
cyklicznie typowo co 100 ms przez punkt dostepowy. W ramce tej znajdujg sie
parametry obstugiwanej sieci takie jak: nazwa sieci SSID, zabezpieczenia czy
wspierane predkosci transmisji. Po odebraniu ramki nawigacyjnej system klienta
sprawdza czy nie posiada zapisanego profilu konfiguracji zwigzanego z odczy-
tang nazwa sieci. Jezeli taki istnieje, to stacja kliencka probuje potaczy¢ sie z
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rozgtaszang siecia, jezeli nie to oczekuje na decyzje uzytkownika. Jest to do-
mysIny sposob podtaczania uzytkownika do sieci radiowe.

o Polaczenie aktywne — polegajgace na wysytaniu przez stacje klienckg ramki
sondujacej (ang. Probe Request) zdefiniowanej na podstawie zapisanego pro-
filu sieci. Ramka ta jest rozgtaszana kolejno po dostepnych kanatach pasma ra-
diowego. Aby uruchomi¢ ten tryb potaczenia nalezy w profilu sieciowym systemu
operacyjnego klienta skonfigurowac opcje wymuszajaca, potaczenie z siecig,
ktéra nie emituje swojej nazwy w ramkach nawigacyjnych. Ukrycie sieci obstugi-
wanej przez punkt dostepowy oznacza, iz w wysytanych ramkach nawigacyjnych
nie ma okre$lonego identyfikatora sieci SSID.

Ostatecznie po uzyskaniu informacji o parametrach sieci stacja kliencka wysyta
do punktu dostepowego ramke Probe Request oczekujac na zwrotng informacje o
parametrach sieci zawartg w ramce Probe Response. Po tym etapie nastepuje pro-
ces autentykacii, ktory jest realizowany poprzez przesytanie ramek Authentication
Request oraz Authentication Response. Jak wida¢ z przedstawionej struktury
ramki, pierwotnie standard IEEE 802.11 przewidywat dwa warianty autentykacji:
o otwartg — oznaczajaca brak autentykacii klienta i szyfrowania danych,

W przypadku otwartej autentykaciji interfejs radiowy wysyta ramke autentykacji do

punktu dostepowego, ktory odpowiada ramkg autentykacji zawierajacq akceptacje

lub odrzucenie zgdania klienta.

o zamknietg — z wykorzystaniem uwierzytelnienia opartego na wspétdzielonym
kluczu WEP, w tym przypadku transmisja przesytana przez sie¢ jest kryptowana,

Przy wykorzystaniu wspotdzielonego klucza WEP, interfejs radiowy wysyta inicjujacq
ramke autentykacji do punktu dostepowego. Punkt dostepowy odpowiada ramka au-
tentykacji zawierajacq tekst (challenge text), ktory musi zosta¢ zaszyfrowany przez
stacje klienckg za pomoca posiadanego klucza WEP, a nastepnie wystany do punktu
dostepowego. Punkt dostepowy deszyfruje przestany tekst przy pomocy swojego klu-
cza WEP sprawdzajac czy otrzymany cigg znakow jest identyczny z wystanym tek-
stem do stacji klienckiej. Na tej podstawie punkt dostepowy wysyta ramke autenty-
kacji informujac klienta o wyniku procesu autentykacii.

Ze wzgledu na ograniczenia zwigzane z eksportowaniem technologii kryptogra-
ficznych poza obszar USA rozwigzanie WEP pierwotnie stosowato 40-bitowy klucz
(nazywany WEP-40), tworzac w potaczeniu z 24-bitowym wektorem inicjalizujgcym
(IV) klucz RC4 o dtugosci 64 bitdw. Stosowany algorytm RC4 jest symetrycznym
szyfrem strumieniowym z poufnym kluczem zwanym inaczej strumieniem klucza,
ktory wykorzystywany jest do szyfrowania przesytanych danych. W celu odkodowa-
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nia wiadomosci, odbiorca wykorzystuje ten sam strumien klucza. Po zniesieniu re-
strykcji zgodnie ze standardem, klucz zostat okre$lony jako 40 lub 104-bitowy two-
rzac z 24-bitowym wektorem IV odpowiednio 64 lub 128-bitowy klucz RC4. Wydtu-
Zenie strumienia klucza w naturalny sposob zwiekszyto bezpieczenstwo przesyta-
nych danych. Obecnie w rozwigzaniach niektérych producentéw pojawiajq sie imple-
mentacje pozwalajgce na stosowanie réwniez 152 i 256-bitowych kluczy RC4 [6].

Po autentykacji nastepuje etap przytaczenia klienta do obszaru BSS. W celu
realizacji tego procesu stacja kliencka wysyta do punktu dostepowego ramke Asso-
ciation Request. Zawiera ona informacje o interfejsie radiowym (np. liste wspiera-
nych predkosci) oraz identyfikator sieci (SSID), do ktorej klient chce sie przytaczyé.
Po otrzymaniu zadania punkt dostepowy analizuje je i w przypadku akceptacii rezer-
wuje odpowiedni obszar pamieci przeznaczony do obstugi klienta oraz ustanawia dla
niego identyfikator przytaczenia AID (ang. association ID). Nastepnie wysyta do
klienta ramke Association Response zawierajacg odpowiedz na otrzymane zada-
nie klienta (akceptacje lub odrzucenie). W przypadku akceptacji punkt dostepowy
wysyta klientowi jego identyfikator przytaczenia AID. Po otrzymaniu wszystkich infor-
maciji klient radiowy moze korzysta¢ z punktu dostepowego w celu realizowania ko-
munikacji z innymi hostami.Po poprawnym przeprowadzeniu catego procesu (Rys. 3)
klient moze rozpocza¢ realizacje kolejnych funkcji np. zwigzanych z uzyskaniem kon-
figuracii interfejsu w oparciu o protokdt DHCP [24].

W celu sprawowania petnej kontroli nad obstuga klienta w sieci bezprzewodowe;
wykorzystywane sg rowniez inne ramki zarzadzajace. Jako przyktad mozna wymie-
ni¢ tutaj ramke deautentykacji (ang. Deauthentication Frame) wysytang przez sta-
cje nadawcza do innej stacji (punktu dostepowego) w celu zakoriczenia bezpiecz-
nego potaczenia. Ramka roztaczenia (ang. Disassociation Frame) wysytana jest
zas$ przez stacje do punktu dostepowego, gdy chce ona zakoriczy¢ swoje przytacze-
nie. Punkt dostepowy po jej otrzymaniu zwalnia przydzielong dla klienta pamig¢ oraz
usuwa go z tablicy asocjacyjnej. W przypadku, gdy interfejs radiowy utraci potaczenie
z dotychczasowym punktem dostepowym, lub moc odbieranego sygnatu spadnie po-
nizej minimalnej warto$ci pozwalajacej na realizacje potaczenia (typowo - 80 dBm),
przechodzi on w stan skanowania oczekujgc na nowe ramki nawigacyjne. Po ode-
braniu ramki nawigacyjnej od innego punktu dostepowego, ale z tym samym identy-
fikatorem sieci SSID, klient wysyta do niego ramke zadania ponownego przytacze-
nia (ang. Reassociation Request Frame). W rozwigzaniach opartych na kontrole-
rach WLAN, po akceptacji potaczenia nowy punkt dostepowy moze kontynuowac
przesytanie danych znajdujacych sie w buforze poprzedniego punktu dostepowego
czekajacego na uruchomienie transmisji do stacji klienckiej. Aby to jednak nastgpito
nowy punkt dostepowy musi poinformowac¢ stacje kliencka o przytaczeniu wysytajac
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ramke odpowiedzi na zadanie ponownego przytaczenia (ang. Reassociation
Response Frame). Podobnie jak w procesie typowego przytaczenia, ramka moze
zawiera¢ akceptacje lub odrzucenie zadania. Pozytywna odpowiedz zawiera infor-
macje takie jak wspierane predkosci transmisji danych oraz identyfikator przytacze-

-

Beacon (100ms)

Beacon (100ms)

AA G

Probe Request

Probe Response

Authentication Request

Authentication Response

Association Request

Association Response

<<

Rysunek 3. Etapy przytaczania klienta do sieci bezprzewodowej.

6. Ramki kontrolne

W odréznieniu od komunikacji realizowanej w ramach wiekszo$ci sieci przewo-
dowych, transmisja realizowana w standardzie IEEE 802.11 jest transmisjq wyma-
gajaca potwierdzen. Wynika to z duzej zawodno$ci, ktdra moze towarzyszy¢ przesy-
taniu danych w niechronionym $rodowisku radiowym. W zwigzku z powyzszym po
przestaniu ramki danych urzadzenie nadawcze oczekuje potwierdzenia. Po otrzyma-
niu ramki danych stacja odbiorcza weryfikuje jej sume kontrolng i w przypadku zgod-
no$ci z obliczong warto$cig wysyta do nadawcy ramke potwierdzenia ACK (ang.
Acknowledgement Frame). Stacja nadawcza, ktéra nie otrzymata potwierdzenia
odbioru ponownie wysyta tq samg ramke jednocze$nie odnotowujac ten fakt w polu
kontrolnym ramki. Jak juz wcze$niej opisywano w sieciach bezprzewodowych ze
wzgledu na parametry fizyczne transmisji moze dochodzi¢ do problemu tzw. ukrytego
wezta (Rys. 1). W takiej sytuacji, aby uniknag¢ kolizji moze zosta¢ zastosowany me-
chanizm zarzadzania pasmem RTS/CTS. Polega on na wystaniu przez stacje na-
dawczg ramki RTS (ang. Request to Send) do punktu dostepowego, co stanowi
pierwszy etap dwu-stronnego nawigzania potaczenia (ang. 2-way handshake), ktore
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musi zostac¢ zrealizowane przed wystaniem danych. W odpowiedzi punkt dostepowy
wysyta do wszystkich podtaczonych stacji ramke CTS (ang. Clear to Send). Zawiera
ona identyfikator AID stacji zadajacej wolnego pasma oraz warto$¢ czasu, przez
ktory bedzie odbywata sie transmisja. Stacje, ktorych identyfikator AID jest rozny od
zawartego w ramce odbierajgc ten komunikat przerywajg wysytanie danych przez
okreslony w ramce czas. Jednoczes$nie stacja zadajaca wolnego pasma po odebra-
niu takiej informacji przystepuije niezwtocznie do nadawania danych. Proces ten rea-
lizowany jest przez czas okre$lony w ramce CTS. Nastepnie punkt dostepowy po-
twierdza otrzymanie danych standardowg ramkg ACK (Rys. 4). Rozwigzanie to
wplywa na zmniejszenie ilosci kolizji spowodowanych wystapieniem ,problemu ukry-
tych weztéw”, co skutkuje zwiekszeniem efektywnego pasma klienta. Nalezy zauwa-
zy¢, iz funkcja ta generuje dodatkowe ramki obstugujace niniejszg komunikacje. W
zwigzku z tym jest ona wiaczana wytacznie w sytuacji wystepowania duzej ilosci bte-
déw w transmitowanych danych lub w przypadku przesytania duzych pakietow, dla
ktérych wzrasta prawdopodobieristwo pojawienia sie zaktocenia. Wiaczenie mecha-
nizmu RTS/CTS w sytuacji gdy nie wystepuje ,problem ukrytego wezta” moze spo-
wodowac zmniejszenie pasma dostepnego dla podigczonych stacji klienckich.

> UCE NE

STA1 STA2
RTS (STA1, t1)
CTS (STA1, t1) - CTS (STA1, t1)
ik ,
<
Dane > Przerwa w transmisji przez
ACK czas t1
<t

Rysunek 4. Dziatanie mechanizmu Request to Send/Clear to Send.

W przypadku sieci radiowej prawdopodobieristwo wystapienia btedu transmisji
wzrasta wraz ze zwiekszajacq sie wielkoscig przesytanego pakietu opakowanego w
ramke. W zwigzku z powyzszym w celu optymalizacji transmisji w sieci radiowej
punkt dostepowy po otrzymaniu ramki z sieci przewodowej moze podjaé decyzje o
podziale zawartych w niej danych i przestaniu ich niezaleznie w kilku ramkach. Jed-
noczesnie informuje on odbiorce o zaistniatej sytuacji ustawiajac odpowiednie war-
tosci w polach kontrolnych przesytanych ramek. Najcze$ciej funkcja ta realizowana
jest automatycznie dla pakietow o wielkosci wiekszej niz okre$lona warto$¢ gra-
niczna definiowana jako Fragmentation Threshold. Funkcja ta wptywa na generowa-
nie wiekszej ilosci przesytanych ramek danych, jednakze nie wymaga stosowania
dodatkowych ramek kontrolnych poza standardowymi ramkami ACK.
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7. Bezpieczenstwo w sieciach bezprzewodowych

Przedstawiony na Rysunku 3 schemat komunikacji dotyczy tylko obowigzko-
wych etapow przytaczania. W praktyce moze okaza¢ sie, iz ze wzgledu na stosowane
rozwigzania dotyczace bezpieczenstwa bedzie ich znacznie wiecej. Wynika to z
faktu, iz zastosowany pierwotnie sposéb kryptowania danych okazat sie mato od-
porny na ataki, co byto impulsem do kontynuowania badarn nad innymi formami za-
bezpieczen. Prace te byly realizowane zaréwno przez firmy produkujace urzadzenia
sieciowe (np. protokot LEAP firmy Cisco) jak i konsorcjum Wi-Fi Alliance oraz orga-
nizacje IEEE. Ostatecznie spowodowato to pojawienie si¢ nowych standardéw za-
bezpieczen, ktdre pierwotnie nie byty masowo wdrazane we wszystkich urzadze-
niach, co skutkowato problemami z ich wzajemng komunikacja. Proponowane roz-
wigzania miaty opiera¢ sie na opisanym juz standardzie ramki IEEE 802.11. W wy-
niku implementacji nowych standardéw zmieniono interpretacje pola ,WEP” znajdu-
jacego sie w polu kontrolnym, ktére obecnie opisywane jest jako ,protected”’, co ozna-
cza, ze przesytane dane zostaty zaszyfrowane. Podczas prac nad nowym standar-
dem bezpieczenstwa IEEE 802.11i stwierdzono, iz ze wzgledu na wysoki stopien
ztozonosci nie bedzie on mogt by¢ w prosty sposéb zastosowany w starszych urza-
dzeniach. W zwigzku z powyzszym w 2003 roku konsorcjum Wi-Fi Alliance wprowa-
dzito swoj tzw. przejsciowy standard WPA (ang. Wi-Fi Protected Access). Rozwigzy-
wat on gtéwne problemy zwigzane ze stosowaniem klucza WEP wymagajac wytacz-
nie implementacji programowej. Zawierat on tylko wybrane rozwigzania propono-
wane w specyfikacji Draft 802.11i, dlatego tez pdzniejsza implementacje petnego
standardu IEEE 802.11i opisuje sie jako WPA2 lub RSN (ang. Robust Security Ne-
twork).

Do najwiekszych problemdw zwigzanych z kluczem WEP mozna zaliczy¢:

o bezpieczenstwo wspdtdzielonego klucza - klucz WEP stanowi jedyny element
bezpieczenstwa, jest zapisany w konfiguracji wszystkich urzadzen podtaczo-
nych do sieci, w efekcie caty ruch szyfrowany jest w ten sam sposab,

o stato$¢ klucza — brak mechanizméw pozwalajacych na automatyczng zmiane
klucza, podczas przesytania danych, w przypadku gdy istnieje obawa, iz klucz
dostat sie w niepowotane rece nalezy ,recznie” dokona¢ zmiany klucza we
wszystkich urzadzeniach,

e jeden typ uwierzytelniania — brak wsparcia dla zaawansowanego uwierzytelnia-
nia takiego jak indywidualne klucze, certyfikaty, hasta.

Badania nad algorytmem szyfrowania danych z wykorzystaniem klucza WEP
doprowadzity do wnioskdw, iZ jest on stosunkowo tatwy do ztamania poprzez analize
przesytanych danych. W efekcie pojawity sie narzedzia umozliwiajace automatyczne
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rozszyfrowanie klucza WEP, czego przyktadem jest AirSnort oraz Aircrack-ng [2]. W
kwietniu 2007 roku grupa os6b z Darmstadt University of Technology opublikowata
artykut przedstawiajac nowa metode ataku o nazwie PTW, ktora umozliwia uzyskanie
klucza WEP z podstuchiwanych danych w czasie krotszym niz 60 sekund, co osta-
tecznie pokazato stabos¢ tego rozwigzania [7].

Wprowadzony standard IEEE 802.11i rozwigzuje te problemy wprowadzajac dwa
nowe protokoty: 4-Way Handshake oraz Group Key Handshake odpowiedzialne za
wymiane i aktualizacje kluczy. Wykorzystujg one standard IEEE 802.1x sprawujacy
kontrole dostepu do sieci bezprzewodowej z wykorzystaniem protokotu EAP (ang.
Extensible Authentication Protocol [16,17]. Standard ten obejmuje réwniez stosowa-
nie protokotow TKIP (ang. Temporal Key Integration Protocol) wraz z MIC (ang. Mes-
sage Integrity Check) oraz CCMP wykorzystujacy szyfrowanie AES (ang. Advanced
Encryption Standard) [8]. Wspomniany tutaj protokét TKIP stanowi rozszerzenie me-
chanizmu szyfrowania opartego na kluczu WEP. W zwigzku z powyzszym jego wdro-
Zenie byto mozliwe poprzez aktualizacje oprogramowania i jako taki stat sie rozwia-
zaniem zaimplementowanym w standardzie WPA. Jest on odpowiedzialny za szyfro-
wanie kazdego pakietu innym 128-bitowym kluczem, co rozwigzuje jeden z proble-
mow zwigzanych ze stato$cig klucza WEP. Szczegotowy opis procesow zwigzanych
z autentykacjg realizowang w ramach standardu WPA i WPA2 wykracza stanowczo
poza zakres niniejszego opracowania. Dodatkowe informacje na ten temat mozna
znalez¢ w innych zrodtach [5,10]. Powyzszy opis miat na celu jedynie ogoine zaryso-
wanie catego procesu wskazujgc na jego olbrzymig ztozonosc¢.

8. Badanie ramek

Analizowanie opisywanych proceséw realizowanych w sieciach bezprzewodo-
wych wymaga mozliwosci obserwacji ramek docierajacych do interfejsu bezprzewo-
dowego. W tym celu mozna wykorzysta¢ komercyjnie dostepne przystawki umozli-
wiajace Sledzenie wybranego kanatu radiowego i petng analize danych docierajgcych
do interfejsu [21]. W przypadku gdy nie chcemy ponosi¢ dodatkowych kosztow
mozna zastosowac réwniez zwykly interfejs radiowy komputera. Niestety w duzej ilo-
Sci przypadkow napotkamy na problemy wynikajgce z samego standardu
IEEE 802.11, a mianowicie zatozenia, iz urzadzenie moze odbierac i analizowa¢
dane dopiero po przejciu procesu podtaczenia do punktu dostepowego. Oznacza
to, ze w celu dokonywania petnej analizy danych musimy zmieni¢ tryb pracy inter-
fejsu, ktory jest niezgodny z opisywanym standardem. W popularnym programie do
analizy danych sieciowych Wireshark odpowiedzialna jest za to opcja przechwyty-
wania ramek ,Monitor mode” [26]. Po jej wiaczeniu interfejs sieciowy analizuje
wszystkie ramki docierajgce do niego na wybranym kanale radiowym, niezaleznie od
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okreslonego w nich identyfikatora sieci SSID. Ten nietypowy tryb pracy interfejsu
musi by¢ wspierany przez karte oraz jej sterownik, co jak sie okazuje czesto stanowi
problem. W takim przypadku nastuchiwanie ramek nie bedzie mozliwe, co wiecej po
podtgczeniu urzadzenia do sieci radiowej i analizie odbieranych danych program Wi-
reshark bedzie interpretowat je jako ramki IEEE 802.3, co moze budzi¢ duze zdzi-
wienie. Obecnie znacznie wiecej sterownikéw dajgcych takie mozliwo$ci dostepnych
jest dla systemdw Linux niz Windows, a zatem czasami rozwigzaniem moze by¢ uru-
chomienie programu Wireshark pod innym systemem operacyjnym. Co wigcej po
przechwyceniu i zapisaniu danych mozna je p6zniej poprawnie analizowa¢ nawet w
systemie, ktdry nie wspiera trybu monitoringu sieci radiowej. W pewnych przypad-
kach rozwigzaniem moze by¢ takze instalacja innego oprogramowania posiadaja-
cego wbudowane odpowiednie uniwersalne sterowniki do kart sieciowych. Przykta-
dem takiej aplikacji moze by¢ Acrylic Wi-Fi Proffesional Scanner [12]. Na Rysunku 5
przedstawiono okno tego programu z widocznymi zarejestrowanymi ramkami nawi-
gacyjnymi. Wskazana ramka dotyczy sieci o identyfikatorze SSID ,EFPP_dalej”,
ktora jak widac pracuje na kanale 9 w pasmie 2,4 GHz wykorzystujac 40 MHz kanat.

@ roicwrresrs- SIS B B ©
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fa

Rysunek 5. Okno programu Acrylic Wi-Fi Professional z analizowanymi ramkami
nawigacyjnymi.

W przekonaniu autora znacznie lepiej niniejsze dane interpretowane sg przez
program Wireshark. Na Rysunku 6 przedstawiono informacje warstwy fizycznej do-
tyczace odebranej ramki nawigacyjnej. Jak wida¢ ramki nawigacyjne transmitowane
s z najnizsza dozwolong predkoscig (1 Mb/s), aby byty one widoczne dla wszystkich
stacji radiowych. Dane zostat odebrane na kanale 9 w pasmie 2,4 GHz, co oznacza
czestotliwo$¢ centralng 2452 MHz. Poziom odbieranego sygnatu wynosit -87 dBm,
przy poziomie szumu -108 dBm, wykorzystany typ modulacji to DSSS. Wszystkie te
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dane wynikajg z parametréw fizycznych odczytanych przez interfejs radiowy od-
biorcy.

M acrylicpeap - m|

Plik Edytuj Widok Idz Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Marzedzia Pomoc

dm ® RAEBRe=2=ZF s =EQQAQE

(W] zastosu) filr wyswietlania . <Cir ~ | Wyrazenie.

No. Time Source Destination  Protocal  Lengt Info [
11 13.816871 Tp-LinkT 47:d9:22 Broadcast 802.11 431 Beacon frame, SN=, FN=8, Flags=........, BI=0, SSID=EFPP_dalej

Frame 11: 431 bytes on wire (3448 bits), 431 bytes captured (3448 bits)
¥ Radiotap Header v@, Length 26
Header revision: @
Header pad: @
Header length: 26
present flags
MAC timestamp: 18689533
Flags: 6xel
Data Rate: 1.6 Mb/s
Channel frequency: 2452 [B6 9]
Channel flags: @xB888, 2 GHz spectrum
SSI Signal: -87 dBm
SSI Noise: -188 dBm
Antenna: 8
SSI Signal: 127 dB
v 862.11 radio information
PHY type: 882.11 DSSS (3)
Data rate: 1.8 Mb/s
Channel: 9
Frequency: 2452 MHz
Signal strength (dBm): -87 dBm
Noise level (dBm): -108 dBm
TSF timestamp: 18089533
IEEE 862.11 Beacon frame, Flags: ........
IEEE 862.11 wireless LAN management frame

Rysunek 6. Ramka nawigacyjna interpretowana w programie Wireshark
(informacje opisujace warstwe fizyczna).

Znacznie ciekawsze informacje z naszego punktu widzenia znajdujg si¢ w same;j
ramce wystanej przez punkt dostepowy. Na Rysunku 7 widoczny jest nagtowek prze-
chwyconej ramki. Jest to ramka zarzadzajaca (typ 00), petnigca funkcje nawigacyjng,
(podtyp 1000 Beacon). Obie flagi ToDs oraz FromDS posiadajg warto$¢ 0, co ozna-
cza, iz zrédtem tej ramki jest punkt dostepowy, a ma ona trafi¢ do staciji klienckiej. W
zwigzku z powyzszym pierwszy adres jest adresem urzadzenia docelowego (w tym
przypadku jest to rozgtoszenie ff:ff:ff:ff:ff:ff), drugi adres oznacza stacje nadawczg
(adres 60:e3:27:47:d9:22 interpretowany jako TP-LinkT_), trzeci za$ okre$la BSSID,
ktory w tym przypadku jest tozsamy z adresem punktu dostepowego
(60:€3:27:47:d9:22). Ze wzgledu na charakter tej ramki pozostate pola przyjmujg
wartos¢ 0.
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M scrylicpeap - O
Plik Edytyj Widok Idf Przechwytuj Analizuj Statystyki Telefonia Bezpreewodowe Narzedzia Pomoc

AEZ® RE_Re==FL2ZEQaQqar

(M zastosuy fitr wyswietana ... <crl- | Viyrazenie.
No. Time Source Destination  Frotocal  Lengt Info |

11 13.816871 Tp-LinkT 47:d9:22 Broadcast 882.11 431 Beacon frame, SN=6, FN=8, Flags=..... , BI=9, SSID=EFPP_dale:
Frame 11: 431 bytes on wire (3448 bits), 431 bytes captured (3448 bits
Radiotap Header v, Length 26
802.11 radic information
v IEEE 802.11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (@xeees)
~ Frame Control Field: @x3800
“““ 80 = Version: @
... @0.. = Type: Management frame (@)
1000 .... = Subtype: 8
v Flags: 9x88
@0 = DS status: Not leaving DS or network is operating in AD-HOC mode (To DS: @ From DS: ) (8x8
@.. = More Fragments: This is the last fragment
= Retry: Frame is not being retransmitted
- PUR MGT: STA will stay up
= More Data: No data buffered

= Protected flag: Data is not protected
IO = order flag: Not strictly ordered
.000 0800 0806 0800 = Duration: @ microseconds
(FF:FFFFFF R FF)
ast (FF:Ff:ff:fFfFF:FF)
KT_47:d9:22 (68:e3:27:47:d9:22)
Source address: Tp-LinkT 47:d9:22 (6@:e3:27:47:d9:22)
BSS Id: Tp-LinkT_47:d9:22 (6@:e3:27:47:d9:22)
e ... 8900 = Fragment number: @
060 6000 @000 .... = Sequence number: @
IEEE 582.11 wireless LAN management frame

Rysunek 7. Ramka nawigacyjna interpretowana w programie Wireshark
(pola ramki IEEE 802.11).

Rysunek 8 przedstawia dane niesione w ramce nawigacyjnej opisujacej parame-
try rozgtaszanej sieci. Widoczny jest tutaj identyfikator SSID (EFPP_dalej), deklaro-
wane sg rowniez wspierane predkosci obligatoryjne: 1 Mb/s, 2 Mb/s, 5,5 Mb/s,
11 Mb/s kompatybilne ze standardem I|EEE 802.11b oraz predkosci 6 Mb/s,
9 Mb/s,12 Mb/s,18 Mb/s. Dodatkowo opcjonalnie klient moze wykorzystywac pred-
kosci 24 Mb/s, 36 Mb/s, 48 Mb/s i 54 Mb/s (Extended Supported Rates). Warunkiem
podtaczenia klienta do sieci jest wspieranie przez niego wszystkich deklarowanych
predkosci obowigzkowych. Podczas taczenia sie z siecig klient wybiera najlepsze
kodowanie (najwiekszg wspierang predko$¢) mozliwe do zastosowania przy odbie-
ranym poziomie sygnatu. W ramce widoczne sg réwniez informacje dotyczace kodu
kraju, ktdry jest istotny ze wzgledu na regulacje prawne dotyczace nielicencjonowa-
nego pasma (PL), numer wykorzystywanego kanatu radiowego (9) oraz typ stan-
dardu sieci (802.11n). Jak wida¢ szczegétowa analiza otrzymywanych danych przy-
nosi wiele istotnych informaciji, ktdre nie tylko majg aspekt edukacyjny, ale moga po-
zwoli¢ na optymalizacije sieci radiowe;.
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M =crylicpcap - O
Plik Edytyj Widok Idf Przechwytuj Analizuj Statystyki Telefonia Bezpreewodowe Narzedzia Pomoc
d ® RERe==f 8|S QQaHl
(M [zastosus fitr wyswietania .. <ctl-/> ] Wiyrazenie.
No. Time Source Destination  Protocol  Lengt Info [
11 13.816871 Tp-LinkT_47:d9:22 Broadcast 802.11 431 Beacon frame, SN=8, FN=@, Flags=........, BI=@, SSID=EFPP_dalej

Frame 11: 431 bytes on wire (3448 bits), 431 bytes captured (3448 bits

Radiotap Header v@, Length 26

802.11 radio information

IEEE 802.11 Beacon frame, Flags

~ IEEE 802.11 wireless LAN management frame

~ Fixed parameters (12 bytes)
Timestamp: @x280000112daedsfa
Beacon Interval: @.8060¢@ [Seconds]
Capabilities Information: @x@431

v Tagged parameters (369 bytes)
Tag: SSID parameter set: EFPP_dalej
Tag: Supported Rates 1(B), 2(B), 5.5(8), 11(8), 6, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 9
Tag: Country Information: Country Code PL, Environment Any
Tag: ERP Information
Tag: Extended Supported Rates 24, 35, 48, 54, [Mbit/sec]
Tag: HT Capabilities (882.11n D1.10:
Tag: AP Channel Report: Operating Class 239, Channel List : 17, 3, 255, 255, @, ©, @, @, ©, @, 0, 8, 0, @, @, 0, 0, @, @
Tag: HT Information (862.11n DI1.1@
Tag: Neighbor Report
Tag: Vendor Specific: Microsof: WMM/WME: Parameter Element
Tag: Vendor Specific: AtherosC: Advanced Capability
Tag: RSN Info
Tag: Vendor §
Tag: Vendor
Tag: SSID parameter set
Tag: SSID parameter set

sof: WPA Information Element

Rysunek 8. Ramka nawigacyjna interpretowana w programie Wireshark
(informacje dotyczace rozgtaszanej sieci radiowej).

9. Zasieg sieci i moc nadawcza

Zatozenie dotyczace wykorzystania nielicencjonowanego pasma niesie ze sobg
liczne problemy zwigzane z faktem, iz te same czestotliwo$ci moga by¢ wykorzysty-
wane w tym samym czasie przez rézne urzadzenia. Dotyczy to zaréwno innych sieci
bezprzewodowych pracujgcych w standardzie IEEE 802.11 jak i komunikacji w stan-
dardzie Bluetooth (802.15.1 pasmo 2,4 GHz) [13] oraz zupetnie innych urzadzen ta-
kich jak uktady zdalnego sterowania czy nianie elektroniczne. Ostatecznie skutkuje
to znacznym zaszumieniem wykorzystywanego kanatu radiowego, co negatywnie
wptywa na maksymalng predko$¢ transmisji danych. Pewnym rozwigzaniem tego
problemu mogtoby by¢ zwiekszenie mocy nadawczej wykorzystywanego urzadzenia,
jednakze migdzy innymi ze wzgledu na bezpieczenstwo regulacje prawne precyzyj-
nie okre$lajg maksymalng moc nadawania dla okreslonej czestotliwosci. W przy-
padku 2,4 GHz wynosi ona 100 mW, a dla 5 GHz az 1 W. W zwigzku z powyzszym
technologie Wi-Fi przystosowane sg gtéwnie do pracy na matych odlegtosciach (ty-
powo do 100 m) w $rodowisku typu ,indoor”, czyli wewnatrz budynkéw. Nie oznacza
to, ze nie moga by¢ one stosowane na zewnatrz budynkoéw, ale w takich przypadkach
urzadzenia te musza spetnia¢ réwniez surowe normy dotyczace odporno$ci na rézne
warunki atmosferyczne. Z powyzszych rozwazarn jasno wynika, iz wewnatrz budyn-
kéw na jako$¢ przesytanego sygnatu oprocz zaktocen wptywa réwniez ttumienno$é
obiektow przez ktore ma przechodzi¢ fala elektromagnetyczna (Sciany, drzwi, okna).
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Poszczegdine wspdtczynniki absorbcji zalezg zaréwno od materiatu, z ktérego wy-
konano poszczegoine elementy jak i wykorzystywane] czestotliwosci. Typowo ich
wartosci sg wieksze dla wyzszej czestotliwosci pasma radiowego. W zwigzku z po-
wyzszym analiza dotyczaca dostepno$ci sygnatu radiowego dla klienta w obrebie
konkretnej lokalizacji nie jest rzecza trywialng. Na rynku istnieje wiele programéw
majacych na celu utatwienie projektowania oraz zarzadzania sieciami radiowymi. Po-
zwalajg one stworzy¢ plan budynku wraz z okre$leniem typu scian oraz ich tumien-
nosci, a takze mocy nadajnikow. Nastepnie na podstawie dostarczonych danych pro-
gram w sposob automatyczny jest w stanie okresli¢ teoretyczny zasieg projektowanej
sieci radiowej. Ponadto po zrealizowaniu tej sieci w praktyce i dokonaniu odpowied-
nich pomiaréw (badanie typu Site Survey) mozliwe jest uwzglednienie zmierzonych
wartosci, a nastepnie zastosowanie algorytméw optymalizujacych rozmieszczenie
punktow dostepowych. Na Rysunku 9 przedstawiono przyktadowy plan budynku wy-
konany w programie Ekahau wraz z szacowanym pokryciem sieci radiowej przy od-
powiednio zdefiniowanych punktach dostepowych [14].

S T s (i P W 24 & 1| |57 | i
R)mE 0, o i e

Fioor 1 | 7

Rysunek 9. Plan budynku wykonany w programie Ekahau wraz z szacowanym po-
kryciem sieci radiowej przy odpowiednio zdefiniowanych punktach
dostepowych [14].

Zaréwno na etapie planowania jak i optymalizaciji sieci radiowej warto postuzyé¢
sie narzedziami umozliwiajacymi w praktyce zbadanie jakosci sygnatu docierajacego
do odbiornika. W tym celu mozna wykorzystac profesjonalne analizatory widma lub
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oprogramowanie, ktore zamieni komputer lub smartfon w prosty analizator sieci ra-
diowych. Przyktadem takiego oprogramowania moze by¢ InSSIDer firmy Metageek
uruchomiony na komputerze PC (Rys. 10) lub WiFiAnalyzer uruchomiony na smart-
fonie wyposazonym w interfejs bezprzewodowy (Rys. 11).

i# inSSIDer for Home

File View Help

X Networks Table keyboard shortcuts: j=down, k=up, s=star, c=clear all

o+ 0>
FILTERS o o

SSID SIGNAL CHANNEL & SECURITY
HP-Print-c2-LaserJe 91 1+5 Open
COMTREND-VI-322 -89 1 WPA-Personal
eduroam -87 1 WPA2-Enterprise
EFPP_dalej -87 9+5 WPA2-Personal
EFPP 92 9 WPA2-Personal
Lumia 650 Dual SIN ™" -41 11 WPA2-Personal  5C:CA:1A:4B:8A:BA 72

n Infrastructure
n Infrastructure
n Infrastructure
n Infrastructure
n Infrastructure
n

Infrastructure

2.4 GHz NETWORKS 5 GHz NETWORKS

Rysunek 10. Ekran programu InSSIDer przedstawiajacy dostepne
sieci radiowe [20].

W obu przypadkach programy wyswietlajg informacje na temat dostepnych sieci
radiowych pracujacych na réznych czestotliwo$ciach, ktérych sygnaty odbierane sg
z rdzng moca. Aby w pefni zrozumie¢ informacije uzyskiwane z tego typu programéw
nalezy przypomniec, iz w przypadku standardu IEEE 802.11 dostepne nielicencjono-
wane pasmo 2,4 GHz zostato podzielone na 22 MHz kanaly, ktérych czestotliwosci
gtéwne oddzielone sg 0 5 MHz. Ze wzgledu na rdzne regulacje prawne pasmo opi-
sywane jako 2,4 GHz ma w rzeczywistosci rézng szeroko$¢, co ostatecznie wptywa
na rézna liczbe kanatéw dostepnych w réznych panstwach. W USA dostepnych jest
11 kanatow, w Polsce oraz wiekszej cze$¢ Europy 13, a w Japonii az 14. Szczegé-
towy podziat kanatow zostat przedstawiony na Rysunku 12, z ktérego wynika, iz w
calym dostepnym pasmie 2,4 GHz istniejq tylko trzy zupetnie niezaktocajace sie ka-
naty. Oznacza to, iz na jednym obszarze mogq pracowa¢ maksymalnie 3 niezaktd-
cajgce sie punkty dostepowe. Podczas projektowania sieci bezprzewodowej Sciste
przestrzeganie tego warunku spowodowatoby, iz petne pokrycie siecig bezprzewo-
dowg duzego budynku bytoby praktycznie niemozliwe. W efekcie stosuje sie kanaty
posrednie dbajac o to, aby wykorzystujace je punkty dostepowe byty jak najbardzie;
oddalone od siebie, przez co wzajemne zaktocenia beda jak najmniejsze. W trakcie
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rozwoju standardu od wersji 802.11g zdecydowano sie na zmiane szeroko$ci kana-
tow na 20 MHz, co nie wptynefo na ich ilo$¢, a na lepszg separowalno$¢. Ponadto
standard IEEE 802.11n umoZzliwia wykorzystanie 40 MHz pasma wynikajacego z po-
laczenia ze sobg dwdch kanatdéw (np. 5 i 9) co pozwala na zwiekszenie szybkosci
transmisji danych (Rys 10).

wl B 7 =

NETIASPOT

00:12:2A

CH 12
2,467 GHz

Rysunek 11. Ekran programu WiFiAnalyzer przedstawiajacy dostepne sieci ra-
diowe [18].

1 2 3 4 5 6 7 8 9 10 11 12 13 14  Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency
(GHz)

—_—
22 MHz

Rysunek 12. Graficzna reprezentacja przydziatu kanatow dla standardu 802.11b
dla pasma 2,4 GHz [4].

W przypadku pasma 5 GHz problem wzajemnych zaktdcen jest znacznie mniej-
szy, gdyz kanaly o szeroko$ci 20 MHz sg od siebie w petni izolowane (Rys. 13).
Jednakze ze wzgledu na wykorzystanie tego pasma przez systemy radarowe urza-
dzenia pracujgce w gornych kanatach rozpoczynajac od numeru 52 muszg by¢ wy-
posazone w mechanizm DFS (ang. Dynamic Frequency Selection). Rozwigzanie to
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0znacza, iz po wykryciu sygnatu radarowego urzadzenie ma obowigzek zmieni¢ ka-
nat komunikacyjny. W praktyce w pasmie 5 GHz mamy do dyspozyciji tylko 4 kanaty,
ktérych nie dotyczy to rozwigzanie (36, 40, 44, 48). Wykorzystujac pozostate kanaty
nalezy liczy¢ sig z sytuacja, w ktdrej urzadzenie sieciowe bedzie musiato przetaczy¢
sie na inng czestotliwo$¢. Wysoka czutos¢ pogodowych stacji radarowych TDWR
(ang. Terminal Doppler Weather Radar) sprawia, iz sytuacja ta moze wystepowac
nawet, gdy sg one oddalone nawet o 30 km od anteny nadawczej punktu dostepo-
wego. Problemy tego typu pojawiajg sie w przypadku technologii typu ,outdoor”. W
przypadku sieci bezprzewodowych zlokalizowanych wewnatrz budynkéw wysoka ttu-
mienno$¢ Scian w wiekszo$ci rozwigzuje ten problem.

Weather Forbidden in
DFS required Radar Europe

5170 5330 5490 Foriddentin 57305735 5835

MHz MHz MHz L= MHz | MHz Mz
EEEchamnel | 9333883 SS8F2RNRYBQINIBE T 8
20 MHz AYAYAYA'AAY ]

40 MHz VT 5

80 MHz V \ \f L

Rysunek 13. Organizacja pasma 5 GHz [19].

Jak wynika z Tabeli 1 oraz Rysunku 13 w przypadku pasma 5 GHz technologie
IEEE 802.11n oraz IEEE 802.11ac przewidujg zwigkszenie predkosci transmisji po-
przez taczenie kanatéw tworzac 40 MHz, 80 MHz a nawet 160 MHz kanaty komuni-
kacyjne.

Programy umozliwiajace analize parametréw rozgtaszanych sieci oprécz ich
identyfikatoréw SSID, adreséw interfejsow radiowych punktéw dostepowych, stan-
dardéw zastosowanych zabezpieczen podaja rowniez informacje o jako$ci odbiera-
nego sygnatu (Rys. 10 11). W przypadku sieci bezprzewodowych moc sygnatu wy-
razania jest w jednostkach dBm i obliczana zgodnie z ponizszym wzorem

P[dBm] = 10log,, (Pﬁznwlj]/]), (1)

gdzie P 0znacza zmierzong moc odbieranego sygnatu, a wartoscig referencyjng
jest 1 mW. W efekcie przy odbieranym sygnale o mocy 1 mW uzyskamy moc odbior-
czg wynoszacg 0 dBm.

Jakos¢ odbieranego oraz wysytanego sygnatu bedzie uzalezniona nie tylko od
stosowanej mocy nadawczej, ale rowniez od typu zastosowanej anteny. Obecnie na
rynku dostepnych jest wiele rodzajow anten, ktore optymalizowane sg pod katem
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réznych zastosowan. Podstawowym parametrem anteny jest jej wzmocnienie wyra-
zone w jednostkach dBi, ktére okre$la zysk anteny w stosunku do teoretycznej an-
teny izotropowej. Zatem w zaleznosci od wyboru anteny mozna wptywac na katowy
rozktad nateZenia generowanego pola elektromagnetycznego, zapewniajac duze
wzmocnienie w jednym kierunku przy jednoczesnym ostabieniu w innym. W typo-
wych zastosowaniach ,indoor” wykorzystuje si¢ tzw. anteny dookdlne, zblizone pa-
rametrami do anteny izotropowej (Rys.14).

o —
ANT-O1BG-1300-PN ANT-ISBABGN-0304-O

CORETE
\._\,v/ IV

\\J

E-Plane Pattern H-Plane Pattern E-Plane Pattern H-Plane Pattern

Rysunek 14. Rozktady natezenia pola elektromagnetycznego przy czestotliwosci
2,4 GHz dla zewnetrznej anteny kierunkowej ANT-01BG-1300-PN o wzmocnieniu
13 dBi oraz anteny dookoélnej ANT-I3ABGN-0304-O o wzmocnieniu 3 dBi.

Ostatecznie okre$lajac jakos¢ sygnatu nadawczego nalezy wzigé pod uwage za-
rébwno moc nadawczg interfejsu radiowego, wzmocnienie anteny oraz straty na
ewentualnych kablach. W zwigzku z powyzszym w takich przypadkach nalezy postu-
zy¢ sie parametrem EIRP (ang. Effective Isotropical Radiated Power), okre$lajacym
réwnowazng efektywng moc promieniowania izotropowego naszego nadajnika zgod-
nie ze wzorem

EIRP = P — Tk + Gi, 2)

gdzie P jest mocg nadajnika (w dBm), Tk oznacza ttumienie kabla, a Gi zysk an-
teny. Przyktadowo dla nadajnika o mocy 50 mW podtaczonego do anteny kierunko-
wej 0 zysku 12 dBi kablem o ttumienno$ci 0,55 dB/m i dtugosci 18 metréw otrzymamy

EIRP = 10logyo (o) = 18+ 0,55 + 12 = 19,1[dBm]  (3)

W przypadku rozwigzan typu ,indoor” punkt dostepowy najczesciej jest zintegro-
wany z anteng, co minimalizuje straty wynikajace z wykorzystania dtugich kabli do-
prowadzajgcych.
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Jak wida¢ podczas projektowania pokrycia budynku siecig radiowg istotne jest
réwniez uwzglednienie parametréw fizycznych samych urzadzen. W zwigzku z po-
wyzszym niektérzy producenci sprzetu udostepniajg oprogramowanie, ktére oprocz
mozliwosci definiowania w budynku obszaréw obstugiwanych przez sie¢ radiowg po-
zwala na wybor odpowiednich konkretnych urzadzen oraz zoptymalizowanie ich po-
tozenia i parametréw konfiguracyjnych w celu uzyskania jak najlepiej dziatajacej sieci
(Rys.15). W przypadku duzych sieci bezprzewodowych wykorzystujacych dziesigtki
punktow dostepowych niezbedne staje sie zastosowanie rozwigzar opartych na kon-
trolerach WLAN. Pozwalajg one na konfiguracje i zarzadzanie punktami dostepo-
wymi, automatyczne planowanie obszaru pokrycia sieci radiowej, optymalizacje pa-
sma radiowego oraz kontrole uzytkownikéw [29].

FortiPlanner Lite v2.6.0 Build 0372, Project: Budynek = o X

~  FoorPlan  FotiCamera ~ WiFiPlanner  Reports |[EIWEVENEZLRENE

‘ [V leonand Text |
| 2] tcon only
[C] Text only
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| = -
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~ o9 S
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= [¥] Auto Calculate
[C] Absolute Range Scale

[¥] Allow floating

| | ]
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Rysunek 15. Plan budynku wykonany w programie FortiPlanner wraz z szacowa-
nym pokryciem sieci radiowej [15].

10. Podsumowanie

Proces projektowania, a nastepnie wdrozenia sieci radiowej jest bardzo skompli-
kowany. Wymaga on uwzglednienia wielu aspektéw wynikajacych z zatozen doty-
czacych topologii sieci jak i aspektow fizycznych zwigzanych z dostepnoscig wolnych
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kanatéw radiowych w obstugiwanych pasmach, pojawiajacych sie zaktdcen oraz pa-
rametréw fizycznych $cian budynkéw. Ostatecznie na podstawie wszystkich zebra-
nych informacji nalezy przystapi¢ do wyboru odpowiednich punktéw dostepowych,
zaplanowac ich rozlokowanie oraz wykonac konfiguracje i uruchomienie sieci. Niniej-
sze opracowanie miato na celu przyblizenie zagadnien zwigzanych ze standardem
IEEE 802.11, co w efekcie powinno utatwic proces tworzenia sieci bezprzewodowych
oraz rozwigzywania napotkanych problemaéw.
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