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Abstract. IPv4 is one of the most popular protocol used in global communica-
tion. However, due to its limitations, addressing pool exhaustion and rapid
growth of the number of various devices connected to the Internet, the new
version of Internet Protocol was introduced. The TCP/IP dual stack technique
applied in modern operating systems enables running both IPv4 and IPv6 at
the same time, which is very important in transitional period. This paper shows
new ideas of IPv6, presents advantages and differences between both proto-
cols.

1. Wstep

W ostatnich latach obserwowany jest bardzo dynamiczny rozwoj technologii in-
formatycznych oraz zwigzanych z nimi réznych ustug sieciowych. Sie¢ Internet juz
dawno przestata by¢ utozsamiana tylko z serwisami informacyjnymi, a stata sie glo-
balng platformg stuzaca do wymiany réznego rodzaju informacji wykorzystywanych
zarbwno w pracy zawodowej jak i w zyciu prywatnym. W efekcie coraz wigcej 0sob
nie wyobraza sobie funkcjonowania w spoteczenstwie bez mozliwo$ci korzystania z
portali spoteczno$ciowych, poczty elektronicznej czy tez komunikatorow, co zna-
czaco wptyneto rowniez na rozwoj mobilnych technologii szerokopasmowych. Uru-
chomienie rozwigzan umozliwiajacych szybkie przesytanie danych w sieciach GSM
(np. protokoty HSPA+, HSDP czy LTE) spowodowato, iz obecnie telefony komérkowe
czesciej wykorzystywane sg do obstugi portali spotecznosciowych niz wykonywania
klasycznych potaczen telefonicznych. Ponadto wyposazenie telefondéw w interfejsy
pracujace w standardzie IEEE 802.11 pozwala na podtaczanie tych urzadzen do glo-
balnej sieci za pomocg lokalnych sieci bezprzewodowych WLAN.[6] Oznacza, to iz
w takim przypadku uzytkownik moze korzysta¢ z istniejacej infrastruktury sieciowej
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niezaleznie od wybranego operatora telekomunikacyjnego, co znaczaco wptywa na
obnizenie kosztéw zwigzanych z transmisjg danych. Co wiecej, telefon taki standar-
dowo wykorzystywany w sieci GSM po podtaczeniu do sieci lokalnej WLAN moze
jednoczes$nie stac sie telefonem IP dostepnym zaréwno z poziomu sieci lokalnej jak
i rozlegtej.

Powszechnos¢ i dostepnos¢ sieci Internet zostata rowniez wykorzystana przez
producentow kontrolerdw, sterownikéw, czujnikdw, a nawet sprzetu RTV i AGD. W
interfejsy sieciowe wyposazane sq uktady odpowiadajace za sterowanie o$wietle-
niem, monitoringiem, ogrzewaniem, telewizory, odtwarzacze audio-wideo, gtosniki, a
nawet kuchenki elekiryczne oraz pojedyncze zardwki.[4] Obserwowany proces pole-
gajacy na podtaczaniu do sieci coraz to nowych niezaleznych, jednoznacznie iden-
tyfikowanych urzadzen, ktdre mogg gromadzi¢, przetwarza¢ lub wymienia¢ miedzy
sobg informacje zostat opisany przez Kevina Ashtona w 1999 roku jako Internet Rze-
czy (ang. Internet of Things).[18] Zjawisko wydaje sie by¢ znacznie szersze, dlatego
firma Cisco zaproponowata nowy termin: Internet Wszechrzeczy (ang. Internet of
Everything — IoE) obejmujacy oddziatujace ze sobg poprzez sie¢ cztery elementy:
ludzi, dane, procesy oraz rzeczy. W $rodowisku IoE definiuje sie trzy typowe sposoby
wymiany informacji:

e komunikacja ludzi z ludzmi (P2P),
e komunikacja maszyn z ludzmi (M2P),
e komunikacja maszyn z maszynami (M2M).

Wzajemne interakcje migdzy tymi elementami generujg bardzo wiele danych, ktérych
odpowiednie uporzadkowanie, przetworzenie i wykorzystanie prowadzi do stworze-
nia coraz to nowych funkcjonalno$ci. Juz dzisiaj produkowane sg drukarki sieciowe,
ktdre w automatyczny sposéb mogg zamawia¢ w sklepie brakujacy toner, zatem nie
stoi nic na przeszkodzie, aby wyprodukowaé loddwki, ktore w sposdb automatyczny
nie tylko bedg tworzyly liste brakujacych produktow, ale réwniez przekazywaty ja do
realizacji w sklepie internetowym. Jak wida¢ dodanie interfejsu sieciowego do dobrze
znanych nam urzadzen umozliwia znaczne rozszerzenie ich funkcji.

Obecnie szacuije sie, iz do sieci podtaczonych jest okoto 20 mld urzadzen, a do
roku 2020 liczba ta wynosic¢ bedzie 50 mld. Stanowi¢ to bedzie 2,7% wszystkich urza-
dzen (,rzeczy”) na Swiecie. llos¢ ta wptynie znaczaco na obnizenie kosztéw podta-
czania urzadzen do sieci, ale spowoduje pojawienie sie szeregu problemoéw zwigza-
nych z ich obstuga i zarzadzaniem.[1] Nalezy zauwazyc¢, iz z punktu widzenia sieci
komputerowych traktowane sg one jako petnoprawne urzadzenia koficowe, a co za
tym idzie muszg posiadaé jednoznaczny identyfikator umoZliwiajacy ich rozréznienie.
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Zatem samo jednoznaczne okre$lenie tych identyfikatorow dla tak duzej liczby urza-
dzen moze stanowi¢ juz dosy¢ powazny problem.

2. Protokét IPv4 i jego ograniczenia

Obecnie najczesciej stosowanym zestawem protokotow w komunikacji sieciowe;
jest stos TCP/IP. Protokotem wchodzacym w jego sktad umozliwiajgcym jedno-
znaczne rozrdznienie urzadzen w catej sieci Internet jest protokét IPv4 (ang. Internet
Protocol) opisany w dokumencie RFC 791 opublikowany w 1981 roku.[7] Zaktada on,
iz kazde urzadzenie posiada niepowtarzalny 32-bitowy adres, ktory jest nadawany w
procesie konfiguracji interfejsu sieciowego. Najcze$ciej przedstawiany jest on w po-
staci czterech oktetdw w notacji dziesietnej oddzielonych kropkami (np. 156.26.12.1).
W adresie tym zawarty jest zaréwno identyfikator sieci, w ktorej pracuje dane urza-
dzenie koricowe jak i identyfikator jego interfejsu sieciowego. Dzieki tak zdefiniowa-
nej hierarchiczno$ci protokét ten umozliwia odnalezienie i przestanie danych do do-
wolnego urzadzenia (tzw. hosta) obstugiwanego w sieci Internet.[5] Analizujac liczbe
dostepnych bitdbw mozna zauwazy¢, iz teoretycznie dzieki takiemu schematowi mo-
zemy zaadresowa¢ maksymalnie 232= 4294967296 urzadzen. Pierwotnie protokét IP
przewidywat, iz pierwszy oktet adresu IP opisywa¢ bedzie adres sieci, a pozostate
trzy oktety okre$lac bedag adres hosta. Jednakze w celu lepszego zarzadzania pulami
adresowymi w zalezno$ci od wielko$ci obstugiwanych sieci zdecydowano sie na po-
dziat przestrzeni adresowej na trzy klasy adresowe przeznaczone do adresacji ho-
stéw (klasa A, B, C). Z klasami tymi zwigzane zostaty maski pozwalajgce na okresle-
nie jaka czes¢ adresu IP opisuje sie€, a jaka interfejs hosta. Z klasg A zwigzana jest
maska 255.0.0.0, z klasg B maska 255.255.0.0, a z klasg C maska 255.255.255.0.
Pozostate dwie pule adreséw zostaly zarezerwowane dla komunikacji grupowej
(ang. multicast, klasa D), oraz do celow testowych (klasa E). Ponadto grupe adreséw
127.0.0.0 z maska 255.0.0.0 przeznaczono do testowania wewnetrznej petli zwrotnej
interfejsu sieciowego, a adres 255.255.255.255 okre$lono jako adres rozgtoszeniowy
wykorzystywany do adresowania pakietu, ktory ma zosta¢ dostarczony do wszyst-
kich hostow z danej sieci. Klasowy podziat przestrzeni adresowej IPv4 przedstawia
Tabela 1.
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Tabela 1 Klasowy podzial przestrzeni adresowej IPv4.

Klasa Adres Adres koficowy  Liczba sieci  Liczba wszyst-
adresowa poczatkowy kich adreséw w
sieci

Klasa A 0.0.0.0 127.255.255.255 = 128 (27) 16.777.216 (224)

Klasa B 128.0.0.0 191.255.255.255 | 16.384 (2'4) 65.536 (216)

Klasa C 192.0.0.0 223.255.255.255 = 2.097.152 (221) | 256 (28)

Klasa D 224.0.0.0 239.255.255.255 | Adresy nie dotyczy
grupowe

Klasa E 240.0.0.0 255.255.255.255 = Adresy nie dotyczy
zarezerwowane

Wraz ze wzrostem ilo$ci sieci komputerowych oraz zwiekszajaca sie iloscig urza-
dzen podtaczanych do sieci okazato sie, iz sztywny podziat zakresow adresowych
powoduje szybkie wyczerpywanie sie dostepnych adreséw IP. Zauwazmy, iz przy
takim podejsciu sieci, ktore miaty obstugiwa¢ 500 hostow otrzymywaty adres klasy B,
co oznaczato przydzielenie im puli liczacej ponad 65 tysiecy adresow. W celu lep-
szego zarzadzania przestrzenig adresowg zdecydowano sie zrezygnowac z klas ad-
resowych na rzecz technologii CIDR (ang. Classless Inter-Domain Routing), czyli
tzw. bezklasowego routingu miedzydomenowego opisanego w dokumentach
RFC 1518 [8] oraz RFC 1519.[9] Pozwala ona na przydzielanie sieciom przestrzeni
adresowej z doktadnos$cig do jednego bitu w masce, co oznacza, iz sie¢ obstugujaca
500 hostoéw moze otrzymac pule adresowg z maskg 255.255.254.0 (zapisywanq tez
w postaci prefiksu /9), definiujgcg 29=512 adreséw IP. Ze wzgledu na zarezerwowany
pierwszy (adres sieciowy) i ostatni adres (adres rozgtoszenia w danej sieci), do kon-
figuraciji interfejséw sieciowych pozostaje 510 adreséw. Problem z dopasowaniem
przestrzeni adresowych dotyczyt nie tylko sieci, ale rowniez podsieci tworzonych w
celu lepszego zarzadzania ruchem danych oraz realizowania dedykowanych pota-
czen pomiedzy routerami. W zwigzku z powyzszym, aby méc tworzy¢ podsieci o do-
wolnej wielko$ci zastosowano technike VLSM (ang. Variable Length Subnet Mask)
opartg na dokumencie RFC 1878.[11]

Niezaleznie trwaty prace nad mechanizmami umozliwiajacymi podtaczenie do In-
ternetu wielu hostéw przy wykorzystaniu pojedynczych (lub niewielkiej puli) adreséw
IP. Zwr6¢my uwage, iz w izolowanych sieciach, do prawidtowego zaadresowania ho-
stow mozna wykorzysta¢ dowolng, przestrzen adresowa. Problem pojawi sie jed-
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nakze, gdy za pomocg routera podtaczymy tg sie¢ do Internetu. O ile wystanie pa-
kietéw przez hosty znajdujace sie w takiej sieci nie bedzie stanowito problemu, to ze
wzgledu na nieprawidtowy przydziat adreséw IP (niezgodny z danymi dostawcy ustug
internetowych tzw. ISP ang. Internet Service Provider) hosty te zwrotnie nie otrzy-
majq zadnych danych. Wprowadzenie techniki NAT (ang. Network Address Transla-
tion) rozwigzato ten problem umozliwiajac zmiane adresow IP w przesytanych przez
router pakietach tak, aby dla urzadzen spoza sieci widoczne byly one jako pakiety
wysytane z pojedynczego zrodta, ktoremu ISP przydzielit odpowiedni adres. O ile tak
obstugiwane urzadzenia bez problemu moga korzysta¢ z réznych ustug dostepnych
w sieci Internet, to majg one ograniczong funkcjonalno$¢ w zakresie $wiadczenia
ustug dla hostéw znajdujacych sie poza ich rodzima siecig. Technika ta zostata opi-
sana w dokumencie RFC 1631.[10] W szczegdlnym przypadku rozwigzanie to umoz-
liwia podtgczenie do Internetu wielu hostow przy wykorzystaniu pojedynczego adresu
IP przydzielonego przez ISP. Dodatkowo zastosowanie tej techniki wymagato zdefi-
niowania przestrzeni prywatnych (nieroutowalnych) adresow IP, ktére w odréznieniu
od adreséw publicznych (obstugiwanych przez ISP) moga by¢ dowolnie wykorzysty-
wane w sieciach lokalnych. Dokument RFC 1918 definiuje trzy dostepne przestrzenie
adresow IP:

e 10.0.0.0 - 10.255.255.255 (prefiks 10 /8),
e 172.16.0.0 - 172.31.255.255 (prefiks 172.16/12),
e 192.168.0.0 - 192.168.255.255 (prefiks 192.168/16).[12]

Oznacza to, iz adresy te nie moga by¢ juz wykorzystane do adresacji publicznych
sieci, tym samym powodujac uszczuplenie dostepnej puli adresowej obstugiwanej w
Internecie. Pomimo licznych ograniczer technika ta jest szeroko stosowana migdzy
innymi w sieciach domowych, do obstugi ktérych najcze$ciej wykorzystywany jest
pojedynczy publiczny adres IP.

Problemy zwigzane z automatyczng konfiguracjg interfejséw sieciowych przy wy-
korzystaniu protokotu DHCP (ang. Dynamic Host Configuration Protocol) spowodo-
waly, iz dla adresow IPv4 w dokumencie RFC 3927 okre$lono alternatywny, bezsta-
nowy, automatyczny sposéb konfiguracii interfejsu.[15] Mechanizm ten wykorzysty-
wany jest w przypadku, gdy pomimo stosowania protokotu DHCP klient nie uzyskuje
z serwera DHCP odpowiedniej konfiguracji. Dzieje sie tak najcze$ciej podczas pro-
bleméw z samg ustugg DHCP lub po$redniczacymi urzadzeniami sieciowym. W ta-
kiej sytuacji w celu zapewnienia lokalnej komunikacji z innymi hostami system ope-
racyjny automatycznie konfiguruje swdj interfejs adresem IP wylosowanym z puli
169.254.0.0 /16 nazywanej pulg lokalnego tacza (ang. link-local address). Nalezy za-
znaczy¢, iz adres 169.254.255.255 zarezerwowany jest jako adres rozgtoszeniowy i
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nie moze by¢ wykorzystany do konfiguracji interfejsu. Pamigtajmy, iz metoda ta nie
moze doprowadzi¢ do skonfigurowania kilku hostéw z tym samym adresem IP. W
zwigzku z powyzszym przed ostateczng konfiguracjg interfejsu system operacyjny
wysyta do sieci zapytanie ARP dotyczace wylosowanego adresu IP. W przypadku
gdy otrzyma odpowiedz oznacza¢ to bedzie, iz testowany adres jest juz wykorzysty-
wany przez innego hosta i nalezy ponownie przeprowadzi¢ losowanie. Brak odpo-
wiedzi oznacza brak duplikatu adresu IP w sieci lokalnej i mozliwo$¢ jego wykorzy-
stania do konfiguracji interfejsu. Zaktadajac, iz wszystkie hosty skonfigurujg swoje
interfejsy doktadnie w ten sam sposdb, uzyskajg one mozliwo$¢ wzajemnej komuni-
kacji pomimo niedziatajacej ustugi DHCP. Jednoczesnie cyklicznie system opera-
cyjny caty czas bedzie probowat skomunikowac sie z serwerem DHCP i po otrzyma-
niu nowej konfiguracji odpowiednio zmieni ustawienia swojego interfejsu. Oczywiscie
opisana metoda wptywa réwniez na zmniejszenie przestrzeni adresowej wykorzysty-
wanej do publicznej adresacii sieci, gdyz wydzielenie puli adresowej 169.254/16 po-
woduije, iz nie moze ona juz by¢ obstugiwana w sieci Internet. Czytelnicy pragnacy
pogtebi¢ swojg wiedze z zakresu dziatania protokotu DHCP dla IPv4 mogq skorzy-
sta¢ miedzy innymi z opracowania ,Automatyczna konfiguracja interfejsu sieciowego,
czyli protokot DHCP w praktyce”.[2]

Opisane powyzej mechanizmy pozwolity na rozwigzanie pewnych probleméw
zwigzanych z dziataniem protokotu IPv4 i znaczaco op6znity moment, w ktorym pula
przeznaczona do adresowania hostow zostanie zupetie wyczerpana. Organizacja
IANA (ang. Internet Assigned Numbers Authority) w celu lepszego zarzadzania prze-
strzenig adresowg przydzielita odpowiednie pule publicznych adreséw IP regional-
nym organizacjom RIR (ang. Regional Internet Registries), ktore zarzadzajg nimi na
rdznych obszarach terytorialnych (Rys.1).
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Rysunek 1 Zakres terytorialnego dzialania organizacji Regional Internet
Registries (RIRs). [19]
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Obecnie czes¢ z organizacji RIR nie dysponuje juz duzymi wolnymi przestrzeniami
adresowymi. Przewiduje sig, iz catkowite wykorzystanie publicznej puli adresowe;
IPv4 nastapi przed rokiem 2020 (Rys.2).

Projected RIR Address Pool Exhaustion Dates:

RIR Projected Exhaustion Date Remaining Addresses in RIR Pool (/8s)
APNIC: 19-Apr-2011 (actual) 0.5568

RIPE NCC: 14-Sep-2012 (actual) 0.9013

LACNIC:  10-Jun-2014 (actual) 0.0864

ARIN: 24 Sep-2015 (actual)

AFRINIC:  02-Apr-2018 1.5839

RIR {Pv4 Address Run-Down Mode

Date

Rysunek 2 Wykorzystanie publicznej przestrzeni adresowej I1Pv4 dla
poszczegélnych regionalnych dostawcéow RIR. [17]

3. Wprowadzenie do IPv6

Swiadomo$é, iz w niedalekiej przysztoéci nastapi ostatecznie moment, w ktérym
nie bedzie juz dostepnych wolnych adreséw IPv4 powodowata, ze rownolegle caty
czas trwaty prace nad nowa wersjg protokotu sieciowego. Miat on nie tylko rozwigza¢
problem z adresacjg hostow, ale réwniez bezposrednio wspiera¢ nowe rozwigzania
w zakresie szyfrowania danych, optymalizacji przetaczania, znakowania danych i
mobilnosci hostow. Protokét IPv6 opisany zostat w dokumencie RFC 2460 w 1998
roku.[13] W tym momencie pojawia si¢ pytanie dlaczego do dnia dzisiejszego po-
mimo uptywu tak dtugiego czasu nadal korzystamy z IPv4? Okazuje sig, iz warstwa
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sieciowa modelu OSI jest najtrudniejszg warstwa do implementowania zmian, gdyz
w warstwie tej dziatajg routery, ktdre sg odpowiedzialne za przekazywanie danych w
sieciach lokalnych jak i w szkielecie Internetu. Oznacza to, iz zastgpienie w jednym
momencie protokotu IPv4 protokotem IPv6 wymagatoby nie tylko dokonania zmian w
systemach operacyjnych uzytkownikdw koricowych, ale réwniez wigcznie obstugi no-
wego protokotu na wszystkich routerach sieci Internet. Rozwigzanie takie nie jest
mozliwe do realizacji, dlatego tez stopniowo wdrazane jest rozwigzanie oparte na
podwajnym stosie TCP/IP. Oznacza ono, iz istniejgca fizyczna infrastruktura bedzie
umozliwiata przesytanie danych zaréwno przy wykorzystaniu starego protokotu IPv4
jak i nowego IPv6. Zmiana ta nie jest prosta do przeprowadzenia, gdyz uruchomienie
nowego protokotu sieciowego na routerach wymaga stworzenia oddzielnych tablic
routingu, nowych wers;ji protokotéw routingu dynamicznego i oddzielnej konfiguracji
interfejsdw sieciowych. Ostatecznie po zastosowaniu takiego podejécia kazdy inter-
fejs fizyczny bedzie posiadat oddzielng konfiguracje dla protokotu IPv4 i protokotu
IPv6. Oczywiscie w migjscach gdzie zmiany te nie zostaty jeszcze zastosowane wy-
korzystywany jest wytacznie protokdt IPv4. W celu zapewnienia obstugi danych w
protokole IPv6 poprzez sie¢ dziatajacq wylacznie w standardzie IPv4 opracowano
technologie zwigzang z tworzeniem tuneli polegajacq na enkapsulowaniu datagra-
mow IPv6 w datagramy IPv4. Ponadto mozliwe jest rowniez wykorzystanie mecha-
nizmu NAT64 do dokonywania automatyczne;j translacji pomigdzy adresami IPv4 i
IPv6 przy zmianie formatu datagramu. To ostatnie rozwigzanie ze wzgledu na mody-
fikacje pakietow nie pozwala na wykorzystanie zaawansowanych funkcji [Pv6.

Obecnie wszystkie nowoczesne systemy operacyjne stosujg podejscie podwoj-
nego stosu TCP/IP, co widoczne jest zaréwno na etapie konfiguracji interfejsu
(Rys. 3), jak i przy weryfikacji jego ustawien (Rys. 4).

Pozostaje jednakze pytanie czy wprowadzenie nowej wersji protokotu [P nie wy-
maga réwniez dalszych modyfikacji zwigzanych z protokotami wyzszych i nizszych
warstw modelu OSI oraz fizycznych zmian w interfejsie sieciowym. Okazuje sie, iz
warstwowo$¢ przytoczonego modelu zapewnia, iz zmiany realizowane w pojedyn-
czej warstwie nie powinny wymuszac¢ zmian w warstwach sasiednich. Zatem dbajac
o standaryzacje, twércy IPv6 spowodowali, iz zastosowanie nowego protokotu w sys-
temie operacyjnym urzadzenia korncowego wymaga tylko aktualizacji odpowiedniego
oprogramowania bez potrzeby dokonywania jakichkolwiek modyfikacji fizycznych
sprzetu. Oznacza to réwniez, iz w takiej sieci mozemy stosowa¢ nadal standardowe
przetaczniki warstwy drugiej, gdyz z ich punktu widzenia protokdt IPv6 tak jak i IPv4
nie jest interpretowany, a traktowany jako zwykte dane, ktore nalezy po prostu prze-
sta¢ do nastepnego urzadzenia. Sytuacja jest znacznie bardziej skomplikowana w
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przypadku routerow, gdyz wigczenie na nich routingu dla IPv6 oznacza uruchomienie
dedykowanych funkcji i proceséw zwigzanych z tym protokotem.

W | Wiasciwosci: Protoket internetowy w wersji & (TCP/IPv) X
Sie€  Udostepnianie Ogélne
Polacz, uiywajac Ustawienia pr_n‘mkn#u IPvE moga zostad przypisane automatycznie, jedl uzywana sie¢ obstuguje )
Realtek PCle GBE Famiy Contrller ;‘Zk;nmﬂmﬁf&:&-?ﬁ;ﬁz&mﬁ;:Sl‘ezv skontaktowac sig z administratorem sieci, aby uzyskaé
Korfigunyj..

(®) Automatycznie uzyskaj adres IPv6
To polaczenie wykorzystuje nastepujgce skladniki:
5 Harmonogram pakietéw QoS A
.. Responder odnajdywania topologi warstwy linku
4. Sterownik protokolu LLDP fimmy Microsoft
.1 Protokdt intemetowy w wersji 4 (TCP/IPv4)
+ Sterownik We/Wy mapowania z odnajdywaniem topole

[ s, Protokcét mutiplekcsera karty sieciowei firny Microscft N
L Protokd! intemetowy w wersi & (TCP/IFvE) ¢= (®) Uzysks] adres serwera DNS automatycznie

< (D Utyj nastepujacych adreséw serwerdw DNS:

(O Utyj nastepujacego adresu TPvé:

Opis
Protokdt TCP/IP w wersji 6. Najnowsza wersja protokolu
intemetowego zapewniajgca komunikacjg migdzy

réznorodnymi polgczonymi ze sobg sieciami. Zaawansowane...

Arus

Rysunek 3 Konfiguracja interfejsu sieciowego w systemie Windows przy
wykorzystaniu podwdéjnego stosu TCP/IP.

ipconfig

~ Ethernet:

fic DNS Suffix

Rysunek 4 Weryfikacja konfiguracji interfejsu sieciowego w systemie Win-
dows przy pomocy komendy ipconfig.

Typowa technologig dostepowa wykorzystywang do obstugi hostow w lokalnych sie-
ciach przewodowych jest Ethernet. Ze wzgledu na stosowany stos protokotoéw po-
siada on w swojej ramce pole ,Typ” wskazujgce kolejny protokét obstugujacy prze-
sytane dane. W przypadku protokotu IPv4 pole to posiada warto$¢ 0x0800, dla pro-
tokotu ARP warto$¢ ta wynosi 0x0806, a dla protokotu IPv6 odpowiednio 0x86dd
(Rys. 5).
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M *Ethernet
Plik Edytuj Widok IdZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzgdzia Pomoc
Am 1@ ERERe=s=F 5= aqan

( ‘Zc's::-s"‘:'."s etlania ... <Ctrl-/>

Mo. Time Source Destination Protocol Length Info

6 @... TeB0::5420:158b:b3ed:acke ff@2::1:ff78:69d8 ICMPVE 86 Neighbor Solicitation
<

Frame 6: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
- ¥ Ethernet IT, Src: WistronI_2e:14:ed (f@:de:fl1:2e:l4:ed), Dst: IPvemcast_ff:78:69:d8 (33:33:f:78:69:d8)
¥ Destination: IPvemcast ff:78:69:d8 (33:33:T7:78:69:d8)
Address: IPvémcast_ff:78:69:d8 (33:33:F7:78:69:d8)
veer wale veis wene weas aa.. = LG bit: Locally administered address (this is NOT the factory default)
...... 1 .eee weve wvwe .u.. = 1G bit: Group address (multicast/broadcast)
¥ Source: WistronI_2e:l4:ed (fé:de:fl:2e:ld:ed)
Address: WistronI_2e:l4:ed (f@:de:fl:2e:l4:ed)
ca®. iiie weie wees w... = LG bit: Globally unique address (factory default)
O S .. = 16 bit: Individual address (unicast)
Type: IPve (@xB86dd)
¥ Internet Protocel Version 6,
8118 .... = Version: 6
L. BEBE BBBE ... .... .ol een e = Traffic class: @xe@ (DSCP: CS@, ECN: Not-ECT)
........... 2000 0000 GOGO GOOG GOBA = Flowlabel: Gx00G00EG0
Payload length: 32
Next header: ICMPvG (58)
Hop limit: 255
Source: fe8@::5420:158b:b3e0:ae6e
Destination: ff@2::1:7f78:69d8
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

rc: fed@::5428:158b:b3ed:aebe, Dst: ffB2::1:ff78:69d3

Rysunek 5 Przechwycona za pomocg programu Wireshark transmisja
zwigzana z obsluga protokotu IPv6.

4. Adresacja IPv6

W protokole IPv6 wprowadzono zupetnie nowe podejscie do adresacii, ktore opisano
w dokumencie RFC 4291.[16] Po pierwsze wydtuzono adres do 128 bitdw zapewnia-
jac tym samym 22 (ponad 3,4x10%) jego mozliwych kombinacji. Ze wzgledu na dtu-
gos¢ adresu zapisuje sie go w postaci 32 cyfr szesnastkowych, gdzie kazde 16 bitow
(4 znaki, tzw. hextety) oddzielone sg dwukropkiem. Adres taki moze by¢ zapisany
np. w postaci ABCD:EF01:2345:6789:ABCD:EF01:2345:6789. W celu uproszczenia
zapisu dodatkowo wprowadzono mozliwo$¢ pomijania wiodacych zer w ramach da-
nego hextetu oraz pomijanie catych hextetow, ktore sg wypetnione samymi zerami
wskazujgc ten fakt podwojnym dwukropkiem (:). Dla przyktadu adres
2001:0DB8:0000:0000:ABCD:000A:0451:1234 mozna zapisa¢ w skrdconej postaci
2001:0DB8::ABCD:A:451:1234. Zatem adres petli zwrotnej zapisany w skréconej po-
staci jako ::1 oznacza 0000:0000:0000:0000:0000:0000:0000:0001.

W odréznieniu od adresacji IPv4 wyrdzniono tutaj tylko trzy rodzaje adresow, nie wy-
rézniajac zadnych klas adresowych:

e unicast — adresy jednostkowe przeznaczone do konfiguracji interfejséw i
obstugi transmisji jednostkowej,

o multicast — adresy stuzgce do obstugi komunikacji grupowej,
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e anycast — adresy typu unicast, ktére mogg by¢ przypisane do wielu inter-
fejsow, pakiet wystany pod ten adres zostanie przekierowany do najbliz-
szego urzadzenia posiadajacego skonfigurowany taki adres.

W przeciwienstwie do adresaciji IPv4, nie zdefiniowano tutaj adreséw rozgtoszenio-
wych, a ich funkcje majg przejaé adresy grupowe.

Podobnie jak IPv4, nowy protokét jest hierarchiczny, co oznacza, iz w jednym adresie
zawarta jest informacja dotyczaca prefiksu sieciowego jak i identyfikatora interfejsu.
Zdefiniowanych jest sze$¢ rodzajow adresow unicast:

o global unicast — unikatowy adres globalny przydzielany interfejsowi pod-
czas konfiguracji statycznej lub dynamicznej, typowa postaé tego adresu
zawiera: prefiks globalny okreslajacy globalny routing, identyfikator podsieci
oraz identyfikator interfejsu,

o link-local — adres lokalnego fgcza, stuzacy do komunikacji wytacznie w ob-
rebie danej sieci, w postaci FE80::/10,

o loopback - adres zwigzany z petlg zwrotng interfejsu, majacy postaé
111128,

o unspecified — adres nieokre$lony, posiadajacy wszystkie bity ustawione na
0, zapisywany w postaci ::/128, wykorzystywany jest w przypadku, gdy urza-
dzenie nie ma jeszcze skonfigurowanego interfejsu sieciowego,

e unique local — unikalny adres lokalny wykorzystywany w ramach pojedyn-
czej sieci, lub pewnej grupy sieci, w odrdznieniu od adresdw link-local, ad-
resy te powinny by¢ routowalne w globalnej sieci IPv6, zakres tych adreséw
zdefiniowany jest jako FC00::/7 do FDFF::/7,

o embedded — adresy wbudowane, majgce na celu tatwa translacje adreséw
IPv4 na IPv6,(IPv4-Compatible IPv6 address oraz IPv4-Mapped IPv6 Ad-
dress).

Urzadzenie posiadajace interfejs wykorzystujacy protokét IPv6 musi posiadac skon-
figurowany adres IPv6 lokalnego tacza (link-local) niezaleznie od tego czy zostat
skonfigurowany unikatowy adres globalny czy tez nie. Adres ten ma znaczenie wy-
tacznie lokalne, ale jest niezbedny do prawidtowego dziatania protokotu. Konfiguracja
ta realizowana jest w sposob automatyczny, ale réwniez moze zosta¢ okreslona w
sposob statyczny. Na zamieszczonym Rysunku 4 widag, iz wykorzystywany interfejs
ethernetowy skonfigurowany jest zaréwno przy wykorzystaniu adresu IPv4 jak i
trzech adreséw IPv6. Adres lokalnego facza zdefiniowany zostat jako
fe80::d002:a04f:2a53:6993%5, gdzie wartos¢ ,%5” okresla identyfikator interfejsu,
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z ktorym zwigzany jest ten adres. W systemie Windows wyswietlenie identyfikatorow
poszczegbinych interfejsow mozliwe jest np. przy wykorzystaniu komendy
netstat —r, ktéra pozwala na wy$wietlenie tablic routingu dla protokotéw IPv4 i [Pv6
(Rys. 6).

On-1ir
On-link
On-1link

on-1ir

On-link
n-1in

Rysunek 6 Wynik wywolania komendy netstat —r w systemie Windows
umozliwiajacy sprawdzenie listy interfejséw oraz tablic routingu IPv4 i IPv6.
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Typowo dla urzadzen znajdujacych sie w danej sieci adres link-local routera staje sie
adresem bramy domysinej, co wida¢ réwniez w konfiguracji IPv6 interfejsu siecio-
wego (Rys. 4).

Podobnie jak publiczne adresy IPv4, unikatowe adresy globalne IPv6 przydzielane
sq lokalnym organizacjom RIR przez Internet Committee for Assigned Names and
Numbers (ICANN), ktory dziata w imieniu organizacji Internet Assigned Numbers Au-
thority (IANA). Obecnie zostat przekazany do wykorzystania jeden blok adreséw glo-
balnych z pierwszymi bitami okre$lonymi jako 001 (2000::/3 w zapisie szesnastko-
wym), ktdry stanowi zaledwie 12,5% wszystkich dostepnych adresow.

Typowa posta¢ unikatowego adresu globalnego IPv6 dla 64 bitowego prefiksu zo-
stata przedstawiona na Rysunku 7.

ABCD:EF01:2345:6789:ABCD:EF01:2345:6789 /64

- ID
Prefiks globalny -
P podsieci
(@B (16 bitow

ID interfejsu
(64 bity)

Rysunek 7 Typowa postaé unikatowego adresu globalnego IPv6.

Warto zwréci¢ uwage, iz przydziat takiej puli adresowej dla konkretnej sieci oznacza
mozliwo$¢ zaadresowania w niej 284 urzadzen co stanowi kwadrat liczby okre$lajacej
wszystkie mozliwe kombinacje adresu IPv4.

5. Podziat na podsieci w IPv6

Schemat wykorzystywany w przypadku protokotu IPv4 umozliwiajacy podziat sieci na
podsieci moze by¢ stosowany réwniez w przypadku protokotu IPv6. Oznacza to moz-
liwo$¢ okre$lania puli adresowej z doktadnos$cig do jednego bitu w adresie IP. Jed-
nakze ze wzgledu na zapis heksadecymalny oraz duzg liczbe adreséw, dobrg prak-
tykq jest stosowanie podziatu z doktadno$cia do 4 bitéw, czyli jednego znaku w za-
pisie heksadecymalnym (tzw. nibbla).

Dla przyktadu przeanalizujmy sytuacje, w ktorej firma XYZ wykupita u dostawcy ustug
internetowych standardowg pule adresowg 2001:1234:1245:ABCD::/64. Po analizie
struktury firmy okazato sig, iz wymaga ona utworzenia siedmiu podsieci zawieraja-
cych od 2000 do 100 hostéw. W przypadku gdyby$my analizowali podobng sytuacje
dla protokotu IPv4, to ze wzgledu na ograniczong ilo$¢ adresdéw zapewne nalezatoby
teraz zastosowa¢ technike VLSM, tak aby dopasowaé wielko$¢ podsieci do odpo-
wiednich grup uzytkownikow. W przypadku IPv6 mozna zastosowac doktadnie taki
sam schemat postepowania, ale czy jesteSmy zmuszeni do wykorzystywania takich
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rozwigzan? Zatozmy, ze w uzyskanej przestrzeni adresowej IPv6 administrator po-
stanowit wydtuzy¢ maske o 8 bitéw, co oznacza, iz teraz prefiks bedzie liczyt 72 bity.
Taki podziat pozwala na zaadresowanie w firmie 28=256 podsieci, a w kazdej z nich
mozna umiesci¢ 2% hostow, co oczywiscie w petni zaspokaja potrzeby firmy. Zatem
stosowanie techniki VLSM nie jest tutaj niezbedne. Podziat ten zostat przedstawiony
na Rysunku 8. Warto zwrdci¢ uwage, iz liczba 2% jest znacznie wieksza niz liczba
wszystkich urzadzen obecnie podtaczonych do sieci Internet. Ten prosty przyktad
pokazuje jak duze przestrzenie adresowe zapewnia protokdt IPv6.

2001:1234:1245:ABCD:0000:0000:0000:0000/64

1D
podsieci
(16 bitow)

ID interfejsu
(64 bity)

Prefiks globalny
(48 bitow)

Podziat na 2° podsiéci przy wiykorzystaniu 8 bitéw

2001:1234:1245;ABCDJ0000:0000:0000:0000/72

2001:1234:1245;ABCD310100:0000:0000:0000/72
2001:1234:1245;ABCDJ0200:0000:0000:0000/72

2001:1234:1245:ABCD:FE00:0000:0000:0000/72
2001:1234:1245:ABCD:FH00:0000:0000:0000/72

Rysunek 8 Podzial adresu IPv6 z 64 bitowym prefiksem na podsieci przy
wykorzystaniu 72 bitowego prefiksu.

6. Datagramy IPv4 i IPv6

Protokot IPv6 oprécz dostarczenia 128-bitowej przestrzeni adresowej wspiera réw-
niez szereg nowych funkcji, ktére nie bylty do tej pory obstugiwane przez protokdt
IPv4. Oznacza to, iz nowy datagram musi posiada¢ pola, ktére pozwolg na przeka-
zywanie dodatkowych informacji. Ostatecznie takie rozwigzanie prowadzi do zwiek-
szenia ilosci danych sterujacych znajdujacych sie w pakiecie, ktdre muszg zostac
przestane, aby obstuzy¢ dane wyzszej warstwy modelu OSI. Zwiekszanie wielkosci
tzw. narzutu nie jest elementem pozadanym, zatem tworcy protokotu IPv6 zastoso-
wali bardzo ciekawe rozwigzanie, ktore w efekcie uproscito posta¢ datagramu. Dla
porownania Rysunek 9 przedstawia schemat datagramu IPv4, a Rysunek 10 postac¢
datagramu IPv6, ktory sktada sie z nastepujacych pdl:

o Wersja (ang. version), 4 bity — definiuje wersje protokotu, w przypadku IPv6
pole to zawiera warto$¢ 6 (bitowo 0110),
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e Klasa ruchu (ang. Traffic Class), 8 bitdbw — pozwala na klasyfikacje ruchu.
W IPv4 pole to nosito nazwe Type of Service,

o Etykieta przeptywu (ang. Flow Label), 20 bitow — pozwala znakowaé pa-
kiety, ktore maja by¢ tratowane w specjalny sposob,

e Diugos¢ danych (ang. Payload Length), 16 bitow — wielko$¢ pakietu bez
dtugosci podstawowego nagtowka (wliczajac jednak nagtéwki rozszerza-
jace),

o Nastepny nagtowek (ang. Next Header), 8 bitdw — identyfikuje typ nastep-
nego nagtowka, pozwalajgc okresli¢ czy jest to nagtowek rozszerzajacy czy
nagtowek warstwy wyzszej. W tym drugim przypadku, warto$¢ pola jest
identyczna z wartoscig pola w protokole [Pv4,

o Limit przeskokéw (ang. Hop Limit), 8 bitow — okresla ilos¢ weztéw, po od-
wiedzeniu ktérych pakiet zostaje porzucony,

o Adres zrodtowy (ang. Source Address), 128 bitow — adres nadawcy,

o Adres docelowy (ang. Destination Address), 128 bitdw — adres odbiorcy.

0 1 2 3
012345678 901234567890123456678%901
i S T S S et
|Version| IHL |Type of Service| Total Length |
e T T T e T T S S B B T T S S
| Identification |Flags| Fragment Offset |
i S T S S et
| Time to Live | Protocol | Header Checksum |
e T T T e T T S S B B T T S S
| Source Address |
s S T - +—t—t—+
| Destination Address |
e T T T e T T S S B B T T S S
] Options | Padding |
i S T S S et

Rysunek 9 Datagram IPv4 zdefiniowany w dokumencie RFC 791.[7]

W przypadku protokotu IPv4 mamy do czynienia z jedng uniwersalng postacig data-
gramu, ktéra wykorzystywana jest do obstugi wszystkich danych. Oznacza to, iz pola
takie jak Fragment Offset, Options czy Padding bardzo czesto nie niosg zadnych
informacji, a w efekcie wypetnione sg samymi zerami, ktore jednak trzeba przesta¢
przez siec. W protokole IPv6 zdecydowano si¢ na maksymalne uproszczenie na-
gtéwka i tym samym unikniecie opisywanej sytuacji. W przypadku gdy wymagane
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jest zastosowanie bardziej skomplikowanych mechanizméw nagtowek IPv6 moze zo-
sta¢ rozszerzony o kolejny nagtowek, co wskazywane jest w polu ,Nastepny nagto-
wek”. Dokument RFC 2460 definiuje nastepujace nagtowki rozszerzen:

e Hop-by-Hop Options,

e Routing,

e Fragment,

e Destination Options,

e Authentication,

e Encapsulating Security Payload.

Nagtowki te migdzy innymi pozwalajg na zdefiniowanie weztow przez ktore ma
przej$¢ przesytany pakiet, obstugujg fragmentacje pakietébw oraz wspierajg opcje
zwigzane z bezpieczenstwem danych.

s T B s T S S S S T L et S
|WVersion| Traffic Class | Flow Label |
e e T T e e T R Tt S
| Payload Length | Next Header | Hop Limit |
e T R E e e T a1
| |
+ +
| |
+ Source Address +
| |
+ +
| |
s T B s T S S S S T L et S
| |
+ +
| |
+ Destination Zddress +
| |
+ +
| |
e e T T e e T R Tt S

Rysunek 10 Datagram IPv6 zdefiniowany w dokumencie RFC 2460. [13]

7. Konfiguracja IPv6
Protokot IPV6 przewiduje trzy gtowne sposoby konfiguracii interfejsu:

o statyczny, realizowany przez administratora systemu operacyjnego,
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e dynamiczny stanowy, realizowany za pomocg protokotu DHCPV6,

e dynamiczny bezstanowy, umozliwiajacy automatyczng konfiguracje inter-
fejsu na podstawie komunikatéw rozgtaszanych przez router, zawierajgcych
prefiks sieci.

Rysunek 3 przedstawia okno konfiguracii interfejsu sieciowego w systemie Windows
umozliwiajace statyczne zdefiniowanie konfiguraciji IPv6 lub wigczenie konfiguracii
automatycznej. Ta druga opcja oznacza, iz host bedzie oczekiwat informacii od rou-
tera (Router Advertisement) okreslajacych prefiks sieci oraz dodatkowe opcje konfi-
guracji. W szczegdlno$ci moga one wskazywac hostowi, iz w celu uzyskania szerszej
konfiguracji musi skomunikowa¢ sie z serwerem DHCP. Serwer ten moze przesyta¢
hostowi informacje dodatkowe takie jak nazwa domeny, adresy serwerdw DNS itp.,
ale réwniez nowg konfiguracje IPv6. Takie elastyczne rozwigzanie powoduje, iz na-
wet w przypadku problemoéw z ustugg DHCP host uzyska od routera podstawowe
informacje umozliwiajace mu poprawng konfiguracje interfejsu.

8. ICMPv6

Protokot ICMPV6 (ang. Internet Control Message Protocol) opisany w dokumencie
RFC 2463 [14] stanowi integralng cze$¢ protokotu IPv6 i w celu jego prawidtowego
dziatania nie moze by¢ blokowany przez zapory ogniowe. Pozwala on uzyskiwac in-
formacje o btedach w sieci, posiada funkcje diagnostyczne (ping, tracert), wspiera
mechanizm pozwalajacy na okreslenie minimalnej wartosci MTU (ang. Maximum
Transmission Unit) na $ciezce oraz umozliwia uzyskanie informaciji o sgsiadach (Ne-
ighbor Discovery). Jak juz wspomniano protokét IPv6 nie wykorzystuje transmisji roz-
gtoszeniowej, co wiecej nie korzysta rowniez z protokotu ARP. Majac jednak na
wzgledzie wspotprace z technologig Ethernet musi on posiada¢ mechanizm umozli-
wiajacy poznanie adresu MAC hosta, ktéry zostat skonfigurowany okre$lonym adre-
sem IPv6. W tym celu wykorzystywany jest protokot ICMPv6. Proces ten mozna fa-
two zaobserwowa¢ badajac komunikacje miedzy hostami zwigzang z wywotaniem
komendy ping na adres IPv6 z sieci lokalnej (Rys. 11).

Rysunek 11 Wydanie komendy ping w systemie Windows przy wykorzy-
staniu protokotu IPv6.
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Uzyskany na ekranie wynik nie daje petnej informacii, a zatem w celu przeprowadze-
nia gtebszej analizy nalezy wykorzysta¢ oprogramowanie umozliwiajace przechwy-
cenie przesytanych danych. Jednym z najbardziej popularnych programéw narze-
dziowych wykorzystywanych w tym zakresie jest Wireshark.[20] UmozZliwia on nie
tylko przechwytywanie przesytanych danych, ale réwniez ich szerokg analize z wy-
korzystaniem datagraméw protokotéw stosu TCP/IP.[3] Wracajac do badanej komu-
nikacji pomiedzy hostami nalezy zauwazyé, iz przed wystaniem zadania ping, host
zrodtowy musi uzyskac informacje o adresie MAC hosta docelowego. W zwigzku z
tym wysyta do wszystkich urzadzen pracujacych w sieci lokalnej pakiet ICMPv6 Ne-
ighbor Solicitation, proszac o odpowiedz tylko jednego hosta, ktéry faktycznie po-
siada adres 2001:470:71:a1b:d5b4:cab9:979d:cf43. Ze wzgledu na fakt, iz dane te
majq trafi¢ do wszystkich hostéw w sieci lokalnej, w przesytanej ramce pole adres
docelowy przyjmuje warto$¢ 33:33:ff:9d:cf:43, co stanowi adres grupowy warstwy
drugiej powigzany z adresem grupowym IPv6. Jako adres docelowy IPv6 wykorzy-
stywany jest adres grupowy ff02::1:ff9d:cf43. Host posiadajacy adres IPv6 wskazany
w datagramie ICMPv6 (Target Address) przesyta do hosta zrédtowego odpowiedz
Neighbor Advertisement zawierajacgq wymagane dane (Link-layer address). Nalezy
zwréci¢ uwage, iz jest to juz komunikacja typu unicast. Majac wszystkie niezbedne
informacje host zrodtowy moze juz wysyta¢ do hosta docelowego pakiet ping ICMPv6
Echo request, na ktéry po chwili uzyskuje odpowiedz w postaci Echo reply. Rysunek
12 przedstawia opisywang komunikacje przechwycong w programie Wireshark.

Plik Edytyj Widok Idi Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomeoc

dm @ RESe=2zZzifisEQaaQaaH

[ ipv6.addr==2001:470:71:a1b:a9 1h:c74e: 44aa:22f

No. Time  Source Destination Protocol Length Info
114 1... 2001:47@:71:alb:a91lb:c74e:44aa:e22f T@2::1:F9d:cfa3 ICMPvE 86 Neighbor Solicitation t
117 1... 28@1:478:71:alb:dSb4:cab9:979d:cf43 2881:478:71:alb:a9lb:c74e:44aa:e22f ICMPvE 86 Neighbor Advertisement
118 1... 20881:478:71:alb:ad91b:c74e:44aa:e22f 2001:478:71:alb:d5b4:cab9:979d:cfa3 ICMPvE 94 Echo (ping) request id:
119 1... 2001:478:71:0lb:d5b4:cab9:979d:cf43  2001:470:71:alb:ad9lb:c74c:44aa:e22f ICMPVE 94 Echo (ping) reply id=@:

Frame 114: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
Ethernet II, Src: Dell @7:b2:4c (64:00:6a:07:b2:4c), Dst: IPvémcast_ff:9d:cf:43 (33:33:Ff:9d:cf:43)
¥ Internet Protocol Version 6, Src: 28@1:478:71:alb:adlb:c74e:44aa:e22f, Dst: £fB2::1:Ffod:cfa3
8118 .... = Version: 6
o BBOB BBBO ... .... .... ... .e.s = Traffic class: @x@@ (DSCP: CS@, ECN: Not-ECT)
......... 8000 0000 000G BBGD 00BO = Flowlabel: OxBEGE00BO
Payload length: 32
Next header: ICMPVG (58)
Hop limit: 255
Source: 28081:47@:71:alb:adlb:c74e:44aa:e22f
Destination: ff@2::1:ffod:cfa3
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Internet Control Message Protocol vé
Type: Neighbor Selicitation (135)
Code: @
Checksum: @x2edb [correct]
Reserved: 00800000
Target Address: 2081:470:71:alb:dSbd:cab9:979d:cfa3
~ ICMPV6 Option (Source link-layer address : 64:80:6a:87:b2:4c)
Type: Scurce link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: Dell 87:b2:4c (64:80:6a:87:b2:4c)

Rysunek 12 Przechwycona w programie Wireshark komunikacja zwigzana
z wydaniem komendy ping 2001:470:71:a1b:d5b4:cab9:979d:cf43.
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Podobnie jak dla IPv4 system operacyjny przechowuje w tablicach ARP informacje
dotyczace powigzan adreséw MAC z adresami IPv4, tak réwniez dla IPv6 tworzone
sq tablice sgsiadéw przechowujgce informacje dotyczace powigzan adreséw MAC z
adresami IPv6. W systemie Windows dane te mozna zweryfikowa¢ wydajgc ko-
mende netsh int ipv6 sh neighbor (Rys. 13).

C:\»netsh int ipv6 sh neighbor

Interface 5: Ethernet

Rysunek 13 Wyswietlenie tablicy sasiadow IPv6 w systemie Windows po-
przez wydanie komendy netsh int ipv6 sh neighbor.

Wykorzystujac fakt, iz obecnie w sieci lokalnej wigkszo$¢ komputerdw stosuje
podwdjny stos TCP/IP, zgodnie z przedstawionym przyktadem w prosty sposéb
mozna testowac rézne aspekty dziatania protokotu IPv6. Co wazniejsze nie wymaga
to dokonania zadnych zmian w konfiguracji urzadzen posredniczacych pracujacych
w warstwie drugiej modelu OSI. W sytuaciji gdy chcielibySmy wykorzysta¢ protokét
IPv6 w komunikacji globalnej, a nasz dostawca ustug internetowych nie zapewnia
nam takiej funkcji, mozna zastosowaé mechanizmy tunelowania udostepnianie przez
zewnetrznego dostawce np. firme Hurricane Electric (ipv6.he.net). Po uzyskaniu puli
adresowej oraz uruchomieniu tunelu, pakiety wykorzystujace adresacje IPv6 bedq
enkapsulowane w datagramy IPv4 i przesytane (poprzez infrastrukture IPv4) do ser-
wera obstugujacego tunel, a nastepnie rozpakowywane i dalej obstugiwane juz za
pomocq infrastruktury IPv6. Szersze omdwienie tego zagadnienia wychodzi jed-
nakZe poza zakres niniejszego opracowania, ktdrego celem byto zaprezentowanie
gtéwnych idei i podstaw protokotu IPv6.

9. Podsumowanie

Niniejsza praca miata na celu zapoznanie czytelnika z podstawami dotyczacymi pro-
tokotu IPv6, ktdry obecnie coraz szerzej wykorzystywany jest w sieciach komputero-
wych. Opisane réznice wystepujace pomigdzy datagramami oraz sposobem dziata-
nia obu protokotdw pozwalajg na lepsze zrozumienie zastosowanych nowych roz-
wigzan oraz mechanizmdw. Ponadto proste éwiczenia dotyczace badania komuni-
kacji przy wykorzystaniu programu Wireshark umozliwiajg praktyczng obserwacje i
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szerszg analize sposobu obstugi przesytanych danych. Uzyskana w ten sposéb wie-
dza moze okaza¢ sie bardzo przydatna przy konfiguraciji urzadzen w sieci IPv6 oraz
rozwigzywaniu pojawiajacych sie problemoéw. Autor niniejszego opracowania ma na-
dzieje, iz stanowi¢ ono bedzie dla czytelnika zachete do dalszego samodzielnego
studiowania bardziej zaawansowanych aspektdw zwigzanych ze stosowaniem |Pv6.
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