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Abstract: In this paper the main aspects of using wireless networks
(IEEE 802.11 standards) will be presented. The authors will try to answer
the question: What is the main advantage of using wireless controller with
virtual cell and virtual port technologies.

1. Wstep

Obecnie mamy do czynienia z bardzo dynamicznym rozwojem Sieci
bezprzewodowych wykorzystujacych rozne technologie. Jedna z nich jest Wi-Fi, ktora
definiuje standard IEEE 802.11 z wszystkimi swoimi rozszerzeniami [4].
Jednoczesnie lawinowy wzrost liczby urzadzen korzystajacych z tego rozwigzania
spowodowal, iz coraz czgsciej widoczne sa ograniczenia stosowanych technologii
dostgpowych. Sytuacje pogarsza fakt wykorzystywania przez sieci Wi-Fi czgstotliwo-
$ci nielicencjonowanych, co oznacza, iz mogg by¢ one uzywane rowniez przez inne
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urzadzenia takie jak uktady zdalnego sterowania, nianie automatyczne, urzadzenia
Bluetooth, a nawet zdalnie sterowane modele. Wszystkie te urzadzenia wptywaja na
Znaczne zaszumienie dostepnego pasma, co ostatecznie przyczynia si¢ do pogorszenia
jakosci transmisji przesytanych danych pomiedzy urzadzeniami mobilnymi. Sytuacje
czesto dodatkowo komplikuje wielko$¢ oraz zlozono$¢ obszaru, na ktorym ma by¢
dostepna sie¢ bezprzewodowa. Ze wzglgedu na ograniczenia technologiczne rozlegte
sieci musza by¢ budowane z zastosowaniem duzej liczby punktow dostepowych.
Urzadzenia te wymagaja odpowiedniej, czesto nietrywialnej konfiguracji, co w zna-
czacy sposob utrudnia administrowanie takg siecig. W przypadku stosowania wigkszej
ilosci punktow dostgpowych, zarzadzanie siecig bezprzewodowsa poprzez indywidual-
ng konfiguracje poszczegolnych urzadzen staje si¢ bardzo trudne, a czasami wrecz
niemozliwe do wykonania. W zwigzku z powyzszym w takich sytuacjach coraz czg-
$ciej stosowanym rozwigzaniem jest zarzadzanie globalne wykorzystujace roéznego
rodzaju kontrolery. Niestety pomimo takiego podejscia trudno jest unikngé¢ problemow
zwigzanych z zaktoceniami oraz ograniczong liczba dostgpnych kanatow, ktore moga
by¢ wykorzystywane przez stosowane technologie. W efekcie moze prowadzi¢ to do
znacznego ograniczenia mozliwosci wykorzystania sieci oraz zmniejszenia pasma
dostepnego dla podtaczonego uzytkownika.

Jednym z rozwigzan, ktore pozwala na uniknigcie czgsci z tych problemow jest
technologia wirtualnej komorki oraz wirtualnego portu realizowana w sieciach Meru
Networks. Celem niniejszego opracowania jest przedstawienie podstawowych aspek-
tow zwigzanych z zarzadzaniem siecig bezprzewodowa w oparciu o kontroler oraz
wskazanie zalet zwigzanych ze stosowaniem takiego podejscia.

Opisywane rozwigzania dotyczace sieci bezprzewodowych zostaly wybrane przez
Cyfrowa Szkole, jako najlepsze rozwigzanie sprawdzone w edukacji. Wigcej
informacji mozna znalez¢ pod adresem http://fen.pl/cyfrowaszkola/ [3].

2. Podstawowe pojecia

W celu prawidtowego zrozumienia sposobu dziatania sieci bezprzewodowych nie-
zbedne jest wprowadzenie podstawowych poje¢, ktore beda wykorzystywane w ni-
niejszym opracowaniu.

e AP — (ang. access point) urzadzenie zapewniajace urzadzeniom klienckim
dostep do sieci komputerowej za pomoca medium radiowego.

e BSS - (ang. Basic Service Set) wedtlug standardu IEEE 802.11 jest to gru-
pa logicznie powigzanych ze sobg urzadzen bezprzewodowych. BSS sta-
nowi podstawowa komorke sieci bezprzewodowej, ktora sktada si¢ z przy-
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najmniej jednego punktu dostepowego (AP) oraz urzadzenia klienckiego
(STA).

BSSID - (ang. Basic Service Set Identifier) 48-bitowy numer identyfika-
cyjny w sieciach bezprzewodowych standardu IEEE 802.11 nadawany
punktom dostgpowym, umozliwiajacy jednoznaczng identyfikacje podsta-
wowej komorki sieci bezprzewodowej (BSS). Jest on odpowiednikiem ad-
resu MAC dla technologii Ethernet.

DSSS — (ang. Direct Sequence Spread Spectrum) technika rozpraszania
widma w systemach szerokopasmowych przy pomocy ciagdéw kodowych.

EAP — (ang. Extensible Authentication Protocol) framework autentykacyj-
ny, pozwalajacy na wykorzystanie r6znych algorytmow uwierzytelnienia w
ujednolicony sposob.

ESS — (ang. Extended Service Set) rozszerzona komorka sieci bezprzewo-
dowej sktadajaca si¢ z dwoch lub wiecej komorek podstawowych (BSS),
wykorzystujaca tg samg nazwe sieci SSID, ktéra w tym przypadku nazy-
wana jest identyfikatorem rozszerzonej komorki (ESSID)

FHSS - (ang. Frequency-hopping spread spectrum) metoda rozpraszania
widma w systemach szerokopasmowych, polegajaca na skokowych zmia-
nach czestotliwosci sygnatu co okreslong jednostke czasu w obrebie kana-
.

IEEE 802.11 — grupa standardow IEEE opisujacych warstwe fizyczng i
podwarstwe MAC (warstwa 2 Modelu OSI) bezprzewodowych sieci lokal-
nych.

Interferencja — zjawisko powstawania nowego, przestrzennego rozktadu
amplitudy fali (wzmocnienia i wygaszenia) w wyniku naktadania si¢
dwoch lub wigcej fal.

OFDM - (ang. Orthogonal Frequency-Division Multiplexing) metoda ko-
dowania danych cyfrowych w oparciu o czestotliwosci podnosne.

SSID — (ang. Service Set Identifier) identyfikator sieci o dtugosci do 32
znakow, dodawany do nagltowkow pakietow wysylanych przez bezprze-
wodowg sie¢ lokalng. Jest to identyfikator umozliwiajacy klientowi rozpo-
znanie rozglaszanej sieci.

STA — (ang. Station) urzadzenie posiadajace mozliwos¢ korzystania z siecCi
bezprzewodowej, tzw. klient bezprzewodowy.

STAID- (ang. Station Identifier) 48-bitowy numer identyfikacyjny w sie-
ciach bezprzewodowych standardu IEEE 802.11 nadawany interfejsom ra-
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diowym stacji klienckich, umozliwiajacy ich jednoznaczna identyfikacje
Jest on odpowiednikiem adresu MAC dla technologii Ethernet.

e TKIP — (ang. Temporal Key Integrity Protocol) wykorzystujacy RC4 pro-
tokot uzywany w celu zabezpieczenia warstwy tagcza danych w sieciach
bezprzewodowych zgodnych ze standardem IEEE 802.11. Obecnie nie za-
lecany do stosowania.

e WEP — (ang. Wired Equivalent Privacy) standard szyfrowania w sieciach
bezprzewodowych, oparty na algorytmie RC4, z powodu powszechnie do-
stepnych algorytméw i programow umozliwiajgcych jego uzyskanie z ob-
serwowanych ramek obecnie nie zalecany do stosowania.

e WPA — (ang. Wi-Fi Protected Access) standard szyfrowania w sieciach
bezprzewodowych, oparty 0 802.1x, EAP, TKIP i MIC. Wystepuje w wer-
sji personal (hasto wspotdzielone) i enterprise (wspotpraca z serwerem Ra-
dius). Obecnie nie zalecany do stosowania.

o WPA2 — (ang. Wi-Fi Protected access Il) nastgpca WPA, wykorzystujacy
algorytm AES zamiast RC4. Podobnie jak WPA posiada wariant personal i
enterprise.

3. Technologie Wi-Fi

Wspotistnienie wielu réznych ogdlnie dostepnych technologii bezprzewodowych
umozliwiajgcych transmisje danych (Wi-Fi IEEE 802.11 [6], Bluetooth [2], WIMAX
IEEE 802.16 [7]) powoduje, iz na rynku istnieje obecnie bardzo duzo wykorzystuja-
cych je urzadzen. Niestety ze wzgledu na polityke producentow oraz poczatkowy brak
systemu zewnetrznej certyfikacji produktow zdarzato sig, ze urzadzenia roznych firm
pomimo, iz stosowaty teoretycznie ten sam standard komunikacji nie mogly si¢ ze
soba poprawnie komunikowac. Obecnie istnieje kilka organizacji oraz konsorcjow
zajmujacych si¢ okreslaniem standardéw komunikacji oraz certyfikacja produkowa-
nych urzadzen, ich nazwy oraz znaki logo przedstawiono na Rysunku 1. W przypadku
urzadzen bezprzewodowych dziatajgcych w standardzie 802.11 organizacja zajmujaca
si¢ certyfikacja jest Wi-Fi Alliance. Po pomys$lnym przeprowadzeniu serii testow kon-
kretne urzadzenie moze otrzymaé jedng z dostepnych etykiet, potwierdzajaca zgod-
no$¢ z testowanymi standardami (Rysunek 2). Ponadto konsorcjum to prowadzi na
swojej stronie WWW bazg danych zawierajaca informacje o wszystkich certyfikowa-
nych produktach, co pozwala na szybka weryfikacj¢ zgodnosci urzadzenia sieciowego
z konkretnym standardem [6].
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Rysunek 2. Etykiety certyfikacyjne przydzielane przez Wi-Fi Alliance.[6]

Rézne typy certyfikatow zwigzane sa z roznymi rozszerzeniami standardu
IEEE 802.11, ktory na przestrzeni lat ewoluowat zapewniajac uzytkownikom coraz
wigksze predkosci przesylania danych. Ze wzgledu na fakt, iz nadal moga istnie¢
uzytkownicy wykorzystujacy stare karty bezprzewodowe, producenci nowych urza-
dzen starajg si¢ zadba¢ o ich wsteczng kompatybilno$¢, tak aby mogly rownoczesnie
komunikowa¢ si¢ z klientami pracujacymi w roznych standardach. Jednakze ze
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wzgledu na optymalizacj¢ pasma w sieci bezprzewodowej obecnie konfiguracje takie
nie sg zalecane.

Tabela 1. Standardy IEEE 802.11

Nazwa Szybkosci Pasmo (GHz) Typ modulacji
(Mbl/s)
802.11 1,2 2,4 FHSS, DSSS, IR
802.11a 6,9, 12, 18, 24, 36, 48, 54 5 OFDM
802.11b 1,2,55,11 2,4 HR-DSSS,CCK
802.11g 1,2,55,6,9, 11,12, 18, 24, 2,4 HR-DSSS, CCK,
36, 48, 54 OFDM
802.11n 100, 150, 300, 450, 600 2,41ub 5 OFDM
802.11ac 433, 867, 1300, 1733, ..., 6928 5 OFDM

Nalezy zwroci¢ uwagg, iz poszczegolne standardy 802.11 wykorzystujg rézne nie-
licencjonowane pasma czestotliwosci (2,4 GHz lub 5 GHz) oraz rézne rodzaje modu-
lacji zwigzane ze sposobem przesytania danych. Ich szczegétowy opis wykracza poza
zakres tego opracowana.

Potrzeba zapewnienia duzej przepustowosci lacza wymaga wykorzystania kanalow
radiowych o jak najwigkszej szerokosci. Dla standardow 802.11 b,g,n wykorzystywa-
ne jest nielicencjonowane (w wiekszosci krajow) pasmo 2,4 GHz, ktore na potrzeby
Wi-Fi podzielono na kanatly o szeroko$ci wynoszacej 22 MHz (Tabela 2). W przypad-
ku Polski (oraz wigkszosci Europy) regulacje prawne okreslajg, iz nielicencjonowane
pasmo moze by¢ wykorzystywane w zakresie czestotliwosci od 2400,0 do
2483,5 MHz. Oznacza to, ze W praktyce mozemy wykorzystywaé¢ 13 dostepnych ka-
natow. W przypadku USA kanatow tych jest tylko 11, a w Japonii mozliwe jest wyko-
rzystanie rowniez kanatu nr 14. Regulacje prawne w precyzyjny sposob okreslaja
réwniez maksymalng moc nadawania, ktora wynosi 100 mw.

Nalezy tutaj podkresli¢, ze punkt dostgpowy dostosowany do norm europejskich,
a uruchomiony w USA, moze dziata¢ np. na kanale nr 13, ale bedzie to w sprzecznos$ci
z obowigzujgcym w tym kraju prawem. Przewozenie punktéw dostepowych do innych
krajow 1 implementowanie ich w tamtejszych sieciach jest dosy¢ rzadka sytuacja. Na-
lezy jednakze zwroci¢ uwage, iz podobne problemy zwigzane z regulacjami prawnymi
mogg pojawi¢ si¢ rowniez w sytuacji gdy odwiedzajacy nas goscie z USA bedg pro-
bowali podtaczy¢ swoje urzadzenia do naszej sieci bezprzewodowej pracujgcej na
kanale nr 13. Moze okaza¢ sig, ze ich sprzet nie pozwala na obshuge kanalu wyzszego
niz kanatl o numerze 11.

Dla uporzadkowania informacji nalezy stwierdzi¢, iz pierwotny podzial pasma
2,4 GHz na 22 MHz kanatly zostat zrealizowany dla standardu 802.11 i jego rozsze-
rzenia 802.11b. Nowsze standardy (802.11g,n) wykorzystuja kanaty 20 MHz, co jed-
nakze nie wplywa w znaczgcy sposob na rozwigzanie opisywanych problemow.
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Innym aspektem powiazanym z kanatami jest problem zaktocen. Ze wzgledu spo-
sOb dziatania urzgdzen punkty dostepowe obshugujace rdézne sieci na tym samym ob-
szarze powinny uzywac¢ roznych kanatéw, tak aby obstugiwane przez nie transmisje
nie zaktocaty si¢ wzajemnie.

Tabela 2. Zakresy kanalow dla pasma 2,4 GHz, IEEE 802.11b.

Numer Dolr)a N Centrglng ] G(’)rl.la N
Kkanalu czestotliwos¢ | czestotliwoS¢ | czestotliwos¢
kanalu [GHz] | kanalu [GHz] | kanalu [GHz]

1 2,401 2,412 2,423

2 2,406 2,417 2,428

3 2,411 2,422 2,433

4 2,416 2,427 2,438

5 2,421 2,432 2,443

6 2,426 2,437 2,448

7 2,431 2,442 2,453

8 2,436 2,447 2,458

9 2,441 2,452 2,463

10 2,446 2,457 2,468

11 2,451 2,462 2,473

12 2,456 2,467 2,478

13 2,461 2,472 2,483

14 2,473 2,484 2,495

Niestety jak wida¢ z zamieszczonej Tabeli 2, opisywane kanaty nie s3 w pelni se-
parowalne, a definiujace je czestotliwosci centralne oddalone sa od siebie tylko o
5 MHz, co stanowi okoto Y4 szerokosci kanatu. W praktyce oznacza, to ze mamy do
dyspozycji zaledwie trzy w pelni niezaktocajgce si¢ kanaty (np.1,7,13). Proba jedno-
czesnego uzycia wigkszej liczby kanalow przez rézne urzadzenia na tym samym ob-
szarze, skutkowaé bedzie wzajemnym zaktocaniem si¢ i pogorszeniem parametrow
transmisji. Problem ten zostat przedstawiony na Rysunku 3.
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Rysunek 3. Graficzna reprezentacja przydzialu kanaléw dla standardu 802.11b dla
pasma 2,4GHz (en.wikipedia.org/wiki/IEEE_802.11)

Whikliwy czytelnik mogtby zada¢ sobie pytanie, dlaczego zatem dokonano takiego
»dziwnego podziatu” pasma. Odpowiedz zwigzana jest z faktem, iz r6zne punkty do-
stepowe w praktyce nie s3 umieszczone w tym samym miejscu, wyposazone sa w
roézne anteny, oddzielone réznymi $cianami o roznej thumiennosci. Zatem podczas
analizy zaktocen nalezy przede wszystkim uwzgledni¢ amplitude sygnatu, ktéry do-
ciera do nas z urzgdzenia obstugujgcego inng sie¢. Ostatecznie oznacza to, ze duza
liczba kanatéw umozliwia lepsze wykorzystanie dostepnego pasma przez wiele urza-
dzen.

Zgodnie z Tabela 1 wida¢, iz standardy 802.11 a,n wykorzystuja nielicencjonowa-
ne pasmo 5 GHz. W tym przypadku zostato one podzielone na niezachodzace si¢
20 MHz kanaty, tak jak to przedstawiono na Rysunku 4.
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Rysunek 4. Organizacja pasma 5GHz (http://www.merunetworks.com).

Z pozoru sytuacja w pasmie 5 GHz jest lepsza, jednakze nalezy pamigtaé, iz ze
wzgledu na wigksze tlumienie punkty dostgpowe wykorzystujace ta czestotliwose
zapewniajag mniejszy zasieg w pomieszczeniach (mimo zwickszenia dopuszczalnej
mocy nadawania do 1 W), co z kolei wymusza zwigkszenie zageszczenia punktéw
dostepowych, ktére jako sasiadujace ze soba powinny pracowac na roznych kanatach.
Punkty dostepowe moga wykorzystywaé standardowe kanaly wewnetrzne (nr od 36
do 48) oraz kanaly zewnetrzne (od 52 do 144) z ograniczeniami zwigzanymi z regula-
cjami prawnymi okre§lonymi w danych krajach. Dodatkowo nalezy podkresli¢, iz ze



M. Piwinski, G. Marczak Sieci bezprzewodowe... 9

wzgledu na wykorzystywanie czesci tego pasma przez radary, dla tzw. kanatow ze-
wngtrznych wymagane jest wsparcie przez stosowane urzadzenia mechanizmu DFS
(ang. Dynamic Frequency Selection), ktory pozwala na przetaczenie si¢ na inny kanat
w przypadku wykrycia na nim jakiego$ sygnatu. W praktyce oznacza to, iz kanat taki
nie moze by¢ wykorzystany do obstugi uzytkownikow.

W celu zwigkszenia predkosci z jakg mozna przesyta¢ dane, w roznych standar-
dach mozliwe jest taczenie ze sobg sasiednich kanalow tworzac tym samym kanatly
o szerokim pasmie. W przypadku standardu 802.11n mamy mozliwo$¢ korzystania
z kanatdéw o szerokosci 20 1 40 MHz, a w przypadku 802.11ac o szerokosci 20, 40, 80,
a nawet 160 MHz. Nalezy tutaj z calg stanowczoscig podkresli¢, ze ma to sens tylko
w przypadku, gdy w wykorzystywanych kanatach nie mamy silnych zaklocen, w tym
sygnalow pochodzacych z innych sieci.

W celu zilustrowaniu tego problemu na Rysunku 5 przedstawiono ekran programu
inSSIDer  firmy MetaGeek [5] pozwalajacy uzytkownikowi koncowemu
przeskanowac dostepne pasmo 2,4 GHz oraz 5 GHz w poszukiwaniu dostepnych sieci.
Jak wida¢ mamy tutaj do czynienia z sytuacja, w ktorej widocznych jest bardzo duzo
zaktocajacych si¢ sieci. Co wigcej administratorzy sieci o rozglaszanych nazwach
SSID: KROLIK, Dom 77 oraz TP-LINK AEB69E zdecydowali si¢ na prace w kanale
0 szerokosci 40 MHz, ktéry powstatl na skutek potgczenia dwoch standardowych kana-
tow o szerokosci 20 MHz (1+5). Oznacza to, ze pierwszym w pelni separowalnym
kanatem bedzie dopiero kanat nr 10. Tym czasem nie dos$¢, ze wszystkie te wymienio-
ne sieci pracujg w tym samym pasmie wzajemnie si¢ zaklocajac, to oprocz tego w
20 MHz kanatach o numerach od 1 do 9 pracuje jeszcze ponad pig¢ innych sieci. Jak
widac¢ z przedstawionej sytuacji, brak zrozumienia sposobu dziatania sieci bezprzewo-
dowej podczas jej konfiguracji moze znaczaco wplynaé na stabg jako$¢ potaczenia.
Wybdr domysinego maksymalnego 40 MHz kanatu dla sieci pracujacej w standardzie
802.11n w tym przypadku na pewno nie okazat si¢ odpowiedni. Ze wzgledu na duze
zaszumienie pasma 2,4 GHz uzytkownicy pracujacy w standardzie 802.11n powinni
wykorzysta¢ zupelnie wolne pasmo 5 GHz.



10 M. Piwinski, G. Marczak Sieci bezprzewodowe...

LEARN NETWORKS metageek

X Networks Table keyboard shortcuts: j=down, k=up, s=star, c=clear all

VEND! -
" SHIRE siec
D-Link Inte]

Infrastructure
Infrastructure
Infrastructure
Infrastructure
Infrasts e
Infrastructure  Belkin Intefll | | TToTizsesssesagclNestietiioo
FON_NETIA_FREE_Il 91 3 Infrastructure VTech Telej
kasia 'S¢ 5 Infrastructure TP-LINK T¢
Infrastructure

2.4 GHz NETWORKS 5 GHz NETWORKS

SHIRE_siec

Rysunek 5. Przyklad dostepnych sieci radiowych w §rodowisku domowym dla klienta
w pasmie 2,4 GHz.

4.  Podstawy funkcjonowania sieci bezprzewodowych

Podstawowym elementem sieci bezprzewodowej pracujacej w standardzie 802.11
w trybie infrastruktury jest komorka sieci bezprzewodowej BSS (ang. Basic Service
Set), sktadajgca si¢ z punktu dostepowego AP (ang. Access Point) oraz przynajmniej
jednej stacji klienckiej STA (ang. Station), co zostato przedstawione na Rysunku 6.
Kazde z urzadzen w takiej sieci rozpoznawane jest na podstawie swojego unikalnego
48 bitowego adresu nazywanego dla punktow dostepowych BSSID (okreslajacego
jednoczesnie identyfikator dla obstugiwanego BSS, stad jego nazwa), a dla stacji
klienckich STAID. Punkt dostgpowy w celu zarzadzania urzadzeniami klienckimi oraz
rozglaszania informacji o obstugiwanej sieci, cyklicznie (standardowo co 100 ms)
wysyla ramke nawigacyjna (ang. beacon frame), ktéra migdzy innymi zawiera infor-
macje o identyfikatorze sieci SSID, kanale na ktérym pracuje dana sie¢ oraz wspiera-
nych predkosciach transmisji danych (Rysunek 7).
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BSS SSID:STUDENT
kanat 1

L \BS? AAR3:6D:C2:7A:24
AP

STA1 STA2

STAIDAABABEBA31:56 o .48 14:6E:01:71:13

Rysunek 6. Podstawowa komérka sieci bezprzewodowej BSS ze zdefiniowana nazwa
sieci STUDENT (SSID), z widocznym identyfikatorem BSSID punktu dost¢powego AP
oraz identyfikatorami STAID dwéch stacji klienckich (STA1, STA2).

# IEEE B02.11 Beacon frame, F1ags: ........
= IEEE 802.11 wireless LAN management frame
= Fixed parameters (12 bytes)
Timestamp: 0x000000005ca7c8e9
Beacon Interval: 0.104448 [Seconds]
# Capabilities Information: 0x0411
Tag parameters (222 t 5)
Tag: SSID parameter set: TestSsSID
Tag: Supported Rates 1, 2, 5.5(B), 6, 9, 11, 12, 18, [Mbit/sec]
Tag: DS Parameter set : current Channel: 1
Tag: Traffic Indication map (TiM): DTIM 0 of 0 bitmap
Tag: Country Information: Country code US, Environment Any
Tag: QBSS Load Element 802.l1le CCA version
Tag: ERP Information: no Non-ERP STAs, do not use protection, long preambles
Tag: HT capabilities (802.11n D01.10)
Tag: RSN Information
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: Reserved tag Number
Tag: Cisco CCX1 CKIP + Device Name
Tag: Cisco unknown 96: Tag 150 Len 6
Tag: vendor specific: Microsof: wME
Tag: vendor specific: Aironet: Aironet unknown
Tag: vendor specific: Aironet: Aironet CCx version = §
Tag: vendor Specific: Aironet: Aironet unknown
Tag: vendor sSpecific: Aironet: aironet unknown

F®#

=
f

#

FEEEEE®

Rysunek 7. Pola przykladowej ramki nawigacyjnej beacon.

Ze wzgledu na ograniczenie zasiggu sieci bezprzewodowej w celu zwigkszenia ob-
szaru, na ktorym ma ona by¢ dostepna, nalezy zastosowac kolejne punkty dostgpowe.
Jezeli pracujg one w swoim bezposrednim sasiedztwie powinny zosta¢ uruchomione
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na niezakldcajacych sie kanatach (np. 11 7). Punkty dostepowe rozglaszajace ten sam
identyfikator (np. SSID:STUDENT) tworza rozszerzona komorke ESS (ang. Extended
Service SET), co zostato pokazane na Rysunku 8.

ESS
BSS1 SSID:STUDENT BSS2 SSID:STUDENT
kanat 1 kanat 7
MBSSID BB:12:62:22:2A:42 m 3:6D:C2:7A:24
<&// - J
. M/
\’ ot ".‘ /
STA1 STA2
STAID:1A:B4:BE:B1:31:56 STAID:1A:14:6E:C1:71:13

Rysunek 8. Rozszerzona komorka sieci bezprzewodowej ESS.

Ze wzgledu na stosowana technologie, sieci bezprzewodowe dziataja bardzo po-
dobnie jak sieci Ethernet oparte na koncentratorach wieloportowych pracujace w try-
bie komunikacji jednokierunkowej (ang. half-duplex). W przypadku gdy wszystkie
urzadzenia korzystaja ze wspdlnej magistrali danych, do zarzadzania wspdlnym pa-
smem wykorzystywany jest mechanizm CSMA/CD (ang. Carrier Sense Multiple Ac-
cess / with Collision Detection)[1]. Czytelnicy pragnacy poszerzy¢ swoja wiedze w
zakresie sposobu dzialania sieci przewodowych mogg na przyktad siggna¢ do wcze-
$niejszych publikacji jednego z autoréw niniejszego opracowania [8,9,10,11].

Podsumowujac, sie¢ Ethernet mozna w skrocie scharakteryzowaé w nastepujacy spo-
sob:

e sie¢ dziala w oparciu rozgloszenia,
e urzadzenia rozpoznawane sg na podstawie adresu fizycznego MAC,

e wykorzystywany jest mechanizm zarzadzania pasmem CSMA/CD implemen-
towany na stacjach klienckich — brak urzadzenia zarzadzajacego klientami,

e transmisja jest jednokierunkowa (half-duplex), co oznacza, iz tylko jedna sta-
cja moze nadawac¢ w okreslonym czasie,
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urzadzenie moze rozpocza¢ nadawanie po upewnieniu si¢, ze medium nie jest
wykorzystywane do transmisji,

w przypadku nadawania dwoch stacji w tym samym czasie pojawi interferen-
cja sygnalow, ktora bedzie interpretowana przez stacje jako kolizja,

stacja, ktora zauwazy kolizje wysyta sygnat o kolizji (ang. jam signal), ktory
informuje pozostatych uzytkownikéw o koniecznos$ci zaprzestania nadawania,

po otrzymaniu sygnatlu o kolizji, stacje wstrzymuja nadawanie i losujg czas,
po ktérym beda ponownie mogty rozpocza¢ nadawanie,

nie ma okre$lonej kolejnosci nadawania przez poszczegodlne stacje,
pojedyncza ramka wypelnia caly segment sieci,

pomiedzy wysylanymi ramkami istnieje przerwa mi¢dzyramkowa IFG (ang.
Inter Frame Gap) umozliwiajaca innym uzytkownikom skorzystanie z me-
dium.

W przypadku sieci bezprzewodowej ze wzgledu na fakt, iz dane wysylamy droga
radiowa i wszystkie urzadzenia wykorzystujace okreslong czestotliwos¢ (kanat) moga
je odczyta¢, mamy sytuacjg bardzo zblizong do Ethernetu. W skrécie mozna ja opisac
W nastgpujacy sposob:

sie¢ dziala w oparciu rozgloszenia,
urzadzenia rozpoznawane sg na podstawie adresu fizycznego BSSID,

wykorzystywany jest mechanizm zarzgdzania pasmem CSMA/CD (ang. Car-
rier Sense Multiple Access / with Collision Avoidance) nadzorowany przez
punkt dostepowy, ktory zarzadza podiaczonymi urzadzeniami klienckimi
przydzielajac im czas transmisji w celu unikania kolizji,

najczesciej transmisja jest jednokierunkowa (half-duplex), co oznacza, iz tylko
jedna stacja moze nadawac¢ w okre$lonym czasie na jednej czestotliwosci (ka-
nale),

urzadzenie moze rozpocza¢ nadawanie po upewnieniu si¢, ze medium nie jest
wykorzystywane do transmisji w czasie przydzielonym przez punkt dostgpo-

wy,

w przypadku nadawania dwoch stacji w tym samym czasie pojawi interferen-
cja sygnatow, ktora bedzie prowadzita do btgdow w transmisji,

kolejnos¢ nadawania przez poszczegélne stacje jest okreslana przez punkt do-
stepowy,
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pojedyncza ramka Wi-Fi nie koniecznie dociera do wszystkich klientow (pro-
blem ukrytego klienta),

stacja kliencka moze mie¢ przydzielony czas wykorzystania pasma lub moz-
liwo$¢ wystania/odebrania konkretnej ilosci danych, mechanizm ten jest bar-
dzo istotny przy stacjach klienckich pracujacych z réznymi predkosciami
transmisji,

predkos¢ transmisji jest negocjowana z punktem dostepowym na podstawie
jakosci sygnatu,

funkcja DCF (ang. Distributed coordination function) pozwala na okreslenie
priorytetu ruchu (ruch zarzadzajacy jest wazniejszy od ruchu danych) oraz za-
pewnia wysytanie potwierdzen po kazdej przestanej ramce,

wysylane dane wymagajg przestania potwierdzenia (ACK).

Ze wzgledu na niezbgdny do prawidlowego funkcjonowania sieci bezprzewodowej
ruch zarzadzajacy, kontrolny, mechanizmy potwierdzenia otrzymania danych, szacuje
si¢, ze ostatecznie tylko 50% wynegocjowanego pasma moze by¢ wykorzystane do
przesytania wtasciwych danych.

5.

Podtaczanie klienta do sieci bezprzewodowej

W celu podtaczenia do sieci bezprzewodowej stacja kliencka musi poznaé jej pa-
rametry konfiguracyjne oraz minimalne wymagania. W tym celu klient probuje rozpo-
zna¢ dostepne sieci bezprzewodowe, okreslajac jednoczesnie wszystkie niezbgdne
informacje. Wykorzystywane sg dwa sposoby wyszukiwania sieci:

Pasywne

o Stacja skanuje poszczegolne kanaty radiowe, oczekujac ramki nawiga-
cyjnej (beacon) rozsytanej przez AP.

o W ramce nawigacyjnej przesytane sg parametry sieci takie jak: SSID,
nr kanatu radiowego, wspierane predkosci transmisji danych.

o Stacja wsérod nazw SSID uzyskanych z odebranych ramek szuka za-
pamictanej nazwy. W przypadku znalezienia takiej sieci, stacja podej-
muje probe potaczenia si¢ z zapamigtang siecig.

o Jezeli stacja nie znajdzie zapamigtaj sieci, oczekuje na wybor uzyt-
kownika.

Aktywne
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Nalezy zaznaczy¢, iz w trybie pasywnym ramki nawigacyjne rozgtaszane sa przez
sie¢ bezprzewodowa z najmniejszg obstugiwang predkoscia transmisji. Dziatanie takie
ma na celu zapewnienie tego, ze zostang one odebrane przez wszystkie urzadzenia bez
wzgledu na obstugiwane predkosci transmisji. Rozwigzanie takie jednakze negatywnie
wplywa na wydajnos¢ sieci ze wzgledu na zajmowany przez te ramki czas radiowy.
W zwigzku z powyzszym, W celu optymalizacji sieci zalecane jest wytaczenie na

Stacja wysyta ramke typu Probe Request, zawierajaca zapamigtany
SSID sieci, z ktora chce si¢ potaczy¢, czasami stacja moze wystac

Broadcast SSID.

Po wystaniu danych stacja kliencka oczekuje na odpowiedz Probe

Response z punktu dostgpowego.

punkcie dostepowym obstugi najmniejszych predkosci transmisji.

Kolejnym etapem jest proces autentykacji. W odroznieniu od autentykacji siecio-
wej, weryfikowana jest jedynie zgodno$¢ urzadzenia klienta z punktem dostgpowym
(Authentication Request, Authentication Response). Wyro6znia si¢ dwa warianty au-

tentykacji:
e Otwarta - brak weryfikacji klienta, uzywana w potaczeniu z autentykacja sieciowa
802.1x/EAP.

o 7 kluczem wspodtdzielonym wykorzystujaca WEP, podczas ktorej sprawdzana jest

zgodno$¢ obu Kluczy.

L s

Probe Request

Probe Response

Authentication Request

>

Authentication Response

<

Association Request

>

Association Response

<

Rysunek 9. Etapy przylaczania klienta do sieci bezprzewodowej.
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Po etapie autentykacji nastgpuje asocjacja, majgca na celu uczynienie klienta pet-
noprawnym cztonkiem BSS. Autentykacja nastepuje po wystaniu przez klienta ramki
Association Request. W przypadku zgody na podtaczenie si¢ do sieci Klient otrzymuje
ramke Association Response z unikalnym numerem AID przypisywanym przez sie¢
dla kazdego poditgczonego klienta.

Po tych obowigzkowych etapach przylaczenia do sieci, moga (w zaleznosci od
konfiguracji sieci) nastapi¢ kolejne procesy np. realizujace autoryzacje w oparciu
0 WPA2. Po pomys$lnym zakonczeniu tych etapow, klient moze rozpoczaé procedure
automatycznej konfiguracji interfejsu sieciowego w oparciu o protokét DHCP, ktore-
go opis mozna znalez¢ w réznych opracowaniach [8]. Po otrzymaniu niezbednych
danych konfiguracyjnych (adres IP, maska, brama), klient staje si¢ pelnoprawnym
cztonkiem sieci.

6. Zarzadzanie punktami dostepowymi

Zarzadzanie rozleglymi sieciami bezprzewodowymi, ztozonymi z wielu punktow
dostepowych, nastrecza wiele trudnosci, a w przypadku ich skomplikowanej konfigu-
racji moze okazac si¢ wprost niemozliwe. W celu rozwigzania tego problemu, admini-
stratorzy coraz czgsSciej rezygnujg z sieci bezprzewodowych opartych na autonomicz-
nych punktach dostgpowych (tzw. Fat APs), wybierajac rozwigzania oparte na kontro-
lerach WLC (ang. Wireless Controller), co przedstawiono na Rysunku 10.

Kontroler WLAN

BSS2
kanat 7

BSS1 SSID:STUDEN SSID:STUDENT

kanat 1
BSSID:AA:23:6D:C2:7A:24

. B
~—3= > C-

STA2
STAID:1A:B4:BE:B1:31:56 STAID:1A:14:6E:C1:71:13

Rysunek 10. Sie¢ bezprzewodowa oparta na kontrolerze.
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W takim podejsciu petna kontrola spoczywa na urzadzeniu okre$lanym jako kontroler
sieci bezprzewodowych, a punkty dostepowe staja si¢ jedynie prostymi urzadzeniami
nadawczo-odbiorczymi (tzw. Thin APs). W zalezno$ci od przyjgtego rozwigzania kon-
troler moze zarzadza¢ punktami dostepowymi znajdujacymi si¢ w jego sieci lokalnej,
moze znajdowac sie w zdalnej lokalizacji lub wrecz by¢ oprogramowaniem pracujg-
cym na serwerach wirtualnych znajdujacych sie¢ w chmurze. Rozwigzania oparte na
kontrolerach cechuje znacznie wigksze bezpieczenstwo niz rozwigzania wykorzystuja-
ce autonomiczne punkty dostepowe, gdyz w tym pierwszym przypadku AP nie posia-
da zadnych poufnych informacji, a decyzja o autentykacji klienta podejmowana jest
przez kontroler. W zwiazku z powyzszym, w przypadku fizycznej kradziezy sprzetu
ztodziej nie bedzie posiadat zadnych danych dotyczacych konfiguracji sieci bezprze-
wodowej.

Wykorzystanie tego typu rozwigzan bez watpienia utatwia zarzadzanie siecia, po-
zwalajac na przyktad na automatyczny dobdér mocy poszczegdlnych interfejsow ra-
diowych w celu zapewnienia maksymalnego obszaru pokrycia siecig. Czasami kontro-
lery pozwalaja rowniez na automatyczny dobdr niezakldocajacych si¢ kanalow radio-
wych dla poszczegélnych punktow dostepowych. Ponadto przy zastosowaniu odpo-
wiedniego oprogramowania mozliwe jest okreslanie fizycznej lokalizacji uzytkowni-
kéw. Niestety rozwigzania te nie eliminujg wszystkich problemow zwigzanych z du-
zymi sieciami bezprzewodowymi.

7. Meru Networks: wirtualna komérka i wirtualny port

Jednym z probleméw typowej sieci bezprzewodowej jest obstuga mobilnych klien-
tow. Przechodzac z obszaru obstugiwanego przez jeden punkt dostgpowy do obszaru
obslugiwanego przez inny punkt dostepowy ulegaja oni rozlaczeniu, a nastgpnie po-
nownemu przytaczeniu. Dzieje si¢ tak nawet w przypadku, gdy punkty dostepowe
rozglaszaja taki sam SSID oraz korzystaja z tego samego kanatlu. Nalezy przypo-
mnie¢, iz kazdy z punktow dostgpowych identyfikuje si¢ swoim unikalnym numerem
BSSID, ktory pozwala klientowi odrézni¢ od siebie dostgpne punkty dostgpowe. Pro-
ces przetaczania klienta odbywa si¢ w nastepujacych etapach:

1. Karta klienta stale kontroluje jako$¢ sygnatu radiowego,

2. Gdy poziom sygnatu spadnie ponizej dopuszczalnego poziomu, karta prze-
chodzi w tryb skanowania i zaczyna wyszukiwac silniejsze zrodto sygnatu,

Po znalezieniu odpowiedniego sygnatu zapada decyduje o przetaczeniu,

4. Nastepuje zerwanie potgczenia, jesli to konieczne, to zmiana kanatu, a nastep-
nie podtaczenie do nowego punktu dostgpowego.
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Proces ten trwa od 50 do 3000 ms, co oznacza, iz pomimo uzyskania przez klienta
tego samego adresu IP, czg¢$¢ potaczen sieciowych zostanie w tym czasie roztaczo-
nych. O momencie przetgczenia pomiedzy punktami dostepowymi decyduje Karta
bezprzewodowa klienta. Z powodu nieposiadania przez karte klienta wiedzy o obcia-
zeniu i funkcjonowaniu sieci, przetaczanie takie moze okaza¢ si¢ nieoptymalne. Na-
wet w przypadku rozwigzan opartych na kontrolerze, nie istnieje mozliwo$¢ wskaza-
nia klientowi odpowiedniego, preferowanego AP, a mozliwe jest jedynie zakonczenie
istniejacej sesji.

Kontroler WLAN

BSS2
kanat 7

BSS1 SSID:STUDEN SSID:STUDENT

kanat 1
BSSID:AA:23:6D:C2:7A:24

\_/ \
. STAID:1A:14:6E:C" -
= b _—
STA1 BSS3 STA2
STAID:1A:B4:BE:B1:31:56 kanat 13 SSID:STUDENT

BSSID:A1:11:62:32:22:11

\@E

STA3
STAID:11:11:2E:C2:11:23

Rysunek 11. Typowa topologia dla sieci skladajacej si¢ z trzech punktéw dostepo-
wych, wykorzystywane kanaly radiowe 1,7 i 13.

Problem réznych identyfikatorow BSSID w obrgbie jednej sieci eliminuje mecha-
nizm wirtualnej komérki (ang. Virtual Cell) proponowanej w rozwigzaniach Meru
Networks. W odréznieniu od typowej sieci bezprzewodowej (Rysunek 11), wszystkie
punkty dostgpowe pracuja na tym samym kanale radiowym i wysytaja ramki z tym
samym identyfikatorem BSSID (Rysunek 12). Oznacza to, ze pomimo, iz w sieci mo-
zemy mie¢ kilka punktéw dostepowych, klient nie potrafi ich rozrézni¢, traktujac
otrzymywane ramki tak, jakby byly wysytane przez pojedyncze urzadzenie. W zwiaz-
ku z powyzszym, przy zmianie swojej lokalizacji klient nie podejmuje proby przeta-
czania, a jedynie jest ,,przekazywany” przez kontroler pomigdzy kolejnymi punktami
dostepowymi. Oczywiscie w tym przypadku kontroler dba o to, aby ramki kierowane
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do stacji klienta byly przesylane przez aktualnie obstugujacy go punkt dostepowy.
Oznacza to, ze kontroler w sposob ciggly monitoruje sie¢ i sprawdza, ktory z punktow
dostgpowych najlepiej nadaje si¢ do obstugi klienta, uwzgledniajac biezace obcigzenia
sieci 1 jakosci sygnatu. Proces przetaczania w takiej sieci jest natychmiastowy (do
3ms), niezauwazalny dla klientow, a co najwazniejsze nie powoduje przerwy w doste-
pie do sieci.

Kolejna bardzo wazna zaleta tej technologii jest tatwa mozliwo$¢ rozbudowy sieci
o kolejne punkty dostgpowe. Ze wzgledu na fakt, iz na wszystkich punktach dostgpo-
wych wykorzystywany jest ten sam kanatl radiowy, rozszerzenie sieci o kolejne urza-
dzenia polega wylacznie na podtaczeniu nowego AP do kontrolera bez potrzeby anali-
zowania dostepnego kanalu radiowego, ktory nie bedzie wplywat na zaktocenia istnie-
jacych juz punktow dostgpowych. W ramach tak przygotowanej jednej fizycznej sieci
bezprzewodowej mozna rozgtasza¢ rézne identyfikatory sieciowe SSID, co oznacza,
iz klienci moga podtaczac¢ sie do réznych rozglaszanych sieci, wykorzystujacych réz-
ne autentykacje i dajace rozny dostep do zasobow, ktore fizycznie obstugiwane sg
przez ten sam kontroler i punkty dostepowe. Rozwigzanie takie w sposdb znaczacy
utatwia konfiguracje i zarzadzanie siecig bezprzewodows.

Kontroler Meru Networks

kanat 7
SSID:STUDENT

BSSID:BB:12:62:22:2A:42

<&&///—T1— BSSID:BB:12:62:22:2A:42 Apzﬁ)))
- e

STA1 STA2
STAID:1A:B4:BE:B1:31:56 AA14-BE-C1-T1-
STAID:1A:14:6E:C1:71:13

kanat 7 SSID:STUDENT

BSSID:BB:12:62:22:2A:42
w=-J
AP3

\_

kanat 7

S o /
STA3
STAID:11:11:2E:C2:11:23

Rysunek 12. Topologia wirtualnej komérki wykorzystujaca jeden identyfikator
BSSID oraz jeden kanal radiowy na obszarze calej sieci bezprzewodowej.
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Rozszerzeniem technologii wirtualnej komorki jest wirtualny port (ang. Virtual
port). W trybie tym kontroler generuje na podstawie identyfikatora STAID klienta
unikany identyfikator wirtualnego punktu dostepowego BSSID, z ktorym bedzie ko-
munikowat si¢ klient. Dzigki temu rozwigzaniu kazdy klient jest indywidualnie obstu-
giwany przez jeden wirtualny punkt dostepowy, ktéry moze w petni zoptymalizowaé
parametry transmisji dla swojego klienta. W przypadku klasycznego rozwigzania,
ramki nawigacyjne wysytane sag do wszystkich obstugiwanych klientow. W praktyce
oznacza to, ze podigczone do kontrolera punkty dostepowe sg w stanie wysyta¢ dane
na tym samym kanale przedstawiajgc si¢ roznymi identyfikatorami BSSID. Ponadto w
przypadku transmisji szyfrowanej w trybie tym wspotdzielone klucze WPA s3 unikal-
ne dla kazdego klienta, co znacznie zwigksza poziom bezpieczenstwa. Identyfikator
BSSID wirtualnego punktu dostgpowego przypisany do danego uzytkownika nie ulega
zmianie w trakcie przetaczania klienta pomiedzy réznymi punktami dostepowymi.

Praca w trybie wirtualnej komorki umozliwia rowniez efektywniejsze wykorzysta-
nie pasma radiowego ze wzgledu na wbudowane zarzadzanie interferencjami we-
wnatrzkanatowymi. Oznacza to, ze sie¢ taka zabezpieczona jest przed zaktoceniami
pochodzacymi od wtlasnej infrastruktury. Ponadto ze wzgledu na fakt, iz wszystkie
punkty dostepowe wykorzystuja jeden kanat radiowy, niepotrzebne jest skomplikowa-
ne planowanie uzycia réoznych kanatéw radiowych w celu uniknigcia zaktocen, a roz-
szerzenie Sieci wymaga po prostu podtaczenia kolejnego punktu dostepowego do kon-
trolera

8. Konfiguracja sieci Wi-Fi w oparciu o kontroler Meru

Infrastruktura sieci bezprzewodowej Meru Networks sklada si¢ z kontrolera oraz
jednego lub wigcej punktow dostgpowych. Zarzadzanie kontrolerem mozliwe jest przy
wykorzystaniu potgczenia konsolowego za pomoca interfejsu szeregowego lub sesji
ssh. Ponadto istnieje réwniez mozliwo$¢ wykorzystania przegladarki internetowej
obstugujacej protokoét https.

Aby moc uruchomi¢ sie¢ bezprzewodowsa, muszg by¢ spetnione nastgpujace wa-
runki:

e Kontroler i punkty muszg mie¢ zapewniong mozliwo$¢ nawigzania pota-
czenia w warstwie 2 lub 3 modelu OSI,

e W przypadku wykorzystania warstwy 3 AP musi mie¢ przydzielony adres
IP, a jesli adres ten nalezy do innej sieci niz adres kontrolera, musi zosta¢
uruchomiony routing migdzy tymi sieciami.
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Po podtaczeniu punktu dostepowego do sieci, probuje on nawigzaé tacznosé z kon-
trolerem. Po jej nawigzaniu punkt dostgpowy pojawia si¢ na li§cie urzadzen zarzadza-
nych przez kontroler.

User: admin

Controller-192,168.135.12  4:42:00PM O

¥ Mentor | AP Table (25 entries)
VIR
v _Configuration x| I |aem AP Name Serial Number Uptime Operational State | Auailability Status | huntme Image Connectivity Layer | AP Mods
System Config sewecht | | T I
Quick Start - 1 WAT-1 00:0c:e6:03:93:54 00c:00h: S0m: 435 Enabled Orline. 4.0-165 13 Ap201
Security
Prafie = z VAT 00:0c 260392 % T1d:03h: Dom:43s Enabled rine To-185 K] 701
Radius lE RT3 00:00:28: 059305 11d:0zha1m:13s Enabled Orline 40165 [ APzl
Coptive Ports| - 0 VAT 00:0c126:03:93:38 T1d:03hi0Bmi38s Enabled Orine 10165 [E] Ap201
Guest Users =
Mz Flering - 5 WAT-S 00:0c:06:03:94:40 11:03h: 0Bm:43s Enabled Online 40165 [E] APz
Wireless IDS/IPS - 3 VAT-6 00:0c:26 039002 T1d:03h: Dom:40s Enabled rine To-185 z 701
Rogue 4Fs
& 7 WAT-7 00:0c: 28 05 9e:d2 00d:00h: 00me00s Disabled ffline 40165 [ APzl
A shieid r
AP Facket Capture [ 8 WAT-8 00:0c:26:03: 98375 11:03h: 0Bm:43s Enabled Onine 40165 B APz

Rysunek 13. Lista podlaczonych punktéw dostepu.

Konfiguracje nowej sieci bezprzewodowej nalezy rozpoczaé¢ od stworzenia profilu

bezpieczenstwa (ang. Security Profile). Na tym etapie nalezy zdecydowaé miedzy
innymi 0 sposobie uwierzytelniania, wskaza¢ serwer radius, zdefiniowa¢ hasto do
sieci itp. Mozliwe opcje zostaly przedstawione na Rysunku 14.

“WLAN M en
»  Monitor
}  Maintenance
w Configuration =
System Config
Quick Stark
Security !
LPofle

Radius

Captive Portal

Guest Users

Mac Filtering
Wireless IDS/IPS

Rogue APs

Air Shigld

4P Packet Capture

Summary Selection
Profile Mame

L2 Modes Allowed

Data Encrypt

Primary RADIUS Profile Name
Secondary RADIUS Profile Name

WEP Key {alphanurmericfHexadecimal)
Static WEP Key Index

Re-Key Period {seconds)

Captive Portal

802, 1% Metwork Initiation

Controller-192

conference

I Gear T a0z 1 [ Static wER keys [ wina,
T wea ek T wenz 2 weaz ek I mixep
I mrsen_psk

I wepea T wepizs I 1 B comp-aes
F compymete T clear

[mo RapTuz 7]

[mo RapIuz 7]
I—
IT— Walid range: [1-4]
ll]— Walid range: [D-65535]

Wired
WLAN Shared Key Authentication Off VI
GRE Pre-shared Key {Alphanumeric/Hexadecimal) sssssssssssnEEsEss
Wireless
o iaroup keying Interval {seconds) 0 walid range: [0-65535]
£35S key Rotation Disabled VI
Qs - Backend Auth Server Timeout 500 valid range: [1-65535]
System Settings Reauthentication otz 7]
Devices
10 Filkerin vI
Sysbem Jettings 9 ot
Contralle Firewall Capabilicy none -
APs Firewall Filker 10 Enter 0-16 chars.
Antennas
Biediert =

@100 151820]

'@*D]EQU] "0‘[241"0‘[1]

SrnBm

Rysunek 14. Okno tworzenia profilu bezpieczenstwa.
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Kolejny krok polega na stworzeniu profilu ESS. Na tym etapie nalezy zdefiniowac
SSID tworzonej sieci, jej dostepnos¢, wybra¢ jeden ze zdefiniowanych uprzednio pro-
fili bezpieczenstwa, zdecydowa¢ o VLAN-ie, do ktorego beda przytaczani klienci, a
takze wlaczy¢ opcj¢ wirtualnej komorki oraz wirtualnego portu. Ponadto mozna roéw-
niez okres$li¢ jakie predkosci transmisji beda dostepne w kazdym z obstugiwanych

standardow.

WLAN Management

¥ Monitor
}  Maintenance
¥ Configuration
System Corfig
Quick Start
Security
Profie
Radius
Captive Portal
Gusst Users
Wac Fitering
Wiireless ID5/PS
Rogue APs
&ir shield
AP Packet Capture
Wiired
VLAN
GRE
Wiireless
Radio

QoS
System Settings
Devices
System Settings
Contreller
2Ps
Antennas
Redirect
SHMP
Setup
Certificate Management
Server Certificates
Trusted Root €A
User Management
e Users

Authenticstion Mode |

Security Profiles

Ssummary solaction
Mo 6
ESS Profile Mame conference
551D conference

EnableDisable
Securiby Profle Mame

Primary RADILIS Accounting Server
Secondary RADIUS Accounting Server
Accounting Interim Interval (seconds)
Biescon Interval (msec]

51D Broadcast

Bridaing

Hew AP's loin ESS

Turinel Interface Type

VLAM Marme:

GRE Turrnel Profil: Name

Allows Mullicast Flag

Silertt Client Poling

Wirtual Cell

Yirtual Part

WM Support

APSD Support

DTIM Perind (number of beacons)
Dataplane Mode

AP ULAN Tag

AP ULAN Fricrity

Counkermessure

Pulticast MAC Tramsparency

Band Steering Made

Band Stesring Timeout(seconds)
Expecited Forward Gverride

51D Broadcast For Wport

B Supported Transmit Rates (Mbps)

B Base Transmit Rates (Mbpe)

& Supported Transnt Rates (Mbps)
£ Base Trarsnit Rates (Mbps)
G Supparted Transmit Rates (Mbps)

G Base Traramit Rates (Mbps)

BG Supparted Transmit R stes (Mbps)

B Bage Transmit Ratss (Mbps)

Enanle ¥
conference ¥
No RADIUS
No RDIUS

Walid range: [600-36000]

walid range: [20-1000]

1l

o ¥

I sirartress T 1pue T appkeabe
oo >

Configured VLAN Only

radio

JT

Mo Data far GRE Tunnel Profile Mame

d

Off ¥

in ¥

n

Off ¥

n

0ff ¥

walid range: [1-255]
Tunneled ¥

Walid range: [0-4034)

0ff =

J1}1lﬂlﬂ

o =
0ff -
Band Steering Disable ¥
5 Walid range: [1-65535]
0zf =
Till-kssociation v
¥ 11bps ¥ 20bps 5 mbps 2011 ke
I 1 tabps T 2 tabps I 5.8 Mbps ) 11 pibps
¥ & tabps ¥ atabps P 12 tbps 18 mbps
¥ 24ttbps M 26 tbps M 43 wbps 1] 24 mbps
¥ e tabps T ambps 2 babps T sz mbps
¥ 24tbps T 26 tbps I 40 mops T s mbps
¥ ctibps ¥ ambps B 12 tabps ¥ 12 mbps
¥ 24ttbps ¥ 26 tbps W 49 g 1 s s
¥ ctibp: ¥ ambps 12 tabps ¥ 12 mbps
¥ 24tbps W 26 tbps W 48 wbps ] 54 mbps
% swips P 2mitps P o5 mitps 9910wk
¥ & tabps ' 4 tabps M 12 babps ¥ 18 mbps
¥ 24ttbps M 26 tbps M 43 wbps 1] 24 mbps
T 1 tbps T 2tabps I 5.8 Mops 0 11 wibps
T & tabps T ambps T 12 tbps [ 18 mbps
T zambps T 36 mbes T 9 vogs T 54 s

= = = =

@(1]3(15](20] o0 S L
Rysunek 15. Tworzenie nowego profilu sieci.

Po wykonaniu tych krokéw, zdefiniowana sie¢ bezprzewodowa zaczyna by¢ roz-
glaszana przez wszystkie punkty dostepowe zarzadzane przez konfigurowany kontro-
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ler. W przypadku potrzeby wilaczenia lub wylaczenia obstugi konkretnej sieci przez
konkretny punkt dostgpowy mozliwe jest to za pomoca zaktadki ESS-AP Table. Tak
jak to zostato juz powiedziane, pojedynczy punkt dostgpowy moze obstugiwaé wiele
sieci radiowych rownoczesnie. W domyslnej konfiguracji nowo tworzona sie¢ jest
obstugiwana przez wszystkie punkty dostepowe podiagczone do kontrolera.

et | e

Controller-192.168.135.12  5:01:54 PM UL

BN Management User:admin __________________________________________________‘"'’"“°— - - - - - - - - MCRU_
> Monkor || ESS.AP Configuration {25 entries)
» Maintenance
oty 2| EssProfile EsS-AP Table Security Profiles
Profiie
™| essprofile AP ID AP Name Interface Index Channel Admin State Mai Calls BSSID
Radius
Captive Portal Searchs I I I I
- conference 1 MIAT-1 1 6 Up [ 000 e6:31:92:F3
Guest Lisers e
Mt Ftering - conference z AT 1 6 Up [ 0010c:e6:31:92F3
Wireless IDS/IPS - conference 3 A3 1 6 Up [ 0010c:e6:31:92F3
Rague APs
- conference B TIAT-4 1 6 Up [ 0010c:e6:31:92F3
Air sheld
2 packet Capture - conference 5 TAT-S 1 6 Up 0 0010c:e6:31:92F3
wired - conference 5 AT 1 & Up 0 0010c:e6:31:92:F3
A i 7 AT 1 & Uy 0 0010c: 2613119273
conference E 3 0cie8i31102
GRE r
ireless - corferene F TIATS 1 & Up 0 0010z 26:31:92:F3

Rysunek 16. Lista AP przewidzianych do obstugi nowej sieci.

Ponadto oprogramowanie kontrolera pozwala rowniez na tatwy sposdb tworzenia
kont dostepowych dla gosci przy wykorzystaniu wbudowanej funkcji Captive Portal.
W przypadku takiego uwierzytelnienia klient po podiaczeniu do sieci (autentykacja
otwarta) zostanie przekierowany na stron¢ Captive Portal, na ktdérej zostanie popro-
szony o podanie loginu i hasta. Po prawidlowej autentykacji stacja kliencka stanie si¢
pelnoprawnym uzytkownikiem sieci bezprzewodowej. Nalezy zaznaczy¢, iz kazde
zdefiniowane konto posiada wtasng nazwe, hasto oraz termin wazno$ci. Dodatkowo
mozliwa jest autentykacja w oparciu o mechanizm list dostepowych oraz filtrowanie
adresow MAC (STAID).

PAN Management admin@172.16.100.13  level:15  9:42:19 AM
i } Guest User Table - Add =~
w Configuration P
System Config E Guest User Name ala Enter1-64 chars., Required
Quick Start Ll L
Guest User Password sese Enterl- 64 chars, Required 3
Security
Profile Service Start Time 01/14/2014 00:00:00 fnm/dd/yyyy hh:mm:ss], Required [
Radius
Captive Portzl Service End Time 01/15/2014 00:00:00 fnm/dd/yyyy hh:mm:ss], Required [ L4
| GuestUsers =
Mac Filtering - I OK I Cancel

Rysunek 17. Tworzenie kont uzytkownikéw korzystajacych z ustugi Captive Portal.

‘ Management admin@172.16.100.13  level15 9:52:16 AM QU Save Logout Help Mﬂki}.
P Monitor ACL Deny Access Configuration - Add
b mMaintenance

MAC Address 0a.[02] |ag) |12} |32) [32
Guest Users = r r r r r r
 VacFiterng i Description 21y Klien] Enter 0-40 chars.

Wireless IDS/PS

Rogue APs
arsied L | [ o ]| coaneat )
A divgy divig B To Tm By 2 S @ [adorntimss]

Rysunek 18. Weryfikacja uzytkownikéw z wykorzystaniem adreséw MAC.
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9. Zaawansowana konfiguracja kontrolera

Oprogramowanie kontrolera posiada wiele ustawien, ktore w podstawowej konfi-
guracji nie muszg by¢ zmieniane. Obejmuja one miedzy innymi konfiguracje: po-
szczegblnych punktow dostepowych, mechanizmu QoS oraz Air Shield.

W przypadku zarzadzanych punktéw dostepowych mozliwe jest indywidualne
skonfigurowanie:

Opisu i nazwy kazdego urzadzenia,
Listy obstugiwanych sieci,
Parametrow interfejsu bezprzewodowego i przewodowego,

Parametrow anteny.

Kazdy punkt posiada rowniez wlasne narzedzia diagnostyczne i statystyki.

»  Monitor

Controller-192.168.135.12  5:07:52 PM

User: admin

_ ) Mantenance | AP Table - Update

securty 2| | aPcConfiguration ES5-AP Table wireless Interface Wireless Statistics Ethernet Interface Ethernet Statistics Connectivity Antenna Property
Profile
Radi Summary Selection
41D 1

Captive Fortsl

Guest Users

AP Name. paT-1 Erter 163 chars , Required
Serial Norber [00} [oe) [} [m3]. [e3]. [54]

Mat Filtering
“Wireless IDS/IPS Loeation [Hall przy Auli Enter 0-64 chars,
Rogue APs Bulding nowy Erter 064 chars.
Air Shield
Floor [parter Erter 0:64 chars
AP packet Capture
Contact. Enter 0-64 chars.
Wired
e LED Mok Hormal -
GRE AP Init Script Enter 0-64 chars.
Wireless
Dataplane Encryption Off »
Rade
Es5 Appele  [access hd
Qes Parent AP 1D 0 Walid range: [0-9999]
System Setings LinkProbing Duration s vald range: [1-32010]
Devicss Fower Supgly Tye 502.3-af <
System Settings
Controler AP IndosrfCutsoor type Tnacor 2P 7|
show Detal Ino...
i
Antennas
Redirect
Er
stup
1 d ok | Cancel
e, G CheaOh SroBm s © tusoriosmis

Rysunek 19. Okno konfiguracji AP.
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»  Monitor
»  Maintenance
secunty A

Profile
Radiss
Captive Forts)
Guest Users
Mac Fikering
Wieless IDS/IPS
Rogue APS
air shisid
#P Paket Capture
wired
AN
RE
keless
Radi
£ss
&5
| System Settings
Devices
System Settings
Controller
aps
irternas
Redrect
shp

Usor: admin

Global Quality-of-Service Parameters - Update

Global Quality-of-Service Parameters

QoS and Firewall Rules

onfoff

Adnission Conrol

Orop Policy

Defaul Time-to-iive (seconds)

LGP Time-to-live (seconds)

TCP Time-torlive (seconds)

Bandidth Scaling (percent)

Maximum Calls Per &P

Maxirum Calls Per Interference Regien
Maximum Stations Per 4P

Maximum Stations Per BSSID

Load Balence Overflow

Maximum Calls Per BS5ID

CAC Deauth

Station Assignment. Aging Time (ssconds)

SIP Idis Timeout (seconds)

QoS Codec Rules

[famic a11 7]
| veidrenae s
B veldrenge: loesses)
P vaidvange s
[100 Walid range: [1-100]
ek
b veidreneemese

126 alid range: [0-128]
[1023 Yalid range: [0-1023]
on =

| vedemms
B veidvange [s20m0)
)

Controller-192.168.135.12

Setup

ok | Cancal |

@11 0(1510(z0]

‘Gl

1Chatohy

&mbm

[t

Rysunek 20. Okno konfiguracji QoS.

level:15

@ i =

»  Monitor

»  Maintenance

Security
Prafile
Radius
Captive Portal
Guest Users
Mac Filtering
Wireless IDS/IPS

‘ Air Shield
AP Packet Capture
Viired
VLAN
GRE

Wireless

m

RogueAP Global Settings - Update

Global Settings

Allowed APs Blocked APs

Detection

Mitigation

Rogue AP Aging (seconds)

Mumber of Mitigating APs

Scanning time in ms
Operational time in ms

Max mitigation frames sent per channel
Scanning Channels

RSSI Threshold for Mitigation

admin®172.16.100.13

[=1

|10 mitigation

60 Valid range: [60-86400]
3 Valid range: [1-20]
100 Valid range: [100-500]
400 Valid range: [100-5000]
10 Valid range: [1-50]
123456.789.10.11.12.  Enter0-256 chars,
-100 Valid range: [-100-0]

o |

Rysunek 21. Wykrywanie obcych sieci i punktéw dostepowych.

Kontroler posiada wbudowane mechanizmy mitygacji obcych sieci. Umozliwia on
wykrywanie i blokowanie dziatania obcych sieci znajdujgcych si¢ w zasiegu punktu
dostepowego Meru Networks. Nalezy jednakze zachowaé ostrozno$¢ podczas korzy-
stania z tej funkcji z powodu jej negatywnego wptywu na wydajnosc¢ sieci.
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10. Analiza funkcjonowania sieci

Podczas zarzadzania siecig bezprzewodowa bardzo wazna jest mozliwos¢ monito-
ringu jej pracy. W przypadku oprogramowania kontrolera Meru Networks dostgpna
zaktadka Monitor pozwala nadzorowac¢ dziatanie catej sieci bezprzewodowej, w tym:

\ Managerment User: admin

»  configuration

Biezace obciazenie sieci wedtug punktéw dostepowych i klientoéw,
Liczbe obstugiwanych klientow,

Informacje o klientach (nazwa sieci, ilo$¢ przesytanych danych, jako$¢
transmisji, przydzielone adresy, itp.),

Liste asocjacji,
Warunki radiowe,
Dziennik zdarzen,

Informacje o obecnos$ci w zasiggu innych sieci,

Informacje o funkcjonowaniu wszystkich punktow dostepowych.

Controller-102.168.135.12  7:46:17PM

¥ Montenance | Dashboard

w  Monitor 33>
Dashboard
| System
Radio
Station
voice,
Alarms
Spectrum
Diagnostics
Radi
Station
Inferences
Global Statistics
Security Counters
QoS Counters
Devices
Al Statiors
Phones
Assaciations

Throughput Current: 267.2 Kbps

E !

B

an |

150

w0
s
0

T T T T T T T T T T T T
1550 1385 1300 1905 110 1315 3z 195 130 1355 1940 19
Max: 281.2 Kbps

Stations Current: 2 stations

el

z
1]
o

1550 1855 1300 1905 1310 1915 1920 1925 1330 1935 1540 195
Mas: 3 stations

System Summary

Wireless Controller Marms  Rogues APStatus  APswithAlarms | Stations  ESSIDs
Radio Hodsl  MC1000 #ans 7 Crtical 1 s 0 orine 24 Crifesl 1 Dats 2 Clar 1
Wired SWWersion  4.0-165  StatsPoling 5 Major 15 Stations © Offlne 1 Major 1 Phones 0 Sscred &
Ethermet
Auto 4p Lo o DHGPReey on|  Mner 20 Lnknown 0| Totah 25 Mo 0| Totah 2 SoptvePortal 0
Qosiicice
Qs Floms
Phare Cals
o B
81110115020 S Ohadoh &Bm tn&m & rudoshinars)

Rysunek 22. Zakladka stanu systemu.
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D_ifio Radio Dashboard  [grahtein] t
P Maintenance .
advanced... | Association Distribution advanced.
v Monitor 5>
Dashboard 0.145 Mbps, Max = 0.208 Mbps 0,Max =1
i Avg = 0.201 Mbps, Total (Wireless Interfaces) = 24 083, Total (Wireless Interfaces) = 24
¥ 20 -
| Radio
Station 15 15
voie
10 0
Alarms
Spectium s s
Diagnestics o - — o -
o 6,451 0.075 EXED 1
Hibps Tbps b
Station
Inferences Retry Distrib advanced...  Loss Distribution advanced. |
Gabal Statistics Min = 0%, Max =29%
Security Counters v =2.911%, Total(Wireless Interfaces
Qs Counters -
Devices 15
Al Stations =
10
Phones 10
Assoriations s S
Wieless
PR T S S N — o
Radio 282 T 2538
Wited o
Ethernet Ambient Channel Noise Distribution Advanced...  Channel Utilization Distribution Advanced.
Qosfiace Min = -93, Maw = 66 Min = 1%, Mas = 60%
Qs Flaws Avg = -85, Total (Wireless Interfaces) =24 Avg = 5:708%, Total (Wireless Interfaces) = 24 [
Phons Calls Refresting. Please .. [Rifizeli

P
@1)0:5]3rz0]

Gtarsy

ShesiOtn

ErBm

[ENE

[

Rysunek 23. Zakladka z informacjami o warunkach radiowych.

[A1eh Lémezss]

User: admin
AP Table (26 entries) -
»  Maintenance
~ Configwation 2| [T [aem P vame seral Namber Upime Operational state | Avalabiity status | noname 9 | Conmectuny Layer | AP Model
System Config
Quick Start. searchs I I I I I I
s 1 MAT-L 00:0c:26:03:93:54 00d:04h:17mi02s Enabled Online 40-165 =] AP201
Securky
Profie - 2 MAT-2 00:0c:e6:03:92:fe. 11d:06h:34m:Ses Enabled Online 4.0-165 [ AP201
Radius re|’ WAT-3 00:0c126:03:53:b5. TTdi06h:07miz6s Enabled Oriine 40165 € AP201 |
Captive Portal =] AT [LEEECET] TTd0eh Gmets Enabled Grine [r=rS 5] P20
Guest Users
Ma Fitering | 5 MAT-5. 00:0c:86:03:94:40 11d:06h:34m:S6s Enabled Orline: 4.0-165 Lz AR201
Wireless IDS/IPS 6 WAT-6 00:0c:e6:03:9d:ca 11d:06h:34miS3s Enabled Grine 40165 Z BPz01
Rogus AFs
2 rel|’ WATT 00/0c 9603191 02 00 :00h 00 005 Disabled ffine 40165 [H] D
Air Shield
1P Paclet Copture re|® MAT-8 00:0c126:03: 9115 1d0eh:4mSes Enabled Sriine. 40165 z AP200
Wired a MAT-9 00:0c:e6:03:9:85 11d:06h:34m:42s Enabled Online 4.0-165 2 AP201
LAN r
- il MAT-10 00:0cte6:03:92: 29 11d:06h:30m: 135 Enabled Online 4.0-165 5] Ap201
GRE
isless Rsfresh Add Delete

@r1)0015]0rz0]

Gtoarsy

Cheiiots

B

BN

Rysunek 24. Informacje o pracy AP.

Dashboard
System
Rado
Station
Voice
Alarms
Spectrum

Diagnostics
Rado
Station
Inferences

Global Statistics
Security Counters
QoS Counters

Devices
Al Statiors
Phones
hssaciations

Weless
Rado

Wied
Ethemet

QoS{oice
QoS Flows
Phone Cals

MAC Address

1P Address Type

ApID

AP Name

User Name

Tag

RF Band

Client 1P

atiedisTiaz: DHCP

MAT-4

Clear Active

2

Unknonn

158,75,45.20

BT Unknown

MAT-T PR

Cloar Active

@stud kol

Unknown

0000

F0iciL5i18: Unknorn

MAT-4 WPAZ

Clear Active

Unknown

0000

G0:e6baill: DHCP

WAT-14 WPAZ

Cloar Active

@amicus.urtk |

02.11bg

102.168,36.108

a3 DHCP

MAT-9 WPAZ PSK

Clear Active

802.11bg

10.10.247.201

Az Ehda DHCP

MAT-11 WPAZ

Cloar Active

Unknown

158.75.43.05

Gaichiarer Unknown

MAT3 PR

Clear Active

@stud umk.ol

Piefresh

Delete

Unknown

0.000

“igw Details

- v
@110(:5)9(z0]

06h:16m:305]

Koo 0oty B [N

Rysunek 25. Informacje o podlaczonych stacjach.
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User: admin

it
Station Per AP Statistics (2 entries)

ApID

AP Name

Interface Inden

‘Station MAC Address

‘Station 1P Address

ssm

nnnnnnnnn

Data Gansmitted

R packet T pachet
count cour

Encryption ermor

Search:

I

re

MATS

I

a3l

10.10.247.200

met_korferencia

53245

7158 34247

Station r

Phanes

wired
Ethernet
Gosfisice
Qus Flows
Phane Calls

MAT-13

i

B

192.168.35.108

eduroam

6954

12623 11641

Refiesh |

View Detailse

nerap
L OEEE ]

Vb

Shfohy

@B

rats)

& rusomamn

Rysunek 26. Informacje o przylaczonych stacjach klienckich.

11. Podsumowanie

Celem niniejszego opracowania bylo przyblizenie czytelnikowi problematyki
zwigzanej z realizacjg sieci bezprzewodowych, realizowanych zgodnie ze standardem
IEEE 802.11. Opisane zostaty rowniez rozwigzania wykorzystujace kontrolery, umoz-
liwiajace globalne zarzadzanie siecig bezprzewodowa zbudowana z wielu punktow
dostepowych. Przedstawiono réwniez technologic wirtualnej komoérki oraz wirtualne-
go portu, ktére pozwalaja na znaczne uproszczenie zarzadzania siecig bezprzewodowa
oraz optymalizacje udostgpnianego klientowi pasma. Rozwigzanie to obecnie wydaje
si¢ by¢ jednym z najbardziej zaawansowanych rozwigzan z zakresu zarzadzania du-
zymi sieciami bezprzewodowymi. Wszystkie te aspekty spowodowaty, ze sieci Meru
Networks zostaly wybrane przez Cyfrowa Szkote jako najlepsze rozwiazanie
sprawdzone w edukacji.
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