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Abstract: In the last decade we can observe the rapid grow of usage com-
puter networks in all aspects of our life. The Internet has became the part of
our life, and the web browser became one of the most important computer
program. We use computers for shopping, working, keep in touch with
friends, spending spare time, but usually we don’t think about our safety in
the virtual world. We have to be aware that the Internet is very convenient

but also complicated and potentially dangerous technology.

1. Wstep

Na przestrzeni ostatniej dekady mamy do czynienia z gwattownym wzrostem Wy-
korzystania komputerow we wszystkich sferach zycia. Obecnie wigkszos¢ ludzi na
$wiecie nie wyobraza sobie funkcjonowania bez komputera podtgczonego do Interne-
tu. Sytuacja ta jest o tyle zaskakujaca, iz jeszcze 30 lat temu stowo komputer kojarzyto
si¢ wylacznie z urzadzeniem, ktorego obstuga moga zajmowacé si¢ tylko wyspecjali-

zowani uzytkownicy. Faktycznie poczatkowo urzadzenia te byly wykorzystywane
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gtownie do $cisle okreslonych, specjalistycznych celow i nikt nie zaktadat, iz w prze-
ciggu kilkudziesigciu nastepnych lat stang si¢ one nieodtaczng czeécia naszego zycia.
Zatem warto zada¢ pytanie: Co wptyng¢to na tak dynamiczny rozwéj oraz upowszech-
nienie tej technologii? Jako jedng z gtownych przyczyn masowej popularyzacji kom-
puteréw wskazuje si¢ mozliwo$¢ podtaczenia ich do globalnej sieci. Od tego momentu
urzadzenia te zaczgly by¢ wykorzystywane do komunikacji z otaczajacym $wiatem.
Istnienie r6znego rodzaju komunikatoréw, portali spoteczno$ciowych, sklepoéw inter-
netowych, serwisow informacyjnych oraz innych ustug internetowych otworzyto
przed uzytkownikami zupelnie nowe mozliwosci. Gama oferowanych uslug jest tak
szeroka, iz zaczgto wrecz mowic o ,,wirtualnym $wiecie”, w ktorym uzytkownik moze
poczu¢ si¢ zupetnie inng osobg. Co wiecej, ogodlne wrazenie anonimowosci w global-
nej sieci sktania czgsto do opinii, iz w tym ,,rownolegtym $wiecie” nie do konca obo-
wigzuja zasady ustalone w $wiecie realnym. OczywiScie odczucie to jest bardzo ztud-
ne i w powigzaniu z brakiem podstawowej wiedzy dotyczacej sposobu dziatania sieci
komputerowych, moze okaza¢ si¢ potencjalnie niebezpiecznym. W wigkszosci przy-
padkéw uzytkownicy nie maja $wiadomosci w jaki sposob dziatajg wykorzystywane
przez nich technologie, traktujac te wiedze jako zupelnie zbyteczng. Co wiecej do
takiego stanu rzeczy przyczyniajg si¢ rowniez producenci sprzetu oraz oprogramowa-
nia, ktorzy tworzac ,,zautomatyzowane rozwigzania” coraz bardziej eliminuja potrzebg
podejmowania decyzji przez uzytkownika. Obecnie coraz czg¢$ciej w masmediach
pojawiaja si¢ doniesienia o réznych atakach na komputery podiaczone do sieci oraz
probach wykradzenia poufnych danych. Powszechnie utrzymuje si¢ poglad, iz pro-
blemy te dotycza tylko wielkich firm, korporacji czy instytucji. Niestety nalezy mie¢
$wiadomosé¢, iz podtaczenie komputera do sieci powoduje narazenie go na potencjalne

niebezpieczenstwa zwigzane z sieciami komputerowymi.
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2. Globalna sie¢ - Internet

Za poczatki Internetu uwaza si¢ lata 60-te ubiegtego stulecia kiedy amerykan-
ska agencja rzadowa DARPA (ang. Defense Advanced Research Projects Agency)
zajmujgca si¢ rozwojem technologii wojskowych rozpoczeta prace nad projektem
ARPANET majacym na celu zbudowanie rozproszonej sieci komputerowej. W swoich
zatozeniach sie¢ ta nie miala mie¢ wyrdznionego jednego punktu centralnego, co
oznaczato, iz moglaby ona rowniez dziata¢ w przypadku jej czgsciowego zniszczenia.
Zatozenia te bardzo istotne dla projektéw realizowanych w okresie tzw. ,,zimnej woj-
ny”, okazaty si¢ rowniez kluczowe dla sposobu dziatania globalnej sieci. Pierwsze
przestanie danych za pomoca sieci ARPANET udato si¢ zrealizowaé we wrze$niu
1969 roku pomiedzy UCLA (University of California, Los Angeles) a SRI (Stanford
Research Institute, Menlo Park, California). Wydarzenie to powszechnie uznaje si¢ za
moment narodzin Internetu.’ Jednocze$nie pojawita si¢ potrzeba stworzenia oprogra-
mowania umozliwiajacego komunikacje pomiedzy wieloma urzadzeniami. Ponadto
tak stworzona sie¢ do swojej obstugi wymagata rowniez zastosowania urzadzen po-
sredniczacych, ktore analizujac zaadresowane dane miaty podejmowac decyzje w
ktorym kierunku nalezy je przesytaé. Ze wzgledu na duzy stopien skomplikowania
calego zagadnienia, do jego opisu zdecydowano si¢ na zastosowanie modelu war-
stwowego, w ktorym kazdy z pozioméw jest odpowiedzialny za realizacje okreslo-
nych funkcji. W takim rozwigzaniu protoko6t pracujacy w warstwie nadrzednej moze
wykorzystywaé funkcjonalnos$ci protokotu pracujgcego w warstwie podrzednej. Jed-
noczesnie pelni on funkcje ustugodawcza wobec protokotu pracujacego w warstwie
nadrzednej. Nalezy przy tym pamictaé, iz dane wyslane przez urzadzenie zroédlowe
przez protokot dziatajacy w warstwie X, po dotarciu do urzadzenia docelowego musza
by¢ analizowane przez ten sam protokot dziatajacy w tej samej warstwie X. Ponadto

takie podejscie jest bardzo istotne ze wzgledu na sieciowe urzadzenia posredniczace,
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ktore nie zawsze dziatajg we wszystkich warstwach takiego modelu, gdyz ich zada-

niem jest tylko przesytanie danych, a nie ich pelna analiza.

Stowo Internet oficjalnie funkcjonuje od 1974, kiedy to w dokumencie
RFC 675 opublikowanym pod tytutem ,,Specification of Internet Transmission Con-
trol Program” definiujacym sposob dzialania protokotu TCP uzyto go jako nazwy
rozproszonej sieci. Podczas prac nad projektem ARPANET stworzono rézne protoko-
ly komunikacyjne, ktore ostatecznie doprowadzity do standaryzacji zestawu protoko-
tow TCP/IP. Zdefiniowano tutaj cztery warstwy, ktore okreslaty w jaki sposob dane
powinny by¢ sformatowane, zaadresowane i1 przesytane tak, aby wystane przez
nadawce dotarly do urzadzenia docelowego. W 1984 roku na bazie doswiadczen mo-
delu TCP/IP organizacja ISO (ang. International Organization for Standardization)
stworzyta model OSI sktadajacy si¢ az z siedmiu warstw. Nie oznacza to jednakze, ze
w obu modelach dzialaja zupelnie inne protokoty. Jest wrecz przeciwnie, a co wigcej
mozna wrecz moéwi¢ nawet o rownowazno$ci poszczegdlnych warstw w obu mode-
lach. Siedem warstw w modelu OSI jest zatem przejawem zwigkszajacego si¢ za-
awansowania stosowanych technologii, a co za tym idzie rowniez pojawiajacych si¢

nowych protokotow. Zestawienie obu modeli przedstawia Rysunek 1.
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Model TCP/IP Model OSI

Warstwa aplikacji

Warstwa aplikacji X G — Warstwa prezentacji

Warstwa sesji

Warstwa transportu ) Warstwa transportu

Warstwa internetu =) Warstwa sieci

Warstwa Warstwa lacza danych

interfejsu sieciowego

Warstwa fizyczna

Rysunek 1 Poréwnanie modeli TCP/IP oraz OSI 2

Jak zatem na tle tych modeli wygladaja zaleznosci pomigdzy protokotami? Odpo-

wiedz na to pytanie przedstawia mapa protokoldéw sieciowych (Rysunek 2).2

NETWORK COMMUNICATION PROTOCOLS MAP

|vvEamEny ©
== NI A A
v 4

Hauvin

Rysunek 2 Mapa protokolow sieciowych



6 Mariusz Piwinski, Internet — wybrane aspekty bezpieczenstwa

Nalezy zwroci¢ uwage, iz protokoty te zostaty przedstawione na tle modelu OSI z
uwzglednieniem innych modeli. Jak wida¢ ilo$¢ stosowanych rozwigzan jest tak sze-
roka, iz przedstawienie tego zestawienia w czytelnej formie bez zastosowania mini-
malnego formatu A2 jest praktycznie niemozliwa. Dlatego tez, wnikliwych czytelni-
kow zachgcam do odwiedzenia strony http://www.sharewareconnection.com/network-

protocols-map-poster.htm, skad poster ten zostat zaczerpnigty.

Podsumowujac rozwazania dotyczace Internetu nalezy stwierdzié, iz w przypadku
komunikacji pakietowej mamy do czynienia z wykorzystaniem wielu protokotow sie-
ciowych oraz sieciowych urzadzen posredniczacych. Ztozonos¢ ta wptywa bezposred-
nio na problemy zwigzane z zapewnieniem bezpieczenstwa dla catej transmisji da-

nych.

3. Strony WWW czyli komunikacja klient serwer

Obecnie strony WWW stanowig nieoceniong bazg informacji. Dzigki dostgpowi do
odpowiednich serwisow WWW mozemy korzysta¢ z bankow, realizowac¢ zakupy czy
tez rozlicza¢ swoje zobowigzania podatkowe. Jednakze czy sposob, w ktory korzy-
stamy z tych ustug jest bezpieczny? Postarajmy si¢ przesledzi¢ ten proces przez pry-
zmat poznanych juz modeli sieciowych. Przegladarka sieciowa, ktorg obecnie wyko-
rzystuje kazdy uzytkownik Internetu jest typowym oprogramowaniem klienckim
umozliwiajagcym komunikowanie si¢ z wybranym serwerem WWW. A zatem komu-
nikacja ta jest typowym przyktadem realizacji potaczenia typu klient serwer. Oznacza
to, iz klient wysyta zadania do serwera, w wyniku czego serwer odsyta zwrotnie do
klienta odpowiednie dokumenty, ktore nastgpnie sg interpretowane przez przegladar-
ke. Tworca oprogramowania realizujacego takie funkcjonalnosci byt sir Tim Berners-
Lee, ktory pracujac w CERN staral si¢ rozwigzaé problem dotyczacy dostepu wielu

uzytkownikow do wspdlnej bazy danych. Prace te sktonity go do budowy systemu
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hipertekstowego World Wide Web (WWW), ktorego gtdéwnym celem byto zbieranie
zasobow wiedzy ludzkiej i dzielenie si¢ nig z innymi uzytkownikami. Jednocze$nie
zastosowany w dokumentach system hipertaczy umozliwial uzytkownikowi przeno-
szenie si¢ pomigdzy udostgpnionymi dokumentami. W trakcie realizacji tego projektu
stworzony zostal pierwszy serwer oraz przegladarka WWW. Prawdziwym przetomem
w wykorzystaniu serwisow WWW bylo polaczenie tej technologii Internetem. W tym
celu zostat opracowany system ogdlnodostepnych, unikalnych identyfikatorow zaso-
bow sieci UDI (ang. The Universal Document Identifier), jezyk stuzacy projektowaniu
stron HTML (ang. HyperText Markup Language) oraz protokét stuzacy do przesyta-
nia dokumentow tekstowych HTTP (ang. Hypertext Transfer Protocol). World Wide
Web w przeciwienstwie do innych podobnych projektow takich jak protokét Gopher,
nie zostata skomercjalizowana, co umozliwito dalszy rozwoj serweréw WWW oraz

publikowanych na nich stron. *

W tym miejscu warto zwroci¢ uwagg, iz bardzo czesto pojecia Internet oraz World
Wide Web w sposob mylny sg traktowane jako swoje synonimy. Nalezy podkresli¢, iz
Internet, to globalna sie¢ 1aczaca ze sobg komputery na catym §wiecie, a WWW jest

jedna z ushug, ktore ta sie¢ moze zapewniac.

Zajmijmy si¢ przez moment samym protokotem HTTP, z ktérego korzystaja
wszystkie przegladarki sieciowe. Biorac pod uwage model warstwowy mozna powie-
dzie¢, iz pracuje on w warstwie aplikacji modelu OSI. Jak wskazuje nazwa protokotu,
zostat on stworzony do przesylania dokumentéw hipertekstowych, ale wprowadzenie
w 1993 przegladarki Mosaic pracujacej w trybie graficznym szybko wymusito poja-
wianie si¢ rozwigzania umozliwiajacego przesylanie za jego pomocg réwniez doku-
mentéw w innych formatach. Protokot ten jest caly czas rozwijany przez konsorcjum
W3C, a ostatnia jego wersja (HTTP/1.1) zostata w sposéb szczegdtowy opisana w
dokumentach RFC 1945 i RFC 2616. W sposob ogdlny mozna go scharakteryzowaé w
nastepujacy sposob:

» shuzy do przesytania dokumentow udostepnianych przez serwery WWW,
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» pozwala na przestanie dokumentow tekstowych i binarnych,

» oparty na protokole TCP (port 80, alternatywnie 8080),

* Oparty na modelu zadanie-odpowiedz,

» wykorzystuje znakowe komendy i komunikaty,

» po dostarczeniu dokumentu moze podtrzymaé lub zamkna¢ potaczenie,

+ jest protokotem bezstanowym i bezsesyjnym,

wszystkie dane przesytane sg otwartym tekstem.

Z powyzszej charakterystyki wida¢, iz z zatozenia stosunkowo prosty protokot
HTTP standardowo nie posiada w sobie mechanizmoéw, ktoére zapewniatyby bezpie-
czenstwo przesylanych danych. Brak kryptowania informacji oznacza, iz wszystkie
dane przesytane zarowno w zadaniach klienta jak i odpowiedziach serwera przesytane
sa otwartym tekstem, to oznacza, iz kazda osoba, ktora je przechwyci bedzie mogta je
swobodnie odczyta¢. Nalezy zwroci¢ uwage, iz dotyczy to zardwno przesytanych
dokumentow jak i danych wysylanych za pomocg formularzy. W celu rozwiazania
tego problemu stworzono protokot HTTPS, ktory funkcjonalnie jak protokot HTTP,
ale dodatkowo jest on wspierany przez protokot TLS (ang. Transport Layer Security).
Protokét TLS stanowi rozwinigcie protokotu SSL (ang. Secure Socket Layer), ktory
pierwotnie zostal stworzony w 1994 roku przez firme Netscape do bezpiecznego prze-
sytania danych. W 1999 roku grupa robocza Transport Layer Security powotana przez
organizacj¢ Internet Engineering Task Force opublikowata pierwsza wersj¢ protokotu
TLS. Protokoét ten dziata w warstwie prezentacji modelu OSI, dzigki czemu moze
zabezpieczaé protokoty warstwy wyzszej nie tylko HTTP (HTTPS), ale rowniez FTP,
SMTP, POP, czy IMAP. Wykorzystujac szyfrowanie symetryczne, asymetryczne oraz
certyfikaty X.509 pozwala on na uwierzytelnianie serwera, klienta oraz zapewnienie
poufnosci przesylanych danych. W 2009 w tym, jak si¢ wydawato bezpiecznym pro-

tokole, zauwazono luke umozliwiajaca atak w trakcie procesu renegocjacji sesji. Ze
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wzgledu na fakt, iz blad ten dotyczyt sposobu dziatania protokotu, jedynym sposobem
obrony bylo wylaczenie mozliwosci renegocjacji sesji. W pozniejszym okresie zapro-

ponowano rozszerzenie protokotu eliminujace ta luke w zabezpieczeniach.>®”

W celu obserwacji roznic miedzy sposobem dzialania protokotu HTTP oraz
HTTPS wystarczy wykorzystujac program Wireshark przechwyci¢ transmisje reali-
zowang z wykorzystaniem tych protokotow. Takie przyktadowe transmisje przedsta-

wiono na Rysunkach 3 i 4.

Osoby nie posiadajace doswiadczenia w pracy z programem Wireshark, moga jako
wstep do analizy przechwytywanych danych wykorzysta¢ dostepne na stronie
www.wireshark.org liczne samouczki lub tez opracowanie ,,Praktyczna analiza sieci

komputerowych z wykorzystaniem programu Wireshark” mojego autorstwa.’

s v T

File Edit View Go Capture Analyze Statistics Talephon! Tools Help
Bl CRAXEE AesnTL QAP #BM%|IE

Filter: | ip.addr==158.75.5.251 + Expression.. Clear Apply

No.. Time Source Destination Protocol Info

_724275 158.75.5. 158.75.4. TCP http > 52241 [SYN, aCK] Seg=0 Ack=1 win=5840 Len=0 MS5=1460 wWs=7

. 724621 754 . 7335, GET aiis/ HTTP/1.1

.725223 158.75.5. 158.75.4. http > 52241 [ACK] Seg=1 Ack=426 win=6912 Len=0
.922509 158.75.5. 158.75.4. [TcP segment of reassembled pDuU]

.922898 .75.5. .75.4. [TCP segment of reassembled PDU]

.923677 .75.5. .75.4. [TCP segment of reassembled PDU]
.924019 .75.5. .75.4. [TcP segment of reassembled pDu]

.924037 .75.5. . 75.4. [TCP segment of reassembled PDU]
.924753 .75.5. .75.4. [TCP segment of reassembled PDU]

.925026 .75.5. .75.4. [TcP segment of reassembled pPDU]
.925072 .75.5. .75.4. [TCP segment of reassembled PDU]

.925620 158.75.5.251 158.75.4. TCP [TCP segment of reassembled PDU]
7Q ? Q?5Q4R 15R 7S 751 18R 78 Tre [Tre sanmant nf raascamhlad enirl
I Frame 61 (479 bytes on wire, 479 bytes capturi |
Ethernet II, src: Dell_lc:5e:7d (00:24:e8:1cg d), Dst: Xensourc_05:02:51 (00:16:3e:05:02:51)
Transmission control Protocol, src Port: 5224 52241), pst port: hrtp (80), seq: 1, Ack: 1, Len: 425
= Hypertext Transfer Protocol
GET /wfaiis/ HTTP/L.1\r\n
Host: wew. fizyka.umk.plirin
User-Agent: Mozilla/5.0 (windows NT 6.0; rv:il13.0) Gecko/20100101 Firefox/13.0.1%r\n
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%*/%;g=0.8\r\n
Accept-Language: pl,en-us;g=0.7,en;g=0.3\r\n
Accept-encoding: gzip, deflate‘\rin
Connection: keep-alive\rin
Cookie: SE55373f69d9acedr99b6e95789f4ds28f3f=0fggl jntcgevdvneveqinsa783hrin
If-Modified-5ince: wed, 27 Jun 2012 07:13:24 GMTWrYn

Rysunek 3 Przechwycona transmisja realizowana za pomoca protokotu HTTP
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W przypadku protokotu HTTP wyraznie wida¢ posta¢ zapytania GET wysylanego
przez klienta do serwera WWW. Z tatwoscig mozna sprawdzi¢, ze przechwycone za-
pytanie dotyczylo strony www.fizyka.umk.pl i zostato wyslane z przegladarki Firefox
13.0.1. Warto réwniez zwréci¢ uwage, iz protokot HTTP nie zapewnia rowniez pouf-
no$ci zmiennym Cookie, ktére jak wida¢ na zamieszczonym rysunku réwniez przesy-

lane sa w jawny sposob.

i http https.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephﬂn! Tools Help
Bwees DEXEE AesnTL QAaaf @®®%lHE

Filter: ip.addr==158.75.5.251 v Expression.. Clear Apply

No.. Time Source Destination Protocol Info

389 16.213329 158.75.5. 158.75.4. TCP https > 52246 [SYN, ACK] seg=0 Ack=1 win=5840 Len=0 M55=1460 wWs=7

393 16.224216 158.75.3. 158.75.4. TCP https > 52246 [ACK] Seg=1 Ack=175 Win=6912 Len=0

394 16.230305 158.75.5. 158.75.4. TLSVL server Hello,
395 16.230365 158.75.5. 158.75.4. TCP [TCP segment of a reassembled PDU]

397 16.231110 158.75.5. 158.75.4. TCP [TCP segment of a reassembled PDU]
398 16.231144 158.75.5. 158.75.4. TLSV1 Certificate, Server Key Exchange, Server Hello Done

401 16.287584 158.75.5.251 158.75.4. TLSv1 Change Cipher Spec, Encrypted Handshake Message

451 16.670540 158.75.4.68 158.75.5. TLSvI Application Data, Application Data
453 16.709599 158.75.5.251 158.75.4. TCP https > 52246 [ACK] Seg=5292 Ack=815 win=9088 Len=0
456 16.897885 158. 5.251 158. 4. TLSVL Application pata, application Data,
457 16.R9R172 15R. 5.251 15K. 4. TCP [Tcep seament of a reassemhled pmuil
Frame 451 (496 bytes on wire, 496 bytes captur
Ethernet II, Src: Dell_1lc:5e:7d (00:24:e8:1c: 5 d), Dst: Xensourc_05:02:51 (00:16:3e:05:02:51)
Transmission Control Protocol, Src Port: 52246 2246), Dst Port: https (443), Seq: 373, Ack: 5292, Len: 442
[ Secure socket Layer
= TLSvl Record Layer: application Data protocol: http
content Type: application pata (23)
version: TLS 1.0 (0x0301)
Length: 32
Encrypted Application Data: F307C3B7B1D07COC8051CA1BCAFI3304BA13AF58C2A42A68. ..
E TLSvl Record Layer: Application Data Protocol: http
content Type: Application Data (23)
version: TLs 1.0 (0x0301)
Length: 400
Encrypted Application Data: ABLFEAF7EAFB641A637A9852FDD39592CAFADGEY1ESEF042. ..

Rysunek 4 Przechwycona transmisja realizowana za pomocg protokotu HTTPS

Wywotanie tej samej strony przy uzyciu protokotu HTTPS daje zupelnie odmienny
efekt. Na pierwszy rzut oka zamiast pakietu protokotu HTTP widaé pakiety zwigzane
z protokotem TLSv1. Ich wymiana pomi¢dzy klientem a serwerem ma za zadanie

zweryfikowanie certyfikatu serwera oraz ustanowienie kryptowanego polaczenia stu-
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zacego do przesylania danych. Schemat wymiany informacji pomiedzy klientem a

serwerem opisany w dokumencie RFC 5246 zostal przedstawiony na Rysunku 5.

Client Server

ClientHello 0 @——————— >
ServerHello
Certificate*
ServerFKeyExchange®
CertificateRequestc*

L ————— ServerHellaDone
Certificate®
ClientEevExchange
CertificateVerify*
[ChangeCipherSpec]
Finished = =———————- >

[ChangeCipherSpec]

L ————— Fini=shed

Application Data Cm————— > Application Data

Rysunek 5 Przeplyw informacji realizowany w celu ustanowienia sesji TLS ’

Analizujac przechwycone dane zwigzane z ustanowieniem szyfrowanego kanatu
komunikacyjnego mozna zaobserwowal poszczegdlne elementy tej komunikacji
przedstawione na Rysunku 5. Jako pierwszy widoczny jest tutaj pakiet Client Hello, w
ktérym klient wysyta do serwera miedzy innymi informacje o obstugiwane] wersji
protokotu SSL, dozwolonych sposobach szyfrowania, kompresji danych, identyfikator
sesji oraz losowa liczbe wykorzystywana w pdzniejszym procesie generowania Klu-
cza. W odpowiedzi serwer przesyta wiadomos¢ Server Hello zawierajacy podobne
informacje. Kolejny krok polega na przestaniu przez serwer swojego certyfikatu, klu-
cza publicznego oraz informacji o zakonczeniu tego etapu nawigzywania potaczenia
(wiadomos¢ Certificate, Server Key Exchange, Server Hello Done). Po otrzymaniu
tych informacji oprogramowanie klienckie weryfikuje przestany certyfikat, autentyku-
jac tym samym serwer. W przypadku gdy autentykacja ta nie jest mozliwa, uzytkow-

nik zostaje powiadomiony o problemie oraz poinformowany, iz kryptowane potgcze-
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nie moze zosta¢ ustanowione. Poprawna identyfikacja serwera pozwala na przejscie
do nastgpnego kroku, w ktorym klient na podstawie uzyskanych danych tworzy
wstepny klucz sesji i wysyta go serwerowi (wiadomos¢ Client Key Exchange). Dla
zapewnienia bezpieczenstwa jest on zaszyfrowany przy uzyciu przestanego przez ser-
wer klucza publicznego. Nastepnie klient i serwer postugujac si¢ dwoma liczbami
losowymi przestanymi uprzednio przez klienta i serwer oraz wstgpnym kluczem sesji
generujg Klucz sesji, ktory jest wykorzystywany do kryptowania przesytanych danych.
Szyfrowanie to jest symetryczne (najczgsciej jest to algorytm DES), co oznacza, iz ten
sam klucz jest wykorzystywany zar6wno do kodowania jak i dekodowania informacji.
Nastepnie klient zawiadamia, ze dokonal wszystkich niezbednych operacji i od tej
pory bedzie przesytal dane wykorzystujac szyfrowany kanat (wiadomo$é Change Ci-
pher Spec). Jednocze$nie w pakiecie tym przesylana jest zakryptowana informacja
powiadamiajgca serwer o tym, iz proces ustanowienia szyfrowanego potgczenia do-
biegt konca (wiadomo$¢é Encrypted Hadshake Message). Analogiczne dane (wiado-
mos¢ Change Cipher Spec, Encrypted Hadshake Message) przesytane sg z serwera do
klienta. Ten ostatni proces pozwala ostatecznie utworzy¢ kanat kryptograficzny i zwe-
ryfikowaé poprawnos¢ jego dziatania. Jezeli oba urzadzenia w sposob poprawny od-
czytaja zakryptowang informacj¢ proces ustanowienia szyfrowanego polaczenia do-
biegnie konca. Od tego momentu przesytane pakiety beda juz szyfrowane. W naszym
przypadku szyfrowanie bylo zwiazane z protokolem HTTPS, co nalezy rozumie¢ jako
protokot HTTP szyfrowany za pomocg TLS. Analizujac kolejne przechwycone dane
mozemy zauwazy¢, iz pakiety zawierajg naglowki protokotu TLS, z ktorych mozemy
dowiedzie¢ si¢, ze dotycza protokotu HTTP, ale tres¢ ich jest juz w pelni zaszyfrowa-
na. Tak realizowane nawigzywanie szyfrowanego kanatu komunikacyjnego zapewnia
zgodnos¢ kluczy sesji generowanych po stronie klienta i serwera przy zachowaniu ich
poufnosci. Ostatecznie bezpieczenstwo takiego polaczenia bardzo mocno zalezy od
dlugosci generowanego klucza sesji. Pierwotnie ze wzgledu na ograniczenia prawne
obowigzujace w Stanach Zjednoczonych dotyczace eksportu technik kryptograficz-

nych wigkszo$¢ implementacji SSL nie mogta wykorzystywac kluczy dtuzszych niz
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40 bitow. Wymog ten umozliwiat agencjom bezpieczenstwa (i nie tylko) dysponu;ja-
cymi duzymi mocami obliczeniowymi ztamanie tego szyfru przy uzyciu podejscia
,orute-force”, co w skrocie oznacza dopasowanie rozwigzania poprzez sprawdzenie
wszystkich mozliwosci. Obecnie po usunigciu tych ograniczen klucze 40-bitowe zo-

staty zastgpione kluczami posiadajacymi minimum 128-bitow.

Podsumowujac nalezy stwierdzi¢, iz protokot HTTPS, a $cislej] mowiac wspieraja-
cy go protokot TLS uwazany jest powszechnie za bezpieczny sposdb przesytania da-
nych. Gléwne problemy zwigzane z atakami na takg transmisj¢ danych dotycza naj-
czesciej bledéw implementacji protokotu w oprogramowaniu. Ze wzgledu na warstwe,
w ktorej dziata HTTPS typowymi atakami, z ktérymi tutaj mozemy mie¢ do czynienia
sa ataki typu ,,Man in the middle”. Atak ten polega na podstuchu i modyfikacji przesy-
tanych kryptowanych informacji w celu ich deszyfracji. Moze on dotyczy¢ np. proby
uzyskania lub modyfikacji przesytanego klucza, ktory bedzie wykorzystywany do
zabezpieczenia kanatu komunikacyjnego. Ze wzgledu na rozleglos¢ wykorzystywa-
nych sieci oraz rézne lokalizacje, z ktorymi realizowana jest komunikacja, zrodto ta-
kiego ataku moze znajdowaé si¢ w dowolnym wezle sieci przez, ktory przesytane sa
dane. Nalezy zaznaczy¢, iz protokoét ten jest caty czas udoskonalany, a w kolejnych
jego wersjach publikowanych w dokumentach RFC tworcy rozwigzuja pojawiajace si¢
problemy dotyczace bezpieczenstwa. W zwigzku z powyzszym w celu zapewnienia
maksymalnego bezpieczenstwa trzeba dba¢, aby w szyfrowanej komunikacji wyko-

rzystywana byta najnowsza wersja tego protokotu.

4.  Protokoly warstwy transportowe;j

Mowigc o protokotach HTTP oraz HTTPS nalezy pamigtaé, iz wykorzystujg one
protokot TCP (ang. Transmission Control Protocol) pracujacy w warstwie transpor-

towej. Jego zadanie polega na dzieleniu strumienia danych na segmenty o wielko$ci
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dopasowanej do tworzonych przez nizsza warstwe pakietow. Ponadto sprawuje on
kontrole nad przesytanymi danymi. W odréznieniu od protokotu UDP (ang. User Da-
tagram Protocol) wyposazony jest on w szereg mechanizméw majacych na celu za-
pewnienie jak najszybszego oraz skutecznego dostarczenia przesytanych danych do
odbiorcy. Niestety przejawia si¢ to w ilosci pdl, ktore zostaly wykorzystane w jego
datagramie. Oznacza to, iz protokét ten w przeciwienstwie do protokotu UDP zapew-
nia niezawodno$¢ dostarczenia danych, ale przez to jest od niego wolniejszy. Zesta-

wienie datagramow obu protokotow przedstawia Rysunek 6.

Nagiéwek TCP Nagtéwek UDP
Port Zrédlowy (16 bitow) Port docelowy (16 bitow) Port zrodlowy (16 bitow) Port docelowy (16 bitow)
Numer sekwencyjny (32 bity) Dlugosé (16 bitow) Suma kontrolna (16 bitow)

Numer potwierdzenia (32 bity) Dane. ..

Data

(%ff;) Rés;;v;d g ‘E; Z ; = Okno (16 bitéw) Przykladowe dobrze okreslone numery portéw:
‘ - T——— 80=HTTP 23 =Telnet 161 =SNMP
Suma kontrolna (16 bitéw) (16 bitow) 20,21 =FTP 25=SMTP 443 =HTTPS
110=POP3 53=DNS
Opeje i dopetnienie Zarejestrowane numery portow:
8080, 8008 = alternatywne numery HTTP
Dane... 5060 = SIP (VoIP)

Rysunek 6 Zestawienie datagramow protokolow TCP i UDP

Jak tatwo zaobserwowac oba protokoty posiadajg pola ,,Port Zrodtowy” oraz ,,Port
docelowy”, ktore pozwalajg na wskazanie ktorych aplikacji i zwigzanych z nimi pro-
tokotow warstwy wyzszej ma dotyczy¢ obslugiwana komunikacja. Podstawe dziatania
protokotu TCP stanowi mozliwo$¢ nawigzania sesji pomigdzy nadawcag a odbiorca.
Oznacza to, iz przed przestaniem konkretnych danych urzadzenie inicjujace potacze-
nie rozpoczyna proces trojstronnego nawigzania sesji (ang. three-way handshake). W
przypadku transmisji zwigzanej ze stronami WWW urzadzeniem tym jest urzadzenie

klienckie z przegladarka internetowa. Jak juz zostalo to wspomniane, protokot TCP
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moze by¢ wykorzystywany do obstugi wielu réznych aplikacji i protokoléw dziataja-
cych w warstwie aplikacji. W zwigzku z powyzszym musi on zawiera¢ numer portu
identyfikujacy dang ustuge/aplikacje, ktorej ma dotyczy¢ konkretna komunikacja. W
przypadku protokotu HTTP numer portu, z ktérym stowarzyszona jest usluga serwera
WWW ma warto$¢ 80, dla HTTPS 443, dla SMTP 25, a w przypadku protokotu
TELNET wynosi on 23. Zatem podczas komunikacji dotyczacej protokotu HTTP
urzadzenie klienckie przed wystaniem do serwera zadania strony (HTTP GET) wcze-

$niej musi nawigza¢ z nim sesje TCP (Rysunek 7).

SYN, SEQ=X

> Web

Klient r
SYN, ACK Serwe

SEQ=Y, ACK=X+1
4

.

ACK
SEQ=X+1, ACK=Y+1

)

HTTP Request (GET)

4

Rysunek 7 Nawigzanie trojstronnego polaczenia TCP wraz wyslaniem pakietu doty-

czacego zadania strony WWW,

W tym celu w pierwszym pakiecie klient zglasza swoja che¢ nawigzania polacze-
nia z ustugg serwera skojarzong z portem o numerze 80 (ustawiona flaga SYN). Jezeli
na serwerze zainstalowano odpowiednie oprogramowanie nastuchujace zadan doty-
czacych tego portu, to potwierdzi on swojg gotowos$¢ do udzielania odpowiedzi na
takie zadania. W tym celu zwrotnie przesle on swojg odpowiedz do klienta (ustawione
flagi SYN i ACK). Nastepnie klient potwierdza ustanowienie sesji poprzez przestanie
do serwera pakietu z ostatecznym potwierdzeniem (flaga ACK). Po takiej wymianie

informacji pomigdzy klientem a serwerem zostanie zestawione potgczenie. Oznacza
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to, iz serwer od tego momentu bedzie oczekiwal od klienta na pakiety dotyczace jego
ustugi stowarzyszonej z portem 80. Klient zas bedzie oczekiwat na odpowiedzi serwe-
ra, ktore bedg kierowane do portu zwigzanego z uruchomiong przegladarka interneto-
wa. Taki mechanizm umozliwia realizacje kontroli niezawodnosci polaczenia, gdyz
kazda ze stron tego potaczenia wysylajac dane numeruje je (warto§¢ SEQ) a nastepnie
oczekuje od urzadzenia docelowego potwierdzenia ich otrzymania (wartos¢ ACK). W
przypadku braku potwierdzenia urzadzenie wysytajace dane ponowi ostatnig transmi-
sje. Mechanizm ten nosi nazwe pozytywnej retransmisji danych. Opisywany proces
nawigzania sesji TCP przedstawiony ideowo na Rysunku 7 mozna z tatwo$cia zaob-
serwowaé w przypadku protokotu HTTP na Rysunku 3. Podobnie sprawa wyglada w
przypadku protokotu HTTPS z ta réznicg, iz po nawigzaniu sesji do serwera nie jest
wysylane zadanie strony, a uruchamiany jest protokot TLS w celu utworzenia szyfro-

wanego polaczenia, co zostato omoéwione w poprzednim rozdziale.

Warstwa transportowa standardowo nie jest analizowana przez urzadzenia obstugu-
jace ruch sieciowy. Oznacza to, iz sesja TCP nawigzywana jest tylko pomi¢dzy urza-
dzeniami koncowymi i protokoét ten nie jest w stanie komunikowac¢ si¢ z urzadzeniami
posredniczacymi. Z drugiej strony warstwa ta jest kluczowa z punktu widzenia bez-
pieczenstwa sieciowego. Ze wzgledu na fakt, iz numery portow powigzane sg z kon-
kretnymi ustugami, wysytajac do konkretnego hosta zapytania TCP/UDP z kolejnymi
numerami portéw i badajac uzyskane odpowiedzi mozna w dosy¢ tatwy sposob okre-
§li¢ jakie ustugi sa na nim uruchomione. Informacja ta z kolei moze postuzy¢ do dal-
szego badania mozliwych luk w systemie zabezpieczen zwigzanych z implementacja-
mi roznych protokotow warstwy aplikacji. Ponadto cz¢$¢ z tych uslug moze okazac
si¢ niezabezpieczona lub nieskonfigurowana, co potencjalnie stanowi zagrozenie dla
bezpieczenstwa systemu. W zwigzku z powyzszym wigkszo$¢ $cian ogniowych (ang.
Firewall) stosowanych w systemach operacyjnych filtruje ruch pod katem wykorzy-
stywanych portow. Jednocze$nie administrator sieci LAN w celu ograniczenia mozli-

wosci atakowania komputeréw z sieci zewnetrznej, moze na granicy administrowane;j
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sieci zastosowac urzadzenie filtrujace. Jego zadaniem jest analiza przesylanych da-
nych pod katem wykorzystywanych numerdw portéw. W przypadku, gdy jaka$ ustuga
nie powinna by¢ dostepna dla urzadzen znajdujacych si¢ w sieci zewnetrznej, urza-
dzenie filtrujace bedzie odrzuca¢ wszystkie dane wykorzystujace zwiazany z nig nu-
mer portu. Jako typowy przyklad mozna podaé tutaj eliminowanie potencjalnie nie-
bezpiecznego protokotu TELNET, poprzez filtrowanie danych wykorzystujacych port
23. Protokot ten nie powinien by¢ wykorzystywany w sieciach rozleglych ze wzgledu
na fakt, iz standardowo wszystkie dane przesyta on otwartym tekstem. W przypadku
gdybysmy chcieli skorzysta¢ z protokotu TELNET wspartego szyfrowaniem SSL/TLS
powinnismy korzysta¢ z portu 992. Bardzo restrykcyjne sieci czgsto stosujg filtrowa-
nie, ktoére z zewnatrz dopuszcza ruch zwigzany tylko z portem 80 (HTTP), 443
(HTTPS) oraz 25 (SMTP). W tym miejscu warto stwierdzi¢, iz istnieje caly szereg
programoéw umozliwiajacych automatyczne sprawdzenie na jakich numerach portow
odpowiada konkretny system. Proces ten nazywa si¢ skanowaniem portow i jest
uznawany za atak na system docelowy. Jako przyktad takiej aplikacji mozna podac
program Angry IP Scanner, ktdrego dziatanie przedstawiono na Rysunku 8.

glP Range - Angry IP Scanne e

Scan Goto Commands  Faveorites Tools Help

IP Range: 158.75.5.90 to 15875580 IP Range = ﬁ
Hostname:  yogi_mobile Metmask - ﬂ

P Ping Hostname Ports [65000+]
) 158.75.5.90 63 ms hel.fizyka.umk.pl 21.2325380111139
Ready Display: All Threads: 0

Rysunek 8 Dzialanie programu Angry IP Scanner.

Jak wida¢ nieodlaczng czescig wszystkich serwisow WWW jest obstuga protokotu
TCP. Jak si¢ okazuje ten bardzo przydatny protokot moze sta¢ si¢ potencjalnym za-
grozeniem dla samego serwera. Nalezy zauwazy¢, iz kazde odwiedziny strony WWW

zwigzane sg z ustanowieniem sesji TCP pomig¢dzy serwerem a klientem. Po pobraniu



18 Mariusz Piwinski, Internet — wybrane aspekty bezpieczenstwa

wszystkich zadanych dokumentéw, lub okre§lonym czasie sesja zostaje zamknieta.
Podczas nawigzywania sesji serwer przydziela do danej komunikacji pewna okreslona
cze$¢ swojej pamieci. W przypadku normalnego wykorzystania serwera nie stanowi to
zadnego problemu. Jednakze co stanie si¢, gdy ilo$¢ inicjowanych potaczen bedzie na
tyle duza, ze serwer nie zdota ich obstuzy¢? Z punktu widzenia uzytkownikow serwis
nie bedzie dostepny, a sytuacja sama powrdci do normy, gdy uzytkownicy zrezygnuja
z odwiedzin tej strony. Sytuacje takie zdarzajg si¢, gdy tworcy serwisow uruchamiaja
je na serwerach, ktorych zasoby sa zbyt mate aby obstuzy¢ wszystkie zadania. Nie jest
to typowy atak, a raczej wynik bardzo duzej popularnosci. Jako przyktad takiej sytu-
acji mozna poda¢ dzien 1.03.2011 roku, kiedy na serwerze UEFA uruchomiono moz-
liwos$¢ zapisow na bilety dotyczace rozgrywek EURO 2012 (Rysunek 9). Pomimo
informacji, iz kolejno$¢ zgloszen nie ma najmniejszego wplywu na wynik losowania,
tego dnia ilo$¢ osOb pragnacych zarejestrowac si¢ w tym systemie byta tak duza, iz

serwer praktycznie przestat dziatac.

Oprocz takich przypadkowych sytuacji niestety coraz czgéciej pojawiaja si¢ celowe
ataki na serwery WWW majace na celu zablokowanie stron WWW. Ataki te nazywa-
ne sg atakami DoS (ang. Denial of Service), w przypadku gdy atak ten przeprowadza-
ny jest z wielu miejsc jednocze$nie nazywany jest atakiem DDoS (ang. Distributed
Denial of Service). Na czy moze polegaé ten atak? Z punktu widzenia serwisu nie
roézni si¢ on niczym od sytuacji, w ktorej bardzo wielu uzytkownikéw w tym samym
czasie wysyla zadanie dotyczace nawigzania sesji. Jak si¢ jednak okazuje zrodlem
takich pakietow jest jedno lub klika urzadzen wyposazonych w oprogramowanie, kto-
re z maksymalng predkosciag wysyta do serwera zadania nawigzania potaczenia TCP,
za kazdym razem uzywajac innego numeru portu zrédlowego. Ostatecznie prowadzi
to do przecigzenia serwera i zablokowania zapewnianej przez niego ustugi. Ataki takie
staty si¢ powszechne ze wzgledu na fakt, iz istnieje szereg aplikacji, ktore pozwalajg

na wykonanie takiego ataku. Co wigcej takie oprogramowanie nie wymaga od uzyt-
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kownika posiadania praktycznie zadnej zaawansowanej wiedzy dotyczacej sposobu

dziatania protokotow.

Oficjalna strona europejskiej pitki noznej UEFA-COITI Login Zarejestruj

) CENTRUM wiaDomosct ] cENTRUM wiDEO WYNIKINAZYWO | 77 DRUZYNY I PILKARZE | ) SPOLECZNOSCIGRY | (6] CENTRUM MOBILE

FEDERACJE UEFA UEFA UEFA WSZYSTKIE
unes CZLONKOWSKIE TRENUJZNAMI  cyAMPIONS LEAGUE  EUROPA LEAGUE EURO 2012 u21 ROZGRYWKI

[
UEFA.com > UEFA EURO 2012 > Portal biletowy UEFA EURO 2012 Przy$lij swojq opinig

D
.;IQ/" Wiadomosci Wideo Mecze Tabele uzyny  Polska/Ukrau. ty PakietVIP Fantasy Wiecej ®
a

Witamy.Zaloguj sie.

owym UEFA EURO 2012.
PEutsch Francais
Polski Yrpaincoka  Pyccimit
0d 1 do 31 marca 2011 roku mozna aplikowa o bilety na UEFA EURO 2012.

Najwazniejsze zasady aplikowania o bilety mozna znalezé tutaj

Rysunek 9 Strona WWW UEFA.

Przyktadem takiego oprogramowania moze by¢ aplikacja Low Orbit Ion Cannon
(Rysunek 10), ktéra zostata wykorzystana przez wielu uzytkownikéow do unierucho-
mienia stron rzadowych w styczniu 2012 roku. Nalezy zaznaczy¢, iz atak ten nie ma
nic wspolnego z wlamaniem na serwer, a wykorzystuje tylko standardowe wtasciwo-
sci protokotu TCP. W zwiagzku z powyzszym obrona przed tego typu atakami jest

dosy¢ skomplikowana.
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) Low Orbit lon Cannan | When harpoons, air strikes and nukes fail | v10.00 E=Nioy X ]

IMMA CHARGIN MAH LAZER

Rysunek 10 Aplikacja Low Orbit lon Cannon

5. Internet Protocol

Bardzo waznym aspektem w sieci globalnej bylo zapewnienie jednoznacznej nie-
powtarzalnej adresacji dla kazdego hosta. Ponadto hierarchiczno$¢ przydzielanych
adreséw miata zapewni¢, aby urzadzenia znajdujace si¢ na okreslonym obszarze geo-
graficznym nalezac do jednej sieci miaty podobne adresy. Takie rozwigzanie umozli-
wito okreslanie w globalnej sieci tras do konkretnych sieci zawierajgcych odpowied-
nie hosty. Obecnie obowigzujacym protokotem pracujacym w warstwie sieci jest pro-
tokot IP w wersji 4. Ostatecznie zostal on opisany w dokumencie RFC 791 w 1981
roku.'® Do adresowania hostow wykorzystuje on 32 bitowy adres, ktéry jednoczesnie
okresla adres sieci (pole sieci) jak i adres samego hosta (pole hosta). Jak wida¢ proto-
kot ten umozliwia réwnoczesne zaadresowanie okoto 4 miliardow hostow. Hierar-
chiczno$¢ adresé6w IP oznacza, iz wszystkie urzadzenia dziatajace w tej samej sieci
otrzymuja adres rozpoczynajacy si¢ w polu sieci takg samg sekwencjg znakow. W
momencie tworzenia protokotu IP pula dostgpnych adreséw wydawata si¢ by¢ prak-

tycznie nieograniczona. W praktyce pomimo rezygnacji z klasowo$ci adresow, uru-



Mariusz Piwinski, Internet — wybrane aspekty bezpieczenstwa 21

chomienia techniki CIDR, VLSM oraz NAT w 2011 roku nastapil koniec wolnych
adresow IP przydzielanych z puli dostepnej dla organizacji IANA (ang. Internet Assi-
gned Numbers Authority) (Rysunek 11). Co prawda dostawcy ushug internetowych
posiadaja jeszcze pewne ograniczone pule adresowe, ale i one wkrotce zostang wyko-
rzystane, co mogtoby oznacza¢ brak mozliwosci podiaczenia nowego urzadzenia do

sieci.

IPv4 Address Report

This report generated at 20-Feb-2012 07:59 UTC.

IANA Unallocated Address Pool Exhaustion:
03-Feb-2011

Projected RIR Address Pool Exhaustion

Dates:
RIR Projected Exhaustion Date E}Besrr)wammg Addresses in RIR Pool
APNIC: 19-Apr-2011 1.1967
RIPENCC: 28-Jul-2012 29044
ARIN: 21-Jul-2013 5631
LACNIC: 29-Jan-2014 3.8689
AFRINIC: 28-Oct-2014 43539

Rysunek 11 Raport dotyczacy dostepnosci adresow IPv4 dostepny na stronie
http://www.potaroo.net/tools/ipv4/

W zwiagzku z powyzszym od lat 90-tych ubiegtego stulecia rozpoczeto prace nad
nowg wersja tego protokotu czyli IPv6. Protokoét ten wykorzystuje 128 bitowa adresa-
cje, co powinno zupeknie rozwigzaé problem ograniczonosci adresow IP (okoto 10%
dostepnych adresow). Ponadto zawiera on w sobie szereg nowych mechanizmow ta-
kich jak wsparcie dla mobilnosci, QoS, optymalizacji routingu oraz mozliwosci roz-

szerzania jego funkcji poprzez kaskadowanie nagtowkow. Jednoczesnie duza liczba
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adresow IP oraz nieco odmienna polityka ich przydzielania sprawia, iz przestaja mie¢
sens ataki typu ,,brute-force”, ktore w tym przypadku dotyczyly testowania kolejno
wszystkich adreséw IP z okreslonej sieci wraz z kolejnymi numerami portow. Jedno-
cze$nie model warstwowy zapewnia, iz wprowadzenie protokotu IPv6 nie bgdzie wy-
magato modyfikacji protokotow dziatajacych w wyzszych warstwach. W tym momen-
cie nasuwa si¢ pytanie dlaczego nie wprowadzono tego protokotu duzo wczesnie;j.
Protokoly warstwy sieciowej sa analizowane przez routery i na podstawie zawartych
w nich informacji urzadzenie sieciowe podejmuje decyzj¢ gdzie dalej nalezy przestaé
dany pakiet. Oznacza to, iz kazdy router znajdujacy si¢ na drodze danych od hosta
zroédtowego do docelowego w niezalezny sposob musi analizowac¢ informacje zawarte
w datagramie IP. Wprowadzenie nowej wersji tego protokotu oznaczatoby, iz wszyst-
kie routery na calym §wiecie musiatyby go obstugiwaé. Obecnie mamy do czynienia z
sytuacja przej$ciowa, gdzie w wielu miejscach mozna korzysta¢ zarowno z protokotu

IPv4 jak i IPV6.

6. Ethernet

Obecnie najczesciej stosowana technologia dostgpowa w sieciach LAN zwigzang z
najnizszg warstwg modelu TCP/IP jest Ethernet. Jej podwaliny zostaly okreslone
przez firm¢ XEROX PARC w 1973 roku. Do jej popularyzacji w sieciach LAN w
znaczacy sposob przyczynito si¢ konsorcjum DIX utworzone przez firmy Digital Equ-
ipment Corporation, Intel oraz Xerox. W 1980 okreslity one standard komunikacji
umozliwiajacy transmisje z predkoscig 10 Mb/s. Opisywal on komunikacje w sieciach
rozgloszeniowych, przy wykorzystaniu 48-bitowego adresu sieciowego (zrodtowego i
docelowego) oraz 16-bitowego pola okre$lajacego dtugos¢ ramki. W tym samym roku
IEEE (ang. Institute of Electrical and Electronics Engineers) rozpoczat prace nad
standardem opisywanym jako 802 majgcym na celu dokonanie standaryzacji sieci

LAN. W 1982 roku konsorcjum DIX opublikowato poprawiona specyfikacje swojego
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standardu definiujac ja jako Ethernet II. Rownolegle prace prowadzone w ramach
organizacji IEEE doprowadzily do stworzenia w 1985 roku standardu 802.3, z ktorego
w gltowniej mierze korzystamy do dnia dzisiejszego. Wraz z rozwojem tej technologii
zwigkszono predkos¢ przesytania danych, jednakze ogdlna posta¢ ramki pozostata
niezmieniona. Oznacza to, iz do identyfikacji poszczegoélnych urzadzen w sieci LAN
na poziomie tej warstwy wykorzystywany jest 48 bitowy adres fizyczny zapisany na
karcie sieciowej. W zatozeniach niepowtarzalno$¢ tych adresow miata zapewniaé
organizacja IANA (ang. Internet Assigned Numbers Authority) przydzielajac kazdemu
z producentow odpowiedni zakres numeréw.'* Niestety pojawienie sie na rynku pro-
ducentoéw kart sieciowych, ktorzy nie dbali o unikalno$¢ adresow MAC spowodowato,
iz czasami w sieci LAN moga pojawic si¢ dwa urzadzenia posiadajace karty sieciowe
z tym samym adresem MAC. Taka sytuacja prowadzi do wielu bledow w dziataniu
Ethernetu i powinna by¢ jak najszybciej eliminowana. W celu potaczenia ze sobg kli-
ku komputerow w sieci Ethernetowej wykorzystuje si¢ przetaczniki wieloportowe. Ich
zadaniem jest analizowanie adresow MAC zawartych w przesytanych ramkach i na
ich podstawie przesylanie danych do odpowiednich portow. Jak wida¢ pojawienie si¢
urzadzen z tym samym adresem MAC powoduje zachwianie sposobu dziatania tego
urzadzenia. Przelgczniki wieloportowe moga réwniez sta¢ si¢ przedmiotem atakow
DoS. Jeden z nich polega na wysytaniu przez hosta duzej ilo$ci ramek, ktore za kaz-
dym razem sg adresowane innym adresem MAC. Przetgcznik odbierajac je zaklada, iz
kazda ramka pochodzi z innego urzadzenia, a jego adres MAC nalezy przypisa¢ do
portu na ktorym zostata odebrana ramka. Dane te przechowywane sa w pamigci prze-
tacznika, ktora w przypadku takiego ataku zostaje zapeliona w przeciagu kliku mi-

nut. Stan taki moze doprowadzi¢ do niewlasciwego dziatania przetacznika.
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7. Stos TCP/IP

Dotychczasowe rozwazania dotyczace funkcjonowania stosu protokotow TCP/IP
zostaly podsumowane na Rysunku 12. Jak wida¢ podczas komunikacji z serwisami
WWW przegladarka wykorzystuje domyslnie protokét HTTP, ktory do przesytanych
danych dotgcza swoj nagtowek zawierajacy informacje dotyczace zadan lub odpowie-
dzi oraz sposobu w jaki dane majg by¢ obstuzone przez odbiorce. Bezposrednio pro-
tokot ten test obstugiwany przez protokét TCP dbajacy o nawigzanie sesji, podziat
przesytanych danych na segmenty oraz sprawujacy kontrolg niezawodnosci ich do-
starczenia do odbiorcy. Na tym etapie kazdy segment wyposazony jest w nagtoéwek
TCP, a nastepnie niezaleznie jest wystany do odbiorcy. W nizszej warstwie korzysta-
jac z protokotu IP tworzone sa pakiety, w ktorych podawane sg adresy IP nadawcy i
odbiorcy. Tak stworzone pakiety zgodnie z wykorzystywang technologia dostepowa
zamykane sag w ramkach. W przypadku sieci LAN najczgsciej jest to Ethernet, a zatem
w tworzonej ramce zostaja uzyte adresy MAC nadawcy oraz urzadzenia do ktorego
bezposrednio maja trafi¢ przesytane dane. Jezeli serwis, z ktorym chcemy si¢ potaczy¢
znajduje si¢ w tej samej sieci co nadawca, to jako adres docelowy wykorzystywany
jest adres MAC Kkarty sieciowej urzadzenia docelowego. W przeciwnym przypadku
jako adres docelowy uzywany jest adres MAC interfejsu sieciowego bramy. Przed-
stawiony proces nazywany opakowywaniem danych realizowany jest kazdorazowo
przez urzadzenie komunikujace si¢ z serwisami WWW. Oczywiscie po otrzymaniu
ramek przez hosta nastepuje proces odwrotny majgcy na celu uzyskanie kompletu
danych, ktore zostang zinterpretowane przez aplikacic WWW (odpowiednio przegla-

darke lub serwer).
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Naglowek IP Dane pakietu

Rysunek 12 Opakowanie danych w stosie TCP/IP

Przedstawiony tutaj opis zostal bardzo mocno uproszczony i ograniczony do proto-
kolu HTTP(S) , aby wskaza¢ tylko podstawowe zaleznosci migdzy protokotami bez
szczegdlowego opisywania wszystkich ich funkcjonalno$ci. Podejscie takie pozwala
na uswiadomienie uzytkownikom stopnia ztozonosci technologii wykorzystywanych

w sieciach komputerowych.

8. Bezpieczenstwo w sieci

Jak wida¢ z poprzednich rozdziatdéw ztozono$¢ wszystkich procesow realizowa-
nych w sieciach komputerowych utrudnia zapewnienie bezpieczenstwa uzytkowni-
kom, ktérzy z nich korzystaja. Jednoczesnie trudno wymaga¢ od kazdego z uzytkow-
nikow peinej znajomos$ci wszystkich aspektow dziatania sieci komputerowych. W
zwigzku z powyzszym naturalng konsekwencjg jest stworzenie dokumentéw opisuja-
cych dozwolone i niedozwolone aspekty korzystania z komputerow i sieci kompute-
rowych oraz zwigzane z nimi procedury bezpieczenstwa. Podstawowym takim doku-

mentem, ktory powinien zosta¢ przygotowany dla kazdej sieci jest ,,polityka bezpie-
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czenstwa”. Podstawowe zasady dotyczace tworzenia takich specyfikacji zostaty opi-
sany w dokumentach RFC 2196 oraz RFC 3586.'%** Ponadto istnieje wiele firm, ktore
W sposob profesjonalny zajmujg si¢ przygotowaniem tego typu dokumentacji w opar-

ciu o przeprowadzone wczes$niej badania.

Zapewnienie bezpieczenstwa sieci wymaga statego jej monitoringu oraz reagowa-
nia na pojawiajace si¢ zdarzenia. Jak wida¢ w przypadku Internetu nie mozna mysle¢
tutaj o lokalnym, ale globalnym podejsciu. Ataki dotyczace sieci komputerowych
mogg pochodzi¢ z réznych lokalizacji geograficznych, a zatem ograniczenie nadzoru
tylko i wytacznie do konkretnych sieci jest niewystarczajgce. Starajac si¢ zapewnic
bezpieczenstwo sieciom lokalnym administratorzy najczgséciej stosujg systemy zabez-
pieczen na granicy sieci, konfigurujac je na tak zwanych routerach brzegowych. Nie-
stety jak pokazuja statystyki okoto 80% atakow (w tym réwniez dziatanie ztosliwego
oprogramowania) ma swoje zrédlo w sieci wewnetrznej. W zwiazku z powyzszym
caly czas oprocz systemu zainstalowanego na granicy sieci wdraza si¢ rozwigzania
majace na celu sledzenie zachowan w sieci wewnetrznej, ktore czgsto potaczone sa w
jeden system z oprogramowaniem zabezpieczajagcym zainstalowanym na stacjach

klienckich.

Coraz liczniej pojawiajace si¢ problemy zwigzane z zapewnieniem bezpieczenstwa
w Internecie spowodowaty powotanie do zycia organizacji zajmujacych si¢ analiza
potencjalnych oraz wystgpujacych rzeczywistych zagrozen w sieci. Publikowane przez
nie informacje stanowia bardzo cenng pomoc dla osob dbajacych o bezpieczenstwo
uzytkownikow. Do glownych organizacji tego typu naleza organizacje CERT (ang.
Computer Emergency Response Team). W Polsce od 1996 roku dziata CERT Polska
(www.cert.pl), ktora od roku 1997 jest cztonkiem FIRST (ang. Forum of Incidents
Response and Security Teams). Organizacja CERT Polska finansowana jest przez
NASK (Rysunek 13).
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: @NASK Praca Szkolenia Skaner Onas Raporty Projekty Statystyki FAQ Kontakt

ER

POLSKA

ZnajdZ nas tutaj

SecuUreé Rejestracja otwarta!

2012

Malware wysytajacy SMSy z Androida na polskich stronach

Do laboratorium CERT Polska trafita probka malware'u na platforme Android. Zaréwno

-

' - nazwa pliku z aplikacja (poland_xxx. apk) jak i jego lokalizacja (zostat $ciagniety przy
' wizycie na populamej polskiej stronie internetowej, prawdopodobnie przez system reklam)

$wiadczy¢ moze o tym, Ze byt kierowany do 0s6b z Polski. Aplikacja ta wysyla z naszego Edukacja i szkolenia
v telefonu 3 SMSy Premium (na numery 919xx, 76xx oraz 74xx— tacznie o wartosci ponad 35 as k 2% NN

ziotych) w W niej ie, ze i W zamian blizej
specjalistyczne.

nieokreslony plik. Plik ten byt kolejna aplikacja, ktéra czynita z naszego telefonu czeéé
3arpy3 YUK botnetu stuzacego do przesytania SMS6w Premium. Co ciekawe, ta druga aplikacja nie jest
wykrywana przez zaden program antywirusowy.

Rysunek 13 Witryna CERT POLSKA (www.cert.pl)

Ponadto w 2008 roku powotano réwniez Rzadowy Zespot Reagowania na Incyden-
ty Komputerowe (cert.gov.pl). Jak mozna przeczyta¢ na stronie tej organizacji ,.jej
podstawowym zadaniem jest zapewnianie i rozwijanie zdolno$ci jednostek organiza-
cyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony przed cyberza-
grozeniami, ze szczegblnym uwzglgdnieniem atakéw ukierunkowanych na infrastruk-
ture obejmujaca systemy i sieci teleinformatyczne, ktérych zniszczenie lub zaktocenie
moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego oraz
srodowiska w znacznych rozmiarach, albo spowodowa¢ powazne straty materialne, a
takze zakloci¢ funkcjonowanie panstwa”. Zespot ten funkcjonuje w ramach Departa-

mentu Bezpieczenstwa Teleinformatycznego ABW (Rysunek 14).
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Rysunek 14 Witryna zespolu CERT.GOV.PL

9. Hakerzy i akty prawne w Polsce

Latwos$¢ dostepu do informacji, poczucie anonimowosci w sieci oraz szeroko do-
stepne oprogramowanie umozliwiajace w prosty sposob realizowanie réznego rodzaju
typowych atakow powoduje, znaczacy wzrost zagrozenia dla osdb korzystajacych z
Internetu. Jednocze$nie zwlaszcza wérdd mtodych ludzi istnieje przeswiadczenie, iz z
punktu widzenia prawodawstwo polskiego dziatania te nie podlegaja karze. Poglad ten
jest bledny. Glownym aktem prawnym regulujacym te aspekty jest Kodeks Karny, a
Scislej mowigce artykuly: 165, 267, 268, 269, 278, 291, 292 i 293. Aby zachecié¢ czy-

telnika do ich analizy, warto w tym miejscu zacytowac Art. 269b

$ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzqdzenia lub
programy komputerowe przystosowane do popetnienia przestgpstwa okreslonego w
art. 165 § 1 pkt 4, art. 267 § 2, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 2
albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajgce
dostep do informacji przechowywanych w systemie komputerowym lub sieci teleinfor-

matycznej, podlega karze pozbawienia wolnosci do lat 3.
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Jak wida¢ w sposob jasny wskazuje on, iz karze podlega nie tylko osoba realizuja-

ca konkretny atak, ale rowniez osoba, ktora udostepnia oprogramowanie do jego prze-

prowadzenia.

Celem niniejszego opracowania nie bylo przedstawienie wszystkich zagrozen

zwiagzanych z Internetem, co z gory byloby skazane na niepowodzenie, a jedynie mia-

to ono postuzy¢ jako wstep do dalszych rozwazan oraz zachgci¢ uzytkownikow do

glebszej, swiadomej analizy zjawisk, ktore realizowane sa w globalnej sieci, z ktorej

na co dzien korzystamy.

Literatura

9.

"Roads and Crossroads of Internet History" by Gregory Gromov. 1995,

http://www.netvalley.com/cgi-bin/intval/net_history.pl?chapter=1

M. Piwinski, ,,Uczniowie i komputery w sieci...”, ,,Komputer w Szkole.”,
nr5, (2003), s 38

http://www.sharewareconnection.com/network-protocols-map-poster.htm
http://pl.wikipedia.org/wiki/World_Wide_Web
http://www.phonefactor.com/sslgap/ssl-tls-authentication-patches
http://extendedsubset.com/Renegotiating_TLS.pdf
http://tools.ietf.org/html/rfc6176

M. Piwinski, ,,Praktyczna analiza sieci komputerowych z wykorzystaniem
programu Wireshark”, ,,Informatyka w Edukacji, V”, A.B. Kwiatkowska,
M. Systo, (2008) 277 285

http://tools.ietf.org/html/rfc5246

10. http://tools.ietf.org/html/rfc791



30 Mariusz Piwinski, Internet — wybrane aspekty bezpieczenstwa

11. http://www.iana.org/
12. http://www.ietf.org/rfc/rfc2196.txt

13. http://www.ietf.org/rfc/rfc3586.txt




