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1. Wstep

Zycie w spoteczenstwie informatycznym skutkuje wszechobecnoscig komputerow. Staty sie
one niezbednym narzgdziem wykorzystywanym w codziennej pracy zawodowej oraz w zyciu prywat-
nym. Szybki rozwdj technologiczny sprawit, ze standardem stato si¢ nie tylko posiadanie komputera
osobistego, ale rowniez jego podtaczenie do Internetu. Niestety dostep do tzw. sieci, ktory jest rzecza
naturalng w aglomeracjach miejskich, nie jest juz tak oczywisty na terenach wiejskich. Mozliwos¢
zatatwienia coraz wickszej iloSci spraw on-line, w znaczacy sposéb pozwala na zaoszczedzenie czasu
oraz dotarcia do ustug, ktore nie sg dostepne w poblizu bezposredniego miejsca zamieszkania. Zatem
on-line mozemy ztozy¢ dokumenty na studia, zatozy¢ konto w banku, zrobi¢ przelewy, a nawet zoba-
czy¢ co robi dziecko w przedszkolu. Oznacza to, iz przez sieci komputerowe przesytamy bardzo wiele
roznych informacji, ktoére czasami moga zosta¢ wykorzystane bez naszej wiedzy przez osoby trzecie.
Warto zastanowi¢ sie, przez chwile czy aby na pewno wszystko co robimy jest bezpieczne i czy po-

czucie anonimowosci, ktorg daje nam Internet jest uzasadnione.

2. Jak to dziata, czyli model OSl i enkapsulacja

Poziom $wiadomosci istnienia poszczegoélnych zagrozen zwigzany jest bezposrednio ze stanem na-
szej wiedzy na dany temat, dlatego tak waznym jest umiejetne uczenie zagadnien zwigzanych z sie-
ciami komputerowymi. Niestety zagadnienia te nie naleza do najprostszych, a ciagly rozwoj technolo-
gii sprawia, iz wdrazane sg coraz nowsze rozwigzania. Nalezy zatem zacza¢ od najprostszych faktow
zwigzanych z dziataniem sieci komputerowej. Po pierwsze musimy sobie uswiadomi¢, iz podtaczajac
komputer do sieci staje si¢ on jednym z wielu tzw. hostow podtaczonych do jakichs (czesto blizej nie-
okreslonych) urzadzen sieciowych. Niezaleznie od tego czy mamy do dyspozycji pojedynczy kompu-
ter, czy tez sie¢ lokalng zawsze mozna wydzieli¢ obszar uznawany za bezpieczny oraz resztg, na ktorej
dziatanie nie mamy bezposredniego wpltywu. W obszarze sieci, ktoéra uznajemy za zaufang mamy pet-
ng kontrole nad przeptywajacymi danymi oraz urzadzeniami sieciowymi, co w praktyce oznacza, ze
osobiscie sprawujemy nad nig nadzor, lub robi to zaufany administrator. Niestety w wielu przypad-
kach, aby skorzysta¢ z ustug dostepnych na serwerach, dane muszg opusci¢ bezpieczny obszar naszej
sieci 1 przej$¢ do strefy, nad ktorg nie mamy juz zadnej kontroli. W efekcie oznacza to, iz r6zne osoby
beda mogly wysylane informacje przeglada¢, gromadzi¢ oraz co gorsza czasami rowniez probowac je

modyfikowac.

Na poczatek zajmijmy si¢ siecig, ktorg uznaliSmy za bezpieczna, ktora zazwyczaj jest utozsa-
miana z siecig lokalng LAN. Najczestsza technologia wykorzystywang na tym obszarze jest Ethernet
okreslany rowniez standardem IEEE 802.3 (co zresztg nie jest w pelni zgodne z prawdg). W celu lep-

$zego zrozumienia poruszanych zagadnien warto przypomnie¢ tutaj warstwowy model odniesienia



OSI (ang. Open System Interconnection) okreslony w 1984 roku przez organizacje ISO (ang. Interna-
tional Organization for Standardization). Sktada si¢ on z siedmiu ustawionych hierarchicznie warstw,
z ktorymi mozna utozsamiaé¢ poszczegolne procesy oraz realizujace je urzadzenia. Takie podejscie
pozwala na podzielenie ztozonych zagadnien na mniej skomplikowane elementy, ktorymi w praktyce
jest znacznie tatwiej kierowac. Przesledzmy zatem proces przesylania danych na tle tego modelu

(Rys.1).
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Rys. 1 Przesytanie informacji na tle modelu OSI.

Dla utatwienia zat6zmy, iz serwer WWW otrzymal od hosta zadanie przestania pliku, ktory
przedstawia np. program interesujacej nas konferencji. Przesytanie pliku rozpoczyna si¢ od przygoto-
wania danych w odpowiedniej formie, a nastgpnie okreslenia momentu, w ktérym maja one zostaé
obstluzone przez proces umozliwiajacy ostatecznie wystanie ich przez interfejs serwera. Wszystkie te
elementy realizowane sg w trzech najwyzszych warstwach modelu OSI (warstwy 7, 6 i 5) operujacych
na strumieniu danych, ktory kierowany jest ostatecznie do warstwy transportu. Okazuje sie jednak, ze
dane te stanowig bardzo duzy zbior informacji i nie mogg by¢ zawarte w pojedynczym pakiecie. Mak-
symalng wielko$¢ pakietu, ktory bedzie przesytany bez fragmentacji okresla parametr MTU (ang.
Maximum Transmission Unit). Standardowo dla sieci Ethernet wynosi on 1500 bajtoéw. W zwiazku z
powyzszym dane muszg zosta¢ podzielone na segmenty, ktore sg kolejno numerowane, co umozliwi
ich ponowne scalenie przez host docelowy. Opisywana transmisja zwigzana jest z konkretnymi ustu-
gami oraz aplikacjami, dlatego tez kazdy z segmentoéw zostaje opatrzony dodatkowo numerami por-
tow. Skoro korzystamy z protokotu HTTP, to port zrodlowy otrzyma wartos¢ 80. Port docelowy zwig-
zany jest bezposrednio z aplikacja uruchomiong na komputerze uzytkownika, czyli w tym przypadku

przegladarka internetowa, co oznacza, ze np. moze otrzyma¢ numer 1049. Tak utworzone segmenty sa



nastgpnie przekazywane do warstwy sieci. Na jej poziomie, kazdy z nich otrzymuje adres [P zrodtowy
(w naszym przypadku serwera WWW) i adres IP docelowy (hosta, ktory wystat zadanie). Opakowany
segment nosi nazwe pakietu i przesylany jest do warstwy nizszej, czyli warstwy tacza danych. War-
stwa ta dokonuje dalszego procesu enkapsulacji (czyli opakowania danych) dodajac migdzy innymi
adres MAC zrodlowy (adres fizyczny interfejsu serwera WWW) oraz adres MAC docelowy. Za-
uwazmy tutaj, iz w przypadku, gdy host docelowy znajduje si¢ w naszej sieci to adresem MAC doce-
lowym jest adres MAC interfejsu hosta docelowego, za§ w przeciwnym razie jest to adres fizyczny
interfejsu bramy. Utworzone w ten sposdb ramki przekazywane sa do warstwy fizycznej, ktora odpo-
wiada za wyslanie je poprzez istniejace medium zgodnie z kodowaniem okreslonym przez standard, w
Ktorym pracuje interfejs nadawcy (np. dla 100BaseTX bedzie to MLT-3 wspierane dodatkowo przez
4B/5B). Wystane dane s3 odbierane i przekazywane dalej przez r6zne urzadzenia sieciowe, az trafiaja
wreszcie do odbiorcy, gdzie nastepuje proces ich weryfikacji. Na poziomie warstwy fizycznej zamie-
niane sg one na postac¢ cyfrows, a nast¢pnie przekazywane do warstwy tacza danych. Na jej poziomie
porownywany jest adres MAC docelowy umieszczony w ramce z faktycznym adresem MAC interfej-
su. Jezeli weryfikacja zostanie zakonczona sukcesem, dane przekazywane sg do warstwy wyzszej, w
przeciwnym przypadku sg one odrzucane. Zaktadajac, ze adres MAC byt jednak prawidtowy, kolej-
nym krokiem realizowanym przez warstwe sieci, bedzie poréwnanie docelowego adresu IP z faktycz-
nym logicznym adresem interfejsu. Tutaj rowniez przekazanie danych do warstwy wyzszej nastgpi
tylko w przypadku poprawnej weryfikacji. Ostatecznie wszystkie przestane w ten sposdb segmenty
zostang ponownie ztozone w jedna cato$¢ na poziomie warstwy transportu, a zawarty numer portu
docelowego pozwoli systemowi na jednoznaczne okreSlenie, ktéra z uruchomionych aplikacji jest
prawidtowym odbiorcg danych. Oczywiscie na hoscie docelowym uruchomionych jest szereg proce-
sOw, a zatem warstwa sesji bedzie odpowiedzialna za obstuge danych w odpowiednim momencie, a
warstwy prezentacji i aplikacji umozliwig poprawne ich zinterpretowanie przez aplikacj¢. Aby w zna-
czacy sposob uproscic sytuacje, opisujac proces przesylania danych skoncentrowatem sie tylko 1 wy-
facznie na transmisji z serwera do hosta. Trzeba mie¢ jednak §wiadomos¢, iz jest to zaledwie maty

fragment tego co dzieje si¢ w sieci.

3. Jak to wyglada w praktyce?

Po przeprowadzonej analizie mogg nasungé si¢ pierwsze pytania. Po pierwsze w pakietach
mowimy o adresach IP, a w przegladarkach uzywamy raczej nazw. Po drugie skad nasz host zna adres
MAC hosta docelowego? Jak wida¢ w stosie protokotéw TCP/IP oprocz tych dwoch podstawowych
znajdujg si¢ rowniez inne, ktorych dzialania w wigkszoséci przypadkéw przecietny uzytkownik nie
zauwaza. Majac podstawowg wiedz¢ na temat enkapsulacji danych oraz modelu OSI trzeba powie-
dzie¢, iz nie wszystko rozpoczyna si¢ w warstwie aplikacji. Czgs¢ wysylanych pakietow inicjowana
jest bezposrednio przez protokoly pracujace w warstwie sieci, co oznacza, ze docierajac do hosta do-

celowego sa analizowane rowniez tylko i wylacznie do warstwy trzeciej. Beda to miedzy innymi pro-



tokoty ARP, RARP, DHCP oraz ICMP. Wykorzystanie tego ostatniego najczesciej kojarzymy z ko-
mendg ping lub tracert.

Pozostaje pytanie jak zaobserwowa¢ procesy, o ktérych mowimy? Niestety bez odpowiednich
aplikacji najczesciej bedziemy mogli zauwazy¢ jedynie wyniki ich dziatan. W przypadku systemu
Windows osiggniemy to przy uzyciu komendy netstat. Wywotujac jg z parametrami -s, -a i -r, zoba-
czymy odpowiednio: statystyki dotyczace odbieranych i wysytanych pakietow, informacje na temat

potaczen i zwigzanych z nimi numeréw portow oraz trasy routingu (Rys. 2).

Rys.2 Wykorzystanie komendy netstat —a.

Warto zatem zaopatrzy¢ si¢ w aplikacje, ktora w znaczacy sposOb rozszerzy te mozliwosci.
Wykorzystamy tutaj program Wireshark, ktory dostepny jest zarowno dla systeméw Windows jak i
Linux. Programy tego typu (tzw. snifery) przestawiajg dziatanie systemu w taki sposob, aby mozli-
wym byto pelne analizowanie wszystkich danych trafiajacych do naszego interfejsu. Co wiecej pro-
gram ten pozwala rOwniez na interpretacje otrzymywanych danych na tle modelu OSI, co znacznie

ulatwia ich zrozumienie.

Przesledzmy teraz peten zestaw danych, ktore sg odbierane i przesytane przez naszego hosta.
Dla utatwienia zal6zmy, ze wlgczamy komputer i chcemy sprawdzi¢ jaka w dniu jutrzejszym bedzie
pogoda na naszym ulubionym portalu ICM (meteo.icm.edu.pl). Najczeséciej wybierang opcja dotycza-
ca konfiguracji interfejsu sieciowego jest konfiguracja automatyczna, co w wiekszosci przypadkow
oznacza, iz wlgczamy protokot DHCP (ang. Dynamic Host Configuration Protocol). W momencie
uruchamiania systemu interfejs nie posiada przydzielonego adresu IP, a zatem jedyng pewng informa-
cjg jest adres MAC zapisany na karcie sieciowej. W zwigzku z powyzszym system rozpoczyna prace
od wystania do serwera DHCP zapytania o konfiguracje zwigzang ze swoim interfejsem. Zauwazmy,
iz system nie zna réwniez adresu MAC i IP tego serwera, a zatem wystany pakiet musi by¢ zaadreso-
wany w specjalny sposob. Okazuje sig, ze istniejg adresy rozgloszeniowe, ktore sa poprawnie weryfi-
kowane niezaleznie od faktycznego adresu interfejsu hosta. Adresy te sktadaja si¢ z samych jedynek,
co oznacza, ze w warstwie drugiej przybieraja posta¢ FF-FF-FF-FF-FF-FF, a w warstwie trzeciej
255.255.255.255, a nazywane sa adresami rozgloszeniowymi (ang. broadcast). Ogolnie rzecz biorac

specyfika algorytmow weryfikujacych adresy pozwala nam na dosy¢ precyzyjne okreslenie grupy



adresow hostow, na ktorych weryfikacja bedzie pomyslnie przeprowadzona, ustawiajac wartos¢ 1 dla
bitow, ktore nie maja podlega¢ sprawdzeniu. Oznacza to, iz w przypadku, gdy chcemy, aby pakiet
dotyczyt tylko wszystkich hostow znajdujacych si¢ w podsieci 145.145.145.96 /27 (maska
255.255.255.224) musimy uzy¢ adresu, ktory uzyskamy z po zmianie w adresie podsieci wszystkich
bitow w polu hosta na warto$¢ 1, czyli 145.145.145.127. Istnieja rowniez adresy grupowe (ang. multi-
cast), ktore przechodza poprawng weryfikacje tylko na hostach, ktore wspieraja zwigzane z nimi wy-

brane protokoty.

Wracajac do opisywanej sytuacji 0znacza to, iz nasz host musi w pierwszej kolejnosci wystaé
zapytanie DHCP w postaci rozgloszenia. W otrzymanej odpowiedzi od serwera DHCP (ktora jest pa-
kietem typu unicast) zawarty jest nie tylko adres IP i maska potrzebne do konfiguracji naszego inter-
fejsu, ale rowniez informacje na temat adresu bramy oraz serwera DNS. Pamigtajmy, ze W przypadku
systemu Windows konfiguracj¢ interfejsu mozemy zawsze zweryfikowaé przy uzyciu komendy

ipconfig /all (Rys.3).

: HE—18-6E-11-BE-AS
: Tak

Rys.3 Wykorzystanie komendy ipconfig /all

W celu sprawdzenia interesujacych nas informacji uruchomili$my przegladarke internetows i
wpisali$my w polu adresu nazwe serwisu meteo.icm.edu.pl. Protokoét, ktorego domyslnie uzyje nasza
aplikacja to HTTP (ang. Hypertext Transfer Protocol). Niestety uzyliSmy nazwy, a nie adresu IP, a
zatem na wstgpie nasz system musi wysta¢ zapytanie do serwera $wiadczacego ustuge DNS (ang.
Domain Name System) polegajaca na interpretowaniu nazw jako adreséw IP. Zapytanie to podlega
rowniez procesowi enkapsulacji, a zatem zanim to nastagpi musimy pozna¢ rowniez adres MAC tego
serwera. W tym celu system wykorzystuje protokot ARP, generujac zapytanie o adres MAC urzadze-
nia, podajac jednoczesnie jego adres IP. Tutaj pojawia si¢ problem, gdyz pakiet generowany jest przez
warstwe trzecia, co oznacza, iz spodziewamy si¢ odpowiedzi od hosta docelowego generowanej przez
ta sama warstweg. Pamigtamy jednak, ze aby dane dotarty do warstwy sieci na hoscie docelowym,
wczesniej ramka musi zostaé zweryfikowana na poziomie adresu MAC (warstwa 2), a jego wlasnie
nie znamy. W tym miejscu jest, zatem czas na uzycie adresu rozgloszeniowego, co oznacza, iz kazdy
host w naszej sieci zweryfikuje ta ramk¢ w prawidlowy sposob na poziomie warstwy 2, a tylko serwer
DNS zaakceptuje tak otrzymany pakiet na poziomie adresu IP i odpowie na niego zwrotnym pakietem
ARP. Ten ostatni nie zawiera juz adreséw rozgloszeniowych, a zatem bedzie on poprawnie zweryfi-
kowany tylko przez naszego hosta. Znajac adres MAC i IP serwera DNS, nasz system wysyta do niego
pakiet z prosbg o podanie adresu IP odpowiadajacego serwerowi, ktory jest dostepny pod nazwg ,,me-

teo.icm.edu.pl”. Po otrzymaniu informacji, ze adres ten to 212.87.0.34, nasz system zauwazy, iz adres



ten znajduje si¢ poza nasza siecig, a zatem w generowanym pakiecie docelowy adres IP bedzie miat
warto$¢ 212.87.0.34, natomiast docelowy adres MAC bedzie odpowiadal adresowi fizycznemu inter-
fejsowi bramy. W naszym przypadku warto zauwazy¢, iz role serwera DHCP oraz bramy petni to sa-
mo urzadzenie (Rys.3), ktorego adres MAC nasz host juz zdazyt pozna¢. W przypadku gdyby system
nie posiadatby tych informacji, wygenerowatby kolejne rozgtoszenie bedace zapytaniem ARP skiero-
wanym tym razem do bramy. Ostatecznie po uzyskaniu niezbednych informacji mozemy wreszcie
wysta¢ zapytanie do serwera WWW. Zanim jednak nastapi proces przesytania danych, nalezy zauwa-
zy¢, ze bedziemy uzywac protokotu HTTP (warstwa 7), ktory jest wspierany przez protokot TCP (ang.
Transmission Control Protocol) zapewniajacy kontrolg przeptywu danych (warstwa 4). Na wstepie
nawigzuje on polaczenie wykorzystujac system trojstopniowego uzgodnienia. Oznacza to, iz nasz host
wysyla pakiet TCP do serwera WWW informujac go, iz bedzie chcial nawiaza¢ potaczenie, ten zas
nawigzujac je odpowiada zwrotnie analogicznym pakietem. Pelne uzgodnienie nastgpi dopiero po
wystaniu zwrotnego pakietu TCP z hosta do serwera, ktory potwierdzi ta transmisje. Tak nawigzane
polaczenie jest oczywiscie wirtualne, co oznacza, ze jest ono tylko logicznym uzgodnieniem polacze-
nia pomigdzy dwoma hostami i nie skutkuje ono okresleniem jednoznacznej drogi pakietu okreslonej
przez urzadzenia sieciowe. Protokol TCP zapewnia transmisj¢ wykorzystujac potwierdzenia, co ozna-
cza, ze host zrodlowy wysyla pierwsza porcje danych, a nastepnie przerywa nadawanie i czeka na
potwierdzenie od hosta docelowego. Ten za$ po odebraniu danych wysyta zwrotnie informacje, pro-
szac o kolejne dane. Bardzo istotng role odgrywaja tutaj numery portdw, synchronizacji (parametr
SYN) i potwierdzen (parametr ACK), ktére pozwalaja zorientowaé si¢ odbiorcy i nadawcy jakiej
transmisji dotyczy potwierdzenie oraz, ktore dane majg zosta¢ wystane w kolejnych pakietach. W
przypadku, gdy przesytane dane zostaly uszkodzone podczas transmisji, lub nie dotarty w catosci do
hosta docelowego, wysle on pakiet TCP do hosta zrodlowego, okreslajac za pomocg numeru ACK
numer oktetu od ktérego transmisja ma zostaé wznowiona. Pozostaje jeszcze pytanie, w jak duzych
porcjach chcemy wysyta¢ dane, po ktorych mamy oczekiwa¢ potwierdzenia. Wielkos$¢ ta okreslana
jako okno (parametr WIN) uzgadniana jest podczas nawigzywania potaczenia i moze by¢ modyfiko-
wana podczas transmisji. Zwré¢my uwage, iz w przypadku, gdy warto$¢ okna zostanie ustawiona na
wigksza niz, warto$¢ parametru MTU, to host wysylajacy dane wysle je w kilku pakietach. Pamietaj-
my jednak, ze moéwimy o warstwie czwartej, a parametr MTU okresla wielko$¢ catego pakietu, w
ktorym oprocz danych zawarte sg jeszcze inne pola warstwy trzeciej (migdzy innymi adresy IP) oraz
warstwy czwartej (migdzy innymi numery portow). Oznacza to, iz kazdy host przygotowujac dane do
wystania musi wiedzie¢ jaka maksymalna wielko$¢ (okreslong w bajtach) moze mie¢ pojedynczy
segment. Wielkos$¢ ta okreslana jako MSS (ang. Maximum Segment Size) réwniez zostaje uzgodniona
pomiedzy dwoma hostami nawigzujagcymi polgczenie. Nie chcac doprowadzaé podczas transmisji do
dodatkowej fragmentacji danych warto$¢ ta powinna by¢ mniejsza niz parametr MTU (np. dla
MTU=1500 typowo MSS=1460). W zwigzku z powyzszym, dla okna o wartosci WIN=2960 wystane
zostang dwa pakiety, po ktorych host wysytajacy dane bedzie spodziewat si¢ kolejnego potwierdzenia.



W celu wykorzystania maksymalnego pasma bardzo czgsto okno przyjmuje warto$¢ maksymalna czyli
65535, co oznacza, ze host zrodtowy domyslnie bedzie spodziewat si¢ potwierdzenia dopiero po wy-
staniu 45 pakietow. Okazuje si¢ jednak, iz w celu obliczenia parametru RTT (ang. Round-Trip Time)
czyli czasu zwigzanego z szybkoscig transmisji danych, nasz host moze by¢ zmuszony do cyklicznego
wysylania pakietow TCP potwierdzajacych dostarczenie kolejnych ramek. W przypadku, gdy serwer
nie bedzie mial juz zadnych danych do przestania, wysle do hosta docelowego pakiet TCP z parame-
trem FIN, informujac tym samym o zamiarze zakonczenia potaczenia. Polaczenie jest dwustronne,
zatem roztaczenie nastapi dopiero po otrzymaniu potwierdzenia od hosta docelowego. Ta sekwencja
spowoduje zamknigcie potaczenia na serwerze. W celu catkowitego zamknigcia potgczenia host doce-

lowy rozpocznie analogiczng sekwencjg¢ jak serwer.

W opisany powyzej sposob host i serwer po uzgodnieniu potaczenia, stopniowo przesylaja
migdzy soba dane, ktore nastepnie zapisywane w plikach moga by¢ np. interpretowane przez przegla-
darke internetowa, co ostatecznie uzytkownik widzi na ekranie komputera. W przypadku gdy uzyt-
kownik zapragnie uzyska¢ wiecej informacji klikajac na kolejnym odno$niku zawartym na stronie

WWW, proces rozpoczyna si¢ na nowo od uzgodnienia kolejnego potaczenia.

Zamieszczony ponizej Rys. 4 pokazuje, iz opisane tutaj pakiety mozna bez trudu zaobserwo-

wac 1 analizowa¢ uruchamiajac wczesniej program Wireshark, co tez goraco polecam czytelnikowi.
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File Edit View Go Capture Analyze Statistics Help
BHead oBxea BesoF e EE QA0 EDE X

Filter: ]!(eth.src == 00:16:e0:ab:80:c4) v  Expression... Clear Apply

No. Destination Protocol Info

Source

4 246 8. 7 L 14] 2 255 DHCP RequesT rans 30N ID OX: 024
. 532552 LSBT 9 158.75.10.141 DHCP ACK - Transaction ID Ox2he6dz241l 1]
.051696 Dell_1l:be:a8 Broadcast ARP who has 158.75.10.1297 Tell 158.75.10.141
. 051859 DellComp_17:22:32 Dpell_11:be:a8 ARP 158.75.10.129 is at 00:c0:4f:17:22:32

. 051873 158.75.10.141 158.75.10.129 DHCP DHCP Request - Transaction ID Oxa2493fea
-052911 158.75.10.129 158.75.10.141 DHCP DHCP ACK - Transaction ID 0xa2493fea

.656360 Dell_1l:be:a8 Broadcast ARP who has 158.75.10.1327 Tell 158.75.10.141

. 656581 _6d:4d:fe Dell_1l:he:a8 ARP 158.75.10.132 is at 00:0e:0c:6d:4d:fe

. 656593 SR 58.75.10.132 DNS standard gquery A meteo.icm.edu.pl

. 671186 SO LTS .75.10.141 DNS standard guery response CNAME wwwmeteo.icm.edu.pl A 0

. 672741 SDmL0s .87.0.34 TCP 1049 > http [SYN] Seq=0 Len=0 M55=1460
TCP http > 1049 [SYN, ACK] Seq=0 Ack=l win=5840 Len=0 Ms:
TCEF 1049 2=l A Y 655 I CH

. 605112 .87.0. 158.75.10. TCP http > 1049 [ACK] Seq=l Ack=391 Win=6432 Len=0
. 606863 .87.0. 75.20: HTTP HTTP/L.1 302 Found
876 ; 5 TCP http > 1048 [FIN,

TCF

. 706063 .87.0. S0 TCP http > 1049 [ACK] S

.933360 TSR AL DNS Standard gquery A www.meteo.pl

.944236 Sl A O DNS Standard query response A 212.87.0.34

. 944991 SDBL0T .87.0. TCP 1050 > http [SYN] Seq=0 Len=0 M55=1460

.953421 L8705 .75.10. TCP http > 1050 [5¥N, ACK] Seg=0 Ac win=5840 Len=0 MS:
] 4 TCF p I Segq=1 Ack=1 Win=65535 [TCF KS

HTTF SET_/Tul TTP/1.1

TCP http > 1050 [ACK] Seq=1 Ack=392 win=6432 Len=0
TCP [TCP segment of reassembled PDU]
TCP [TCP segment of reassembled PDU]
TCP 1 ttp |A Q=392 AC g

36 8. 686 .87.0. % 5 TCP [TCP segment of reassembled PDU]
37 8.987985 .87.0. & G TCP [TcP segment of reassembled PDU] -

| | o
]:«: Ethernet II, Src: Dell_l1l:be:a8 (00:18:8b:11:be:aB), Dst: Broadcast (ff:ff:ff:ff:ff:ff) =
T =

Rys.4 Analiza pakietow za pomocg programu Wireshark

Zaprezentowany sposob przesytania danych jest dosy¢ skomplikowany i przedstawiony w po-
staci suchej teorii na pewno nie bedzie dobrze zrozumiany. Uzycie programéw typu Wireshark jako
narzg¢dzia dydaktycznego pozwala na rzeczywistg analiz¢ sposobu dziatania poszczegdlnych aplikacji i

zwigzanych z nimi protokotow sieciowych. Co wigcej petna analiza przesytanych danych na tle mode-



lu OSI umozliwia nie tylko badanie zaleznosci migdzy wspotdziatajacymi procesami, ale rowniez
wskazuje jak w praktyce model ten utatwia zrozumienie bardzo ztozonych proceséw. Dzigki takim
programom uzytkownik na wlasne oczy moze przekonacd, si¢ ile ztozonych czynnosci jest realizowa-
nych podczas zwyktego ogladania stron internetowych, czy tez wysytania wiadomosci. Co wazniejsze
lepsze zrozumienie procesow realizOowanych przez nasz system podczas przesytania danych, pozwala
réwniez na trafniejsza oceng przyczyn ewentualnych probleméw pojawiajacych si¢ przy korzystaniu z
sieci komputerowych. Nalezy rowniez zaznaczy¢, iz opisywane oprogramowanie objete jest licencja
GNU (ang. General Public License), co oznacza, iz proponowane testy moze przeprowadzi¢ kazdy
posiadacz komputera podtaczonego do sieci komputerowej, nie ponoszac przy tym zadnych dodatko-

wych kosztow.

4. Kilka stéw na temat monitorowania danych

Pozostaje jednakze pytanie, czy mozliwym jest §ledzenie samych danych zwigzanych z kon-
kretng komunikacja, bez ogladania catych datagraméw. Okazuje si¢, iz w opisywanej aplikacji nieza-
stapionym staje sie W tym przypadku opcja umozliwiajgca $ledzenie strumienia danych (Follow TCP
Stream). Pozwala ona na wybranie ze wszystkich przechwyconych ramek tylko tych, ktére dotycza
interesujacej nas konwersacji, a nastepnie zlozenie ich w jeden plik tekstowy. Jak wida¢ uzyta aplika-
cja jest bardzo uniwersalna i pozwala na praktyczne poznanie sposobu dziatania réznych protokotow,
a nawet przegladanie przesytanych przez nie tresci. Dzigki temu mozliwym staje si¢ rOwniez wyciaga-
nie wnioskdw na temat ich bezpieczenstwa, co ze wzgledu na ograniczong forme tej pracy pozosta-
wiam juz czytelnikowi do samodzielnej oceny. Na zakonczenie pragn¢ tylko dodac, iz przesytajac
dane w postaci e-mail’a, czy tez wpisujac je w formularzu na stronie WWW, musimy mie¢ $wiado-
mos¢, iz nie mamy zadnej kontroli nad tym czy kto$ niepowotany nie uzyska ich kopii. Oznacza to, iz
w przypadku, uzywania protokolow przesytajacych dane tzw. otwartym tekstem, musimy mie¢ $wia-
domosé, iz kazdy, kto wejdzie w ich posiadanie moze je bez trudu odczyta¢. Nie majac kontroli nad
naszymi danymi w sieci zewnetrznej pozostaje nam jedynie ich kryptowanie. W celu zrozumienia
réznicy w postaci tak przesytanych danych proponuje czytelnikowi poréwna¢ dane strumieni przesy-
tanych np. za pomoca protokotéw HTTP i HTTPS. Pamigtajmy jednak, iz nigdy nie jestesmy w petni
bezpieczni, gdyz wszystko co zostalo zaszyfrowane mozna odszyfrowaé. Problem polega tylko na
mozliwosciach obliczeniowych komputeréw, skonczonym czasie obliczen oraz odpowiednich algo-

rytmach, a zatem zawsze przede wszystkim nalezy zachowac¢ zdrowy rozsadek i duzg ostrozno$¢.
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