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Wstep

Wszechobecno$¢ komputerow w naszym zyciu spowodowala, iz czg¢sto nie
wyobrazamy sobie dnia bez wlaczenia komputera i sprawdzenia poczty elektronicznej, czy
wyszukania informacji w dostgpnych serwisach internetowych. Podlaczenie naszego
komputera do sieci Internet staje si¢ powoli standardem, ktory niestety w Polsce caty czas
stosunkowo za duzo kosztuje. W sytuacji, gdy jednak zdecydujemy si¢ juz na podlaczenie
naszego komputera do sieci pojawiajg si¢ pierwsze pytania. Jaka opcja bedzie dla mnie
najlepsza? Jakie pasmo wybra¢? Co to jest numer IP? Wigkszo$¢ uzytkownikow pracowni
komputerowych przyzwyczajona jest do istniejacej infrastruktury, ktéra zostala
zaprojektowana i wykonana w $cisle okreslony sposob i najczeSciej nie ulega zmianie,
podczas gdy wymagania zarowno ze strony uzytkownikow jak i uzywanego oprogramowania
ciagle rosna.

Odwiedzajac witryny internetowe, czy obslugujac wspomniang juz poczte
elektroniczng nie zastanawiamy si¢ nad sposobem dziatania wykorzystywanej sieci.
Oczywiscie problem pojawia si¢ w momencie, gdy co$ przestaje prawidlowo funkcjonowaé, a
my do konca nie jesteSmy pewni, czy przyczyna tkwi u dostawcy Internetu, czy w naszym
lokalnym systemie. Moim celem nie jest tutaj bynajmniej che¢ wyjasnienia wszystkich
aspektow zwigzanych z sieciami komputerowymi, ale tylko przekonanie czytelnika, Ze jest on
W stanie poradzi¢ sobie z prostymi problemami, a nawet samodzielnie polaczy¢ dostgpne
komputery w prosta sie¢. Takie rozwigzanie zapewnia nie tylko wygodny sposéb
przenoszenia danych, ale réwniez umozliwia udostepnianie zasobow dyskowych, czy
drukarek sieciowych. Do taczenia komputerow w proste sieci sktania dodatkowo fakt, iz
wigkszo$¢ sprzedawanych obecnie ptyt glownych wyposazona jest w zintegrowang kartg
sieciowa.

Rys.1 Tylne panele obudow komputerow z widocznymi gniazdami kart sieciowych oraz
podiaczonymi kablami UTP zakonczonymi wtyczkami RJ45.

1. Co warto wiedzie¢ dokonujac wyboru karty sieciowej?
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Wielko$cig charakteryzujaca maksymalng szybko$¢ przesytania informacji przez
urzadzenie jest pasmo transmisji, ktorego wielko$¢ okreslana jest w Mbps, czyli w ilosci
mega bitow (a nie bajtow) przesylanych w ciagu jednej sekundy. Jednoczesnie nalezy zdawaé
sobie sprawg z faktu, iz aby transmisja danych w sposéb poprawny odbywata si¢ z okre§long
predkoscia, wszystkie urzadzenia biorgce w niej udzial muszg ta predkos¢ zapewniaé. W
wickszosci dostepne urzadzenia pracujgce w trybie autonegocjacji, s3 w stanie same okresli¢
szybko$¢ komunikacji z drugim interfejsem sieciowym, co w praktyce oznacza, iz
maksymalna predko$¢ zawsze okreslana jest przez najwolniejsze urzadzenie.

W przypadku, gdy komputer nie jest wyposazony w interfejs sieciowy, mozna
wzbogaci¢ go o karte Ethernetowa, ktora w najprostszej wersji nie kosztuje wiecej niz 30 zt.
Przed zakupem odpowiedniego urzadzenia nalezy okresli¢ typ ztacza, ktory chcemy
wykorzystywa¢ w naszym komputerze. Najcze$ciej bedzie to gniazdo PCI, ale dostepne sg
réwniez karty wykorzystujace starsze rozwigzania oparte na ztaczu ISA, jak i nowsze
wykorzystujace zlacze USB. Te ostatnie dedykowane sa gtownie komputerom przeno$nym,
jednakze w przypadku korzystania z portu USB 1.0 maksymalna predko$¢ transmisji danych
do komputera ograniczona jest przez szybko$¢ samego portu. Oznacza to, iz podigczenie
takiej karty do Fast Ethernetu pozwoli na prac¢ z maksymalng predkoscia nieprzekraczajaca
12 Mbps.

Rys. 2 A) Ethernetowa bezprzewodowa karta sieciowa wraz z anteng, pasmo 11 Mbps,
B) Ethernetowa Kkarta sieciowa z gniazdem RJ45, pasmo 10/100 Mbps,
C) Fast Ethernetowa Kkarta sieciowa ze ztaczem $wiattowodowym, pasmo 100 Mbps,
D) Karta sieciowa Ethernet (10 Mbps)\FastEthernet (100 Mbps) z gniazdem RJ45
wykorzystujaca port USB 1.0.

Kolejny wybor zwigzany jest z medium, ktore wykorzystamy do przesylania
informacji. Nalezy pamigta¢, iz musi ono spelnia¢ wymogi dotyczace zaréwno zadanej
szybkosci transferu danych oraz odpowiedniej jakosci sygnalu po przeslaniu go na
maksymalng odlegltos¢. Roézne rozwigzania techniczne sprawily, iz obecnie mamy do
czynienia z licznymi standardami szczegoétowo charakteryzujacymi warunki pracy
poszczegolnych typéw okablowania. Jednym z najbardziej rozpowszechnionych mediow
stosowanych w lokalnych sieciach LAN (Local Area Network), a zatem réwniez typowym dla
pracowni komputerowych, jest kabel UTP (Unshielded Twisted Pair) kategorii 5. Pospolicie
jest on nazywany nieekarnowang skretka, ze wzgledu na fakt, iz tworza go cztery pary
skreconych ze soba przewodow, ktére mogg sktadaé¢ si¢ z pojedynczych drutow lub
splecionych zyl. W przypadku pierwszego rozwigzania kabel jest stosunkowo sztywny, co
znacznie ulatwia jego montaz w korytkach i §cianach budynkow. Plecionka za$, jako znacznie
bardziej elastyczna, stosowana jest najczesciej przy laczeniu poszczegdlnych komputerow z
gniazdkami lub bezposrednio z urzadzeniami sieciowymi.
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Rys. 3 Kabel UTP kategorii 5.

Jak wida¢ na Rysunku 3 kazdy z przewodow oznaczony jest innym kolorem, przy
czym przewod niebieski skrgcony jest z biato—niebieskim, pomaranczowy z biato—
pomaranczowym, brazowy 2z bialo-bragzowym i =zielony z Dbiato—zielonym. Podczas
przesytania sygnatow ze wzgledu na brak idealnego medium zawsze mamy do czynienia ze
zjawiskami powodujacymi tlumienie oraz dyspersj¢ sygnatu, ktore wptywajg na pogorszenie
jakosci docierajacych do odbiorcy impulséw. Kolejnym bardzo istotnym czynnikiem s3
szumy, ktorych duze nat¢zenie uniemozliwia poprawne odczytanie przesytanych informacji.
Jak si¢ okazuje w wigkszosci przewoddw sygnatowych, dokonuje si¢ szeregu zabiegow, aby
w mozliwie najwickszym stopniu wptyw tych zaklocen zminimalizowaé. W przypadku kabla
UTP podiaczane urzadzenia zapewniaja, iz w kazdym ze skreconych ze sobg przewodoéw,
prad plynie w przeciwng strong, a zatem Wwytwarzane przez oba przewodniki pola
elektromagnetyczne znosza si¢ wzajemnie powodujac tak zwane samoekranowanie
przewodoéw, tym samym w pewnym stopniu zapewniaja ich izolacj¢ od zaklocen
zewnetrznych. Ponadto powoduje ono, iz przy poprawnym dzialaniu potaczenia, transmisja
danych przez jedng par¢ przewodoéw nie powoduje przestuchow, czyli pojawienia si¢ sygnatu
w pozostatych. W zwigzku z powyzszym, aby zamierzony efekt przynosit poprawne rezultaty,
nalezy zadba¢ o prawidlowe wykonanie polaczen oraz minimalizowanie odleglosci, na
ktorych wystepuje rozplecenie par. Opisane rozwigzanie umozliwia tgcznie dwoch aktywnych
urzadzen kablem UTP o dlugo$ci nieprzekraczajacej 99 m. W przypadku wystgpowania
silnych zaklocen zewnetrznych stosuje si¢ kable ScTP (Screened Twisted Pair) posiadajace
pojedynczy metalowy ekran lub STP (Shielded Twisted Pair), w ktorych dodatkowo kazda
para otoczona jest swoim wiasnym ekran.

Mowigc o rodzaju transmisji nie sposob wspomnie¢ o coraz silniej rozwijajacej sie
sieci bezprzewodowej wykorzystujacej tacza radiowe. Jest to doskonale rozwigzanie
zwlaszcza W przypadku komputeréw przenosnych, gdy chcemy zapewni¢ uzytkownikom
staty dostep do sieci bez wzgledu na miejsce, w ktorym sie¢ znajdujg. Niestety posiada ono
rowniez swoje wady, ze wzgledu na mozliwe zaktocenia w transmisji, ktore znacznie mogg
ogranicza¢ pasmo. Ponadto przy uzyciu standardowych anten maksymalna odleglosé
pomigdzy urzadzeniami nadawczo odbiorczymi najczesciej nie moze by¢ wieksza niz kilkaset
metrow. Nalezy pamietac, iz maksymalny zasigg pracy urzadzen podawany jest najczesciej
dla otwartej przestrzeni, a umieszczenie ich w budynku znacznie zwigksza poziom ttumienia
sygnatu, co wptywa na drastyczne obnizenie wielkos¢ efektywnego pasma transmisji.

W przypadku typowych zastosowan stworzenie prostej sieci w oparciu o karty
Ethernetowe wyposazone w gniazda RJ45 oraz kabel UTP kategorii 5, jest w zupetnosci
wystarczajgce zwlaszcza, iz w ten sposob jesteSmy w stanie zapewni¢ Standardowe pasmo
wynoszace 100 Mbps, przy stosunkowo niewielkich kosztach w stosunku do innych
rozwigzan.

2. Zacznijmy do podstaw
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Przed przystgpieniem do tworzenia sieci komputerowej niezbedne jest zrozumienie
ogblnych regut i zasad rzadzacych sposobem przesylania informacji. Potrzeba taczenia
komputeréw w sieci spowodowata, iz na przestrzeni lat producenci proponowali swoje
indywidualne rozwigzania, ktore jednak ze wzgledu na brak jednoznacznego standardu nie
byly ze soba w petni kompatybilne. W zwigzku z powyzszym na zamdwienie Departamentu
Obrony USA zostal opracowany model TCP/IP (Transmission Control Protocol/Internet
Protocol), opisujacy i pozwalajgcy na praktyczng realizacje potaczen pomiedzy dowolnymi
komputerami na $wiecie. Rozwigzywal on mig¢dzy innymi problem, dotyczacy mozliwosci
automatycznego znajdowania nowych drog i przestania za ich pomocg danych, w przypadku
awarii dotychczasowych taczy pomiedzy urzadzeniami sieciowymi.

Ostatecznie w 1984 roku organizacja ISO (International Organization for
Standardization) zaproponowata warstwowy model odniesienia OSI (Open System
Interconnection), ktory z powodzeniem stosowany jest do dnia dzisiejszego.

| Model TCP/IP | | Model OSI |

Warstwa aplikacji

Warstwa aplikacji <> Warstwa prezentacji

Warstwa sesji

Warstwa transportu > Warstwa transportu

Warstwa internetu <) Warstwa sieci

Warstwa
interfejsu sieciowego

Warstwa tacza danych
T -

Warstwa fizyczna

Rys. 4 Zestawienie modelu TCP/IP z modelem OSI.

Sktada si¢ on z siedmiu ustawionych hierarchicznie warstw, z ktérymi mozna
utozsamiaé poszczegolne procesy oraz realizujace je urzadzenia. Takie podejécie pozwala na
podzielenie ztozonych zagadnien na mniej skomplikowane elementy, ktorymi w praktyce jest
znacznie tatwiej kierowac. Ponadto doktadny opis zalezno$ci wystepujacych pomigdzy
poszczegdlnymi warstwami pozwala na modyfikacje zaréwno sposobu realizacji samych
procesow, jak réwniez urzadzen je realizujacych. Jednocze$nie zachowanie zgodnoSci
odpowiednich standardow powoduje, i1z zmiany w jednej warstwie nie wymagaja
dokonywania zmian w pozostatych. Takie rozwigzanie sprzyja szybkiemu wdrazaniu nowych
rozwigzan zarowno w sferze programowej jak i sprzgtowe;.
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3. Model OSI

W celu przyblizenia czytelnikowi modelu OSI, warto zaja¢ si¢ krotka charakterystyka
kazdej z warstw.

3.1 Warstwa 7, Warstwa aplikacji

Jak sama nazwa wskazuje jest ona zwigzana z wykorzystywanymi aplikacjami, ktorym ma
zapewni¢ dostep do odpowiednich ustug sieciowych. Odpowiada za weryfikacj¢ dostgpnosci
partneréw podczas proby ich wzajemnej komunikacji, a po jej nawigzaniu za synchronizacje
pomiedzy wspotpracujacymi aplikacjami, a takze kontrole integralnos$ci danych w tym
réwniez rozpoznawanie btedow.

Przecigtnemu uzytkownikowi kojarzy si¢ migdzy innymi z programami obstugujacymi poczte
elektroniczng, przegladarkami internetowymi, sesjami telnet i ftp.

3.2 Warstwa 6, Warstwa prezentacji

Odpowiedzialna jest za prezentacj¢ danych, czyli za fakt, iz dane wystane przez program
pracujacy w warstwie aplikacji jednego komputera, zostang poprawnie odczytane przez
aplikacj¢ pracujaca w tej samej warstwie u odbiorcy. Jednocze$nie w przypadku réznych
formatow danych sg one ttumaczone na zrozumiaty format. To witasnie dzigki niej pliki o
formacie TIFF, GIF, czy JPEG obserwujemy w postaci wyswietlanego obrazu na ekranie oraz
jestesmy wstanie wykona¢ poprawng kompresje lub dekompresj¢ danych.

3.3 Warstwa 5, Warstwa sesji

W bezposredni sposob nadzoruje potaczenia pomigdzy aplikacjami z réznych komputeréw
(zwanych sesjami), ustanawiajac je, zarzadzajac nimi i konczac w odpowiednim momencie.

3.4 Warstwa 4, Warstwa transportu

Warstwa ta jest granicg pomiedzy warstwami zwigzanymi bezposrednio z dzialaniem
aplikacji, a warstwami odpowiedzialnymi za przenoszenie danych. Dokonywany jest tutaj ich
podzial na segmenty, co stanowi wstepne przygotowanie do procesu przestania. Odpowiada
ona réwniez za kontrole przeptywu ustanawiajac, zarzadzajac oraz konczac zwigzane z nim
wirtualne potaczenia.

3.5 Warstwa 3, Warstwa sieci

W warstwie tej pracujg urzadzenia (routery), ktorych gldéwnym zadaniem jest okreslanie
najlepszej drogi dla przesytanych pakietow, a w zwigzku z tym wysytanie ich przez swoje
interfejsy w odpowiednich kierunkach. Wybdr ten dokonywany jest w oparciu o adres
sieciowy IP, ktory analizowany jest na poziomie tej warstwy. Sktada si¢ on z 32 bitow
zgrupowanych w cztery oktety i zapisywanych najczeSciej w postaci czterech liczb
dziesietnych oddzielonych kropkami.
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adres IP
131.122.16.203

//\\

| 10000011 || 01111010 |/ 00010000 . 11001011

8bitow 8bitow 8bittw 8 bitow

<t > < > <« » <« P>

32 bity

<

Rys. 5 Format adresu logicznego IP.

Pozwala on na jednoznaczne okreslenie komputera w catej sieci Internet, zatem jest to
pierwszy krok do przekonania si¢, iz pojecie ,,anonimowego uzytkownika Sieci” w praktyce
prawie nie ma racji bytu. Adres ten sktada si¢ z dwoch czgéci, z ktorych pierwsza jest
numerem sieci, w ktoérej komputer si¢ znajduje. To wlasnie w oparciu o ten fragment
podejmowana jest decyzja o drodze, ktorg pakiet zostanie wystany do urzadzenia docelowego.
Pozostate bity nazywane sg polem hosta, gdyz okreslajg juz numer konkretnego komputera.
Jak tatwo zauwazy¢, administrator otrzymujac numer IP dla swojej sieci, ma $cisle okreslong
liczbe bitow, ktore moze uzy¢ do numerowania Kolejnych hostow, zatem istniejg klasy
adresow, ktore przydzielane sg w zaleznos$ci od przewidywanej liczby uzytkownikéw. Aby
nie komplikowa¢ calego obrazu skupmy si¢ na trzech podstawowych klasach adresowych IP.

Klasa A

OXXXXXXX —> zakres 1 oktetu 0 - 127
| NNNNNNNN | [ HHHHHHHH | [ HHHHHHHH | [ HHHHHHHH |

standardowa maska 255.0.0.0
| 11111111 | 00000000 | 00000000 || 00000000 |

Klasa B

1 OXXXXXX —> zakres 1 oktetu 128 - 191
| NNNNNNNN || NNNNNNNN | [ HHHHHHHH | [ HHHHHHHH |

standardowa maska 255.255.0.0
. ummmn [ 11 J[ 00000000 || 00000000 |

Klasa C

11 0XXXXX ——> zakres 1 oktetu 192 - 223
| NNNNNNNN || NNNNNNNN || NNNNNNNN- | [ HHHHHHHH

standardowa maska 255.255.255.0
. ummn || mmun || uunn [ 00000000

Rys. 6 Klasy adresowe IP.
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Klasa A zawiera adresy sieciowe, ktore w pierwszym oktecie posiadajg liczbe pomiedzy 0 a
127. Wynika to z faktu, iz dla takich adresow pierwszy bit w pierwszym oktecie ma zawsze
warto$¢ 0. Pozostate trzy oktety przeznaczone sg na adresowanie hostow. W przypadku klasy
B adres sieciowy okreslony jest za pomoca dwoch pierwszych oktetow, z czego pierwszy
oktet przedstawia liczbe z zakresu od 128 do 191. W kazdej z takich sieci mozna numerowac
uzytkownikéw uzywajac pozostatych 16 bitow. Adresy sieciowe klasy C okreslane sg przy
uzyciu trzech pierwszych oktetow, a pierwszy oktet przedstawia liczbe z zakresu 192-223. W
sieciach takich do zaadresowania hostow pozostaje tylko 8 bitow.

Efektywnie liczac maksymalng liczbe urzadzen, ktéra mozna zaadresowaé w danej sieci,
nalezy zawsze odja¢ dwa zarezerwowane adresy. Pierwszy z nich jest adresem sieciowym
posiadajacym w polu hosta same zera, drugi za$ adresem rozgtoszeniowym, posiadajacym w
polu hosta same jedynki. Zatem routery odczytujac z pakietu adres IP docelowego urzadzenia,
mogg bardzo tatwo zakwalifikowa¢ go do odpowiedniej klasy adresowej. Nastepnie znajac
posta¢ standardowej maski sieci, poprzez wykonanie logicznej operacji AND otrzymuja adres
sieci pozwalajacy na podjecie odpowiedniej decyzji dotyczacej kierunku dalszego przesytania
informacji.

131.122.16.203

adresIP{ // \\

10000011 . 01111010 . 00010000 . 11001011

logiczna operacja AND
standardowa maska

25525500 | 11111111 || a1 || 00000000 [ 00000000 |

adressieci | 10000011 || ou1zot0 |[ 00000000 [ 00000000 |

131 . 122 . 0 . 0
ades | 10000011 || ommoro |[ mmmm [ wmnnn |
rozgloszeniowy
131 . 122 . 255 . 255

Rys. 7 Spos6b odczytania adresu sieci z adresu IP z wykorzystaniem standardowej maski.

Ostatecznie pakiet trafiajac do odbiorcy weryfikowany jest w warstwie sieci pod
katem poprawnosci adresu IP. Jezeli zgodnos¢ zostala potwierdzona, informacje przesytane sa
do wyzszych warstw modelu OSI, w przeciwnym przypadku sg one niszczone. Ze wzgledu na
fakt, iz istniejg informacje, ktére powinny trafi¢ do kazdego odbiorcy w danej sieci, istnieje
adres rozgloszeniowy, ktory zawsze przechodzi poprawng weryfikacje w warstwie sieci u
wszystkich uzytkownikéw danej sieci.

Analizujac informacje dotyczace adresu IP komputera oraz jego maski, mozemy
czasami zauwazy¢, iZ ma ona znacznie wigcej bitow o wartosci 1, niz wynikatoby to z klasy
adresowej IP. Taka sytuacja oznacza, iz administrator w obrebie przydzielonego adresu IP,
,»pozyczajac bity” z pola hosta, zastosowal podziat na dodatkowe podsieci, pozwalajacy na
wyodrebnienie kilku sieci lokalnych, ktére mozna traktowac z zupelie r6znymi priorytetami.
Z punktu widzenia uzytkownika nie ma to wigkszego znaczenia, poza faktem, iz ze wzgledu
na zmian¢ maski zmienia si¢ rowniez adres sieci na adres podsieci oraz adres rozgloszeniowy.
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131.122.16.203

10000011

adresIP[ // \\

01111010 _ 00010000 . 11001011

podmaska sieci (24 bity)

logiczna operacja AND

255.255.255.0 [ ||

mi111 [ 1111 ][ 00000000

8 pozyczonych bitow

| 10000011 || om0 [ oooooo0 [ oooooooo
adres podsieci
131 122 . 6 . 0
odres _ tooooo1 [ ouoo |[ oootoooo | 1asamm
rozgloszeniowy 131 122 . 6 . 255

Rys. 8 Sposob odczytania adresu podsieci z adresu IP z wykorzystaniem podmaski.

Najczescie] pakiety wysylane do odbiorcy
zaréwno adres IP odbiorcy jak i nadawcy.

3.6 Warstwa 2, Warstwa lacza danych

Odpowiada za niezawodne przenoszenie danych w stosowanym fizycznym medium, ktorym
przewod telewizji kablowej. W zwigzku z
powyzszym okresla ona réwniez zwigzane z nimi zasady dotyczace kolejnosci dostepu oraz
sterowaniem przeptywem. Na tym etapie dodawany lub weryfikowany jest adres fizyczny
MAC, ktdry jednoznacznie okresla stosowany interfejs sieciowy. Sktada si¢ on z 48 bitow, z
a druga numer urzadzenia. Jest on nadawany

moze by¢ swiattowod, przewdd UTP, czy

ktorych pierwsza potowa okresla producenta,

maja na celu uzyskanie jakich§ zwrotnych
informacji, zatem aby mogty by¢ one z powodzeniem dostarczone, w pakiecie zawarty jest

kazdemu interfejsowi sieciowemu w fazie produkcji 1 zapisywany w pamigci ROM Kkarty.

00-0C-78-4B-28-9A
 24bity | 24bity |
identyfikator numer
producenta urzadzenia

« 48 bitow .

Rys. 9 Format adresu fizycznego MAC.

W zwiazku z powyzszym mozliwa jest jednoznaczna identyfikacja urzadzenia w oparciu o
jego adres fizyczny MAC, a zatem roéwniez filtrowanie i przetgczanie ramek w taki sposob,
aby trafialy one tylko do wilasciwego odbiorcy. Urzadzeniami realizujagcymi te zadania w
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warstwie drugiej modelu OSI sg przetaczniki Ethernetowe (Rys.10), ktore podejmujg swoje
decyzje w oparciu o tablice wigzaca adresy MAC z odpowiednimi portami. Wpisy do tablicy
dokonywane sg automatycznie po zarejestrowaniu ramki, a w przypadku braku transmisji z
danym urzadzeniem sg z niej automatycznie usuwane.

Rys. 10 Przetacznik Ethernetowy (switch) Cisco Catalyst 1900.
Z tego wynika, ze ramka musi posiada¢ zarowno adres MAC interfejsu zrodtowego, jak 1
interfejsu urzadzenia, do ktorego informacja jest kierowana. W przypadku poprawnej
weryfikacji w warstwie drugiej informacja jest przesylana do warstwy wyzszej, w
przeciwnym razie nast¢puje jej zniszczenie. Roéwniez z tych samych przyczyn, co w warstwie
trzeciej istnieje adres rozgloszeniowy, ktory ma posta¢ FF-FF-FF-FF-FF-FF.

3.7 Warstwa 1, Warstwa fizyczna

Jest warstwa sprzetowa, a zatem odpowiada bezposrednio za media oraz binarng transmisj¢
danych. Okreslane sg tutaj poziomy sygnatow, czestotliwos¢ pracy, czy wrecz jako$¢
wykonywanych polaczen. Do urzadzen pracujacych w tej warstwie mozna zaliczy¢
koncentrator wieloportowy (Rys. 11), ktérego zadaniem jest rozsylanie informacji przez
wszystkie swoje porty oraz w przypadku, gdy jest on urzadzeniem aktywnym rowniez
regeneracja sygnatu.

2
e:‘f'
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Rys. 11 Aktywny koncentrator wieloportowy (hub) firmy D-Link.

4. Enkapsulacja danych

Powyzszy opis wskazuje, iz informacja wysylana z komputera nadawcy musi przejsé
przez kolejne warstwy modelu OSI, aby po przestaniu przez medium trafi¢ do interfejsu
sieciowego odbiorcy. Tam tez rozpoczyna ona swoja droge poprzez kolejne warstwy, aby po
przejséciu przez kolejne stopnie weryfikacji ostatecznie zosta¢ odczytang przez odbiorce.

Nadawca

- Warstwa aplikacji | Warstwa aplikacji
Warstwa prezentacji Warstwa prezentacji
Warstwa sesji Warstwa sesji
Warstwa transportu Segmenty | Warstwa transportu
Warstwa sieci Pakiety | Warstwa sieci

Warstwa tgcza danych Ramki | | Warstwa Igcza danych

Warstwa fizyczna Bity Warstwa fizyczna
S5 Fbiben

Rys. 12 Przesylanie informacji na tle modelu OSI.

Analizujac ten proces doktadniej mozna powiedzieé, iz w pierwszej fazie na poziomie
warstwy transportu informacja dzielona jest na segmenty. Kazdy z nich po przejsciu przez
warstwe sieci miedzy innymi otrzymuje adres IP odbiorcy oraz nadawcy, tworzac tym samym
pakiet. W warstwie lacza danych w wyniku kolejnego etapu pojawiajg si¢ adresy MAC zrodta
oraz kolejnego urzadzenia, do ktorego ma trafi¢ przesytana informacja. W przypadku, gdy
odbiorca znajduje si¢ w tej samej sieci, jest to adres fizyczny interfejsu sieciowego odbiorcy,
w innym przypadku jest to adres fizyczny interfejsu sieciowego bramy. Tak utworzone ramki
zamieniane s3 w warstwie fizycznej na bity, a nastgpnie sygnaly, ktére zostaja wystane
poprzez medium. Po poprawnym odebraniu sygnatow przez odbiorce, odtwarzana jest z nich
ramka, ktéra w przypadku poprawnej weryfikacji adresow zostaje rozpakowana, tym samym
tworzac pakiet. Ten z kolei po weryfikacji adresu IP zostaje rozpakowany do postaci
segmentu. Ostatecznie zebrane w odpowiedniej kolejnosci, potaczone ze sobg segmenty
pozwalaja na odczytanie przestanej informac;ji.
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5. Jak polaczy¢ ze soba dwa komputery?

Sprobujmy teraz potaczy¢ dwa komputery w prostg sie¢. W tym celu musimy posiadac
odpowiedniej dtugosci kabel UTP kategorii 5 oraz wtyczki RJ45. Ich montaz jest szybki, ale
wymaga odpowiedniej zaciskarki. Najprostsze urzadzenie tego typu mozna kupi¢ juz za okoto
40 z1, jednakze w przypadku, gdy zdecydujemy si¢ wyda¢ okoto 80 zl, nasza zaciskarka
bedzie z pewnoscig lepiej wykonana, a dodatkowo umozliwi réwniez montaz koncowek
telefonicznych RJ11.

s ! il
e R T DR

Rys. 13 Zaciskarka do wtyczek RJ45 oraz RJ11.

W przypadku bezposredniego potaczenia dwdch komputerow ze sobg nalezy zadbad,
aby para przewodow petniagca funkcje obwodu nadawczego w jednym komputerze, trafiata do
drugiego jako para odbiorcza i na odwrot. W zwigzku z powyzszym przy tworzeniu tego typu
kabla nalezy dokona¢ zamiany funkcji odpowiednich przewodow — stad tez tego typu kabel
nazywa si¢ krzyzowym. W praktyce realizuje si¢ to poprzez wykonanie po jednej stronie
kabla wtyczki w standardzie T568-A, a po drugiej stronie w standardzie T568-B. W
przypadku taczenia ze sobg wigkszej ilosci komputeréw, niezbednym staje si¢ zastosowanie
odpowiedniego koncentratora lub przetacznika Ethernetowego. Wymienione urzadzenia
sieciowe tgczymy z komputerami za pomoca kabli prostych, czyli takich, w ktorych wtyczki
na obu koncach zostalty wykonane w jednym standardzie. Warto przy tym zaznaczy¢, iz
standard T568-A stosowany jest w przypadku okablowania pionowego, T568-B w przypadku
okablowania poziomego, czyli biegnacego pomigdzy komputerem, a wezlem
dystrybucyjnym.

Tabela 1 Schematy dotyczace realizacji potgczen wtyczek RJ45 w standardzie
T568-A i T568-B.

Standard okablowania T568-A Standard okablowania T568-B
Pin Funkcja Kolor przewodu Pin Funkcja Kolor przewodu
1 Transmisja biato - zielony 1 Transmisja biato — pomaranczowy
2 Transmisja Zielony 2 Transmisja pomaranczowy
3 Odbiér biato — pomaranczowy 3 Odbidr biato — zielony
4 Brak niebieski 4 Brak niebieski
5 Brak biato — niebieski 5 Brak biato — niebieski
6 Odbiér pomaranczowy 6 Odbidr zielony
7 Brak biato — brgzowy 7 Brak biato — brgzowy
8 Brak brgzowy 8 Brak brgzowy
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Kabel krzyzowy

Kabel prost
prosty

Rys. 14 Schematy potaczen dotyczace: A) kabla krzyzowego, B) kabla prostego wykonanego
w standardzie T568B.

5.1 Wykonujemy kabel prosty

Po ucieciu okreslonej ilosci kabla UTP, nalezy usuna¢ izolacj¢ zewnetrzng przewodu. Po
rozpleceniu par przewodow, uklada si¢ je w rece w kolejnosci opisanej przez wybrany
standard (Rys.15). Kolejny krok polega na rownym przycigeciu przewodoéw tak, aby nie byly
dhuzsze niz 1,3 cm. Po wsunigciu przewodoéw do wtyczki umieszczamy ja w gniezdzie
zaciskarki i mocno zaciskamy.

A

Rys.15 A) Przewody ulozone zgodnie ze standardem T568-B gotowe do ostatecznego
przyciecia na dtugos¢. B) Zaciskanie wtyczki RJ45 przy uzyciu zaciskarki.

W analogiczny sposéb nalezy wykona¢ wtyczke po drugiej stronie kabla. Pozostaje jeszcze
sprawdzi¢ poprawnos$¢ wykonanego przewodu. Mozemy to zrobi¢ uzywajac odpowiedniego
testera, ktory najczesciej sktada si¢ z generatora i nadajnika (Rys. 16).
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Rys. 16 Testery pozwalajace na sprawdzenie poprawnosci potaczen w kablu UTP.

W przypadku braku tego typu urzadzen, test moze polega¢ na polaczeniu dwoéch
komputeréw z wykorzystaniem nowego kabla. Po wpigciu przewodu do interfejsow
sieciowych, nalezy skonfigurowac karty sieciowe poprzez wpisanie adresow IP nalezacych do
tej samej sieci oraz odpowiadajaca jej maske. Najczesciej wykonywany test, przeprowadzany
w celu weryfikacji potaczenia polega na wywotaniu funkcji ping (protokét ICMP) z
parametrem, ktory okresla adres IP odbiorcy. Polecenie to umozliwia przetestowanie
potaczenia pomiedzy hostami do warstwy trzeciej, w ktorej dziata wilasnie ten protokét. W
przypadku poprawnego potaczenia nadawca otrzymuje potwierdzenie odbioru kazdego z
wystanych pakietow, co widoczne jest w postaci wyswietlanej informacji dotyczacej czasu,
po ktoérym nastgpita odpowiedz oraz statystyki wszystkich pakietow.

C:s>ping 158.75.5.198
Badanie 158.75.5.198 =z uzyciem 32 bajtdw danych:

158.75.5.198: bajtdw=32 czas=%ms TTL=252
158.75.5.198: bajtiw=32 c=as=Yms TTL=252
158.75.5.198: bajtiw=32 czas=1ims TIL=252
z 158.75.5.198: bajtdw=32 czas=Yms TTL=252

Statuystyka badania ping dla 158.75.5.198:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = B Bz straty).
Szacunkowy czas hlad=zenia pakietdw w millisekundach:

Minimum = ? ms, Maksimum = 11 ms, Czas fredni = 8 ms

=
=
=
=

Rys. 17 Badanie potaczenia z hostem o adresie IP 158.75.5.190 za pomoca funkcji ping.

W przypadku braku polaczenia z innym komputerem, szukanie przyczyny warto rozpocza¢ od
sprawdzenia poprawno$ci dziatania lokalnej karty sieciowej, poprzez wywotanie funkcji
ping 127.0.0.1.

C:~Z>ping 127.8.68.1
Badanie 127.8.8.1 = uzyciem 32 bhajtiw danych:

127.8.8.1: bajtdw=32 czas<l ms TTL=128
127.8.8.1: bajtdw=32 czas<{l ms TTL=128
127.8.8.1: bajtow=32 czas<{l ms TIL=128
127.8.8.1: bajtdw=32 czas<l ms TTL=128

Odpowieds
Odpowieds
Odpowiedsz

MMMNN

Odpowied:

Statystyka badania ping dla 127.8.8.1:

Pakiety: Wysltane = 4, Odebrane = 4, Utracone = B (Hx stratyr,
Szacunkowy czas blad=enia pakietdow w millisekundach:

Minimum = B ms, Maksimum = @ ms, Czas éredni = 8 ns
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Rys. 18 Badanie lokalnej karty sieciowej za pomoca funkcji ping.

Podsumowujac warto zauwazy¢, iz posiadajac kilka wlasnorgcznie zrobionych kabli
oraz proste urzadzenia sieciowe jak koncentrator i przetacznik Ethernetowy, mozna tworzy¢
proste sieci w rozmaitych konfiguracjach, jednoczeénie badajac ich zachowanie zaréwno w
normalnych warunkach pracy jak i w przypadku sztucznie wywolywanych awarii.
Wykonywanie szeregu testow, zadan oraz praktyczne rozwigzywanie stawianych problemow
jest najlepszym sposobem na zaznajomienie uczniow ze Swiatem sieci komputerowych.
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